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Resumen: Este proyecto tiene como finalidad el disefio de una arquitectura,
que pueda proveer una plataforma tecnoldgica capaz de prestar un servicio
interinstitucional o federado (entre organizaciones), de uso de recursos
computacionales de tipo oportunista. Para cumplir el objetivo general, se evaluaron
tecnologias e implementaciones existentes, con el fin generar un modelo de
arquitectura a través de un método iterativo e incremental, para después realizar
una prueba de concepto por medio de un prototipo, que permiti6 la validacion del
modelo propuesto.

Palabras-clave: Computacion en la nube, Computacion oportunista, Nube
Federada.

Federated Cloud architecture model using opportunistic university
resources

Abstract: The main objective for this project is to design an architecture that’s
able to offer a technological platform capable of providing an inter-institutional
or federate service (between organizations) using a cloud-computing paradigm to
deliver opportunistic resources. To accomplish the main purpose of this project,
two technologies and types of implementation available were studied and evaluated,
in order to generate an architectural model through an iterative and incremental
method, consequently a concept test were done employing a prototype that allows
the validation of the suggested model.

Keywords: Cloud computing, Opportunistic Cloud, Federated Cloud.

1. Introduccién

El Cloud marca una tendencia tan grande que en el mercado existen proveedores que
prestan servicios de infraestructura, de forma masiva(Foster, Zhao, Raicu, & Lu, 2008),
sin embargo cuando dos o més organizaciones que tienen recursos computacionales
se unen, dan paso a lo que se conoce como un Cloud Federada, donde cada miembro
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se acoge a las regulaciones de la federacion. Lo que también conlleva en nuevos retos
computacionales descritos en (Goiri, Guitart, & Torres, 2010).

En este sentido un modelo de arquitectura de Cloud federado, desde el punto de
vista de miembro se convierte en un esquema organizacional y tecnolégico, robusto
que permite a cualquier miembro aumentar su capacidad de respuesta y analisis de
datos en un momento especifico, ya sea para la resolucién de problemas de anéalisis
o el despliegue de un servicio de primer nivel (Gonzalez Guerrero, Castro, & Rincon
Yanez, 2012).

Elmodelo de computo oportunista, consiste en la donacién del tiempo que las maquinas
se encuentran sin uso para fortalecer una infraestructura de cémputo existente
(Celesti, Fazio, Villari, & Puliafito, 2012), sin embargo estos recursos necesitan de
una capa de software adicional que tenga la habilidad de iterar entre la funcionalidad
de escritorio y la publicacion de recursos en el pool al cual esta asignado (Kertesz,
Kecskemeti, & Brandic, 2014). Si combinamos la arquitectura Cloud federada junto
con un modelo de alistamiento de recursos de computo oportunista (Rochwerger et
al., 2009) podemos, como primera medida aumentar el poder computacional de cada
miembro de la federacion.

Dentro de las instituciones educativas, especificamente en las instituciones de
educacion superior (IES), existen recursos computacionales que no estan siendo
utilizados las 24 horas del dia, sin embargo, muchos de ellos permanecen encendidos
lo que acarrea a las instituciones costos de funcionamiento y mantenimiento de los
mismos(Rincon Yanez, 2016).

El modelo desarrollado dentro de este proyecto de investigacién busca la creacién
de un mecanismo en el que las instituciones que forman parte de una federacién no
solo apoyen con recursos de computo de una manera facil entre si, sino que también
los recursos de las instituciones se usen de una forma més 6ptima. Adicionalmente el
modelo busca crear un uso consiente de los recursos computacionales al aprovechar
los tiempos muertos de los recursos que se encuentran ociosos, reduciendo la huella de
carbono al no necesitar la adicion de més recursos a la infraestructura existente.

El proposito del desarrollo de este modelo de arquitectura Cloud federada utilizando
metodologias oportunistas para el alistamiento de los recursos computacionales es
proveer un servicio de infraestructura tipo IaaS (Infraestructure as a Service) a las
entidades de educacién superior de forma libre, segura y escalable. Esto permitira a las
instituciones de educacion superior pertenecientes a la federacion aumentar la escala
de resolucion de problemas al obtener mas recursos de computo, asi como un ahorro
en los costos de operacion ya que el aprovechamiento de la infraestructura existente
y ociosa se vera explotado generando un uso til para la misma institucion o algin
miembro de la federacion.

El presente articulo, primero, describe las caracteristicas de la computacion
oportunista y las herramientas que se usan para el proyecto. Seguido el trabajo
muestra el proceso de desarrollo del modelo que permite describir los actores que
interactian en la arquitectura. Tercero es presentada la arquitectura de software y
datos propuesta, por tltimo, se presentan los resultados de una prueba de conceptos
y las conclusiones.
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2. Computacion oportunista

Cuando se utiliza los servicios de comput6 en las salas de computo de las universidades,
los estudiantes en promedio utilizan solo un porcentaje del procesador para sus tareas
diarias; la computacion oportunista trata de utilizar el restante de procesador, sin quitar
rendimiento al usuario principal que utiliza el recurso en ese momento (C. O. Diaz,
Castro, Villamizar, Pecero, & Bouvry, 2013).

Para que este tipo de computacion funcione, es necesario un sistema administrador de
recursos locales, que controla la carga de procesamiento previniendo que los trabajos
compitan por recursos de computo limitado. Tipicamente, un sistema manejador de
recursos comprende un manejador de recursos, un programador y scheduler.

m Infarmation is sant Compute node 1
to the resource manager
m Compute node 2

Resource manager
\ . «/é’ Compute node 3
T scheduler |<— » [T ILY

. Job queue
. bﬁs&'S_ i * v e i :
5 : i
m ] External job coi?s;f;gﬂages
scheduler

Figura 1 — Esquema de Manejador de Recursos de LSF(Igbal, Gupta, & Fang, 2005).

Usualmente, el manejador de recursos (Figura 1) controla varios procesos en los nodos
maestros y en los nodos de trabajo, incluyendo un proceso programador, que tipicamente
se ejecuta en los nodos maestros. El manejador de recursos también fija un sistema de
colas para los usuarios que envian trabajos, los usuarios pueden consultar el manejador
de recursos para determinar el estado de sus trabajos.

A continuacién, son presentados los conceptos de las dos tecnologias que se estudiaron
que pueden realizar las tareas anteriormente descritas (Baldion Albarracin & Celis
Baracaldo, 2015) presenta un analisis comparativo de UnaCloud Y Boinc en un ambiente
oportunista donde se realiz6 un analisis DOFA (debilidades, oportunidades, fortalezas y
amenazas) de las herramientas.

2.1. BOINC

El berkeley open infrastructure for network computing (BOINC) es un sistema de
middleware abierto que es soportado para la computacion voluntaria y oportunista.
BOINC tiene como objetivo permitir a los investigadores de aprovechar la enorme
potencia de procesamiento de multiples ordenadores personales de todo el mundo.

La Figura 2 presenta la arquitectura del sistema, que estd compuesto por programas que
se ejecutan en los voluntarios coordinados por un servidor por proyecto.

El cliente BOINC tiene implementado dos politicas de planificacién, una hace referencia
a la planificaciéon de los recursos de hardware como CPU y memoria, y la segunda al
trabajo a buscar, es decir la cantidad de trabajo que es solicitado por un proyecto.
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Figura 2 — Arquitectura BOINC (Besso & Striglio Rail, 2011)

Estas politicas tienen impacto en el rendimiento de los proyectos que son basados en
BOINC y de los cuales se evidencia que:

e Lasestimacionesproporcionadasparalafinalizacion deuntrabajoproporcionado
por un proyecto, pueden ser en orden de magnitud.
Los usuarios pueden cambiar la planificaciéon de los recursos que comparte.
Los proyectos también pueden estar fuera de linea o contar con periodos
muertos donde no se utilizan los recursos.

e Las unidades de trabajo componen una tarea, cada unidad de trabajo es
independienteyesenviadadesdeel servidorhastael cliente para su procesamiento.

Las unidades de trabajo que estan compuestas de codigos ejecutables, parametros y
archivos de entrada las cuales son enviadas al servidor una vez que se hayan procesado.

2.2.UnaCloud

laaS Model

® Type Il Hypervisor
UnaCloud Clients
® Operating System

Desktop
Computers

UnaCloud Server

Administrator

laaS-Grid user

Figura 3 — Arquitectura UnaCloud(Rosales, Castro, & Villamizar, 2011).
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Es una infraestructura tipo IaaS que en ambientes oportunistas permite el
aprovechamiento de los ciclos de ocio de los computadores para la contribucién a
proyectos que requieran un mayor nivel de procesamiento.

La arquitectura de UnaCloud (Figura 3) incluye un sistema de informacion Web
y una infraestructura computacional basada en computadores de escritorio, cuya
integracion es capaz de articular una infraestructura computacional oportunista, que
provee bajo demanda servicios computacionales fundamentales, sistemas operativos y
aplicaciones(Rosales et al., 2011).

3. Desarrollo del modelo

Dentro del desarrollo del proyecto se han integrado los conceptos computaciéon en la
nube, computacion oportunista y federacion, los cuales apuntan a una macro integracion
de servicios que traspasan las barreras de una institucion.

Lafederacion actuara como controlador de recursos y entidad que gestiona la “confianza”
entre todos los participantes de esta, incluyendo la autenticacion inter-dominios de
los usuarios pertenecientes a todas las instituciones pertenecientes al conglomerado.
Dentro de la federacion se han identificado tres (3) actores tal y como se describen en
Figura 4, los cuales tienen funciones especificas, estas funciones estan basadas en la
combinacion del modelo cliente/servidor para que el usuario consuma el servicio y
publicador/suscriptor y para que la institucion participante publique su servicio ante el
control de la federacion (Coulouris, Dollimore, Kindberg, & Blair, 2012).

Actores Generales del Modelo

Controlador
dela
Federacion

Institucion Proveedora de
Servicios

Federacion

Figura 4 — Actores Generales del modelo.

Los primeros actores son los proveedores de servicio de computo. La institucion tiene la
tarea de donar su capacidad de computo inactiva a la federacion. Para esto la instituciéon
proveedora debe implementar un Oportunistic Local Resource Manager (OLRM) y un
servicio adicional conocido como Service Provider (SP). E1 SP es un publicador de servicio
haciala federacion y a su vez es un intermediario con el proveedor de identidad(Seltsikas
& Currie, n.d.), sin este componente el servicio no sera avalado por el controlador de
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la federacion, de esta manera se crea una relaciéon de confianza entre el Proveedor de
Identidades y el controlador.

Los segundos son los usuarios del servicio, los cuales pertenecen a una institucion de la
federacidn, los cuales estan regidos por politicas de la institucién a la que pertenecen que
incluyen horarios de uso, cuotas de uso y servicios disponibles. La institucién auspiciante
debe tener un directorio que utilice un esquema de informacién inetOrgPerson (Smith,
2000), este esquema debe estar en un servicio responda al protocolo LDAP.Un usuario
necesitara un complemento, este complemento est4 definido por eduGain el documento
GN4-1(Hammerle et al., 2016).

El tercer actor es el controlador de la federacién que es un actor el cual implementa
un esquema de Platform as a Service (PaaS), esta plataforma tiene como funcién la
gestion y el control de los participantes en la federacion, tanto como los proveedores
de servicio, como los proveedores de identidad. Una de las funciones del controlador
de la federacion es actuar como descubridor de servicios hacia los usuarios y de entidad
registrante hacia los proveedores de servicio.

Este modelo se utiliza como base en la conformacién de una iniciativa de Cloud Federada
para Colombia compuesta inicialmente por instituciones universitarias en distintas
ciudades que conformaran la infraestructura inicial compartiendo sus salas de computo
(Cesar O. Diaz, Gomez, Castro, Barrios, & Bolivar, 2016) se puede encontrar.

4. Arquitectura general del modelo

La arquitectura se encuentra dividida en un modelo multi-capas, estas capas estan
separadas dadas las responsabilidades de los actores, garantizando un esquema
descentralizado. La Figura 5 presenta la arquitectura propuesta.

4.1. Componentes de la arquitectura

Dentro de los componentes de la arquitectura propuesta se pueden observar que dos
de los actores tienen infraestructura o componentes tecnologicos, necesarios para el
funcionamiento del modelo propuesto. Los componentes por actor son:

InstitucionPrestadoradeServicio: Poolde Recursossonrecursoscomputacionales
pertenecientes a la institucion que realizan su operacién de forma oportunista,
Directorio Institucional es el listado de politicas, Usuarios y Grupos, pertenecientes
a la institucién auspiciante, bajo un esquema de publicacion con los requisitos técnicos
de metadatos. Proveedor de Identidades es el componente tecnologico perteneciente
a la federacion en custodia de la Institucion auspiciante, que tiene como fin mediar la
relacion de confianza entre los usuarios institucionales y la Federacion en General y por
ultimo el Proveedor de Servicios que es el componente tecnoldgico perteneciente a la
federacion en custodia de la Institucion Prestadora del Servicio, que tiene como proposito
la publicacion del servicio para los usuarios autenticados.

Manejador de la Federacion: Sistema de Informacion es la interfaz visual que el
Usuario del Servicio va a utilizar, adicionalmente es el puente directo entre los componentes
tecnologicos pertenecientes a la federacion, en custodia de la Institucion y los servicios de
control del Manejador dela Federacion, Descubrimiento de Servicios es el Servicio en el
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cual los proveedores de servicio y de identidad se registran para poder establecer relaciones
de confianza entre los directorios institucionales y los servicios de otras instituciones,
componente de Politicas y Acuerdos es un servicio en el que se encuentran almacenadas
las politicas, acuerdos institucionales y de uso de los servicios registrados en la federacion,
Monitoreo de Politicas de Participante es el servicio en el que se crean, guardan y
almacenan los accesos, registros y tareas que el Usuario del Servicio utiliza en la federacion
y para finalizar los Registros y Logs que se usa para permitir el registro de eventos en
la federacion, con el proposito de realizar auditorias y controles de seguridad tanto a los
usuarios como a las Instituciones prestadoras de Servicios y Auspiciantes.

4.2.Procesos Principales

Los procesos son acciones que los componentes del modelo estan en capacidad de realizar
con el fin de prestar algin servicio al usuario final del mismo dela federacién. Estos procesos
estan ligados directamente al paso de informacion desde el fondo de la arquitectura hasta
el sistema de informacion que es el punto de contacto con el Usuario del Servicio.

(& & & & & oW W W)

g\@

Descubmiffiento  Politicas

Sistema de Informacion para el Uso de la Federacion

Servicios Acuerdos
Regis Monitoreo

Logs Politicas
Participantes

Controlador de la

Federacion Instituciéon 1 Institucion N
Federacion Cloud con Ambientes Oportunistas

Figura 5 — Arquitectura General del Modelo

Dentro de la arquitectura descrita existen innumerable cantidad de procesos, estos se
pueden clasificar en los componentes donde estan ubicados y con que otros componentes
se comunican, a continuaciéon hay una lista de aquellos méas representativos, segin su
componente de origen:
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e Adaptador de Proveedor de Servicios: Consulta de estatus de cola, Consulta de
estado de tareas, Envio de tareas, Consulta de resultado de Tareas.

e Repositorio de Politicas y Acuerdos Institucionales: Asignacion de Politicas y
acuerdos por proveedor de servicio, Consulta de Politicas por Institucion.

e Sistema de Registro de Politicas de Participante: Creacion de Perfil de usuario,
Actualizacion de informaciéon de Tareas e interfaces al proveedor de servicio,
Actualizacion de Controles y Dashboard de Usuario.

e Sistema de Registro y Control de Eventos: Captura de eventos de Usuarios, y
de Proveedores de Servicio, Captura de eventos de Proveedores de Identidad,
Captura de eventos del Servicio de Descubrimiento.

e Sistema de Informacion del Usuario: Consulta de Perfiles de usuario y de
interfaces de Consumo, Consulta de Estado de Dashboard, Despliegue de
informacion de usuario y de Politicas Institucionales y de Usuario.

Sin embargo se identifican 3 procesos los cuales son los méas complejos, y ya que
incluyen la mayor cantidad de componentes en su flujo de trabajo se han catalogado
como Principales, estos procesos son:

4.2.1. Inicio de Sesion de Usuario

Descubrimiento

Acredita Sesion

Usuario Sistemas de
Informacion

(' Dovialve ntarfaces do Consumo
s
. =

Manejador de Politicas Servici'de
Descubrimiento

Proceso — Login Usuario

Figura 6 — Proceso de inicio de sesion del usuario

El Proceso de Inicio de sesion del usuario, descrito en la Figura 6, tiene como finalidad,
validar las credenciales de un usuario de la federacion, este puede pertenecer a cualquier
institucion validada por la misma. El Sistema de Informaciéon de la Federacion le
proveera al Usuario del Servicio una interfaz web con el fin de poder contactar a su
institucion auspiciante.

4.2.2. Creacion del Perfil de Usuario

El Proceso de la creacion de un perfil de usuario se da una sola vez, al momento en el
que el usuario inicia sesion por primera vez en la federacion. El proceso se describe en
la Figura 7.
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Consulia de Permisos Federados. .

Proveedor de Politica
Identidades Acuerdos

Manejador de
perfiles

Usuario No
Registrado

o
Proceso - Creacion Perfil de Usuario

Figura 7 — Proceso de creacion de perfil del usuario

4.2.3. Consulta y Despliegue de Informacion

El Proceso de Consulta y Despliegue de Informacion, descrito en la Figura 8, tiene
como proposito el despliegue de informacién de un Dashboard de los recursos y tareas
pertinentes del Usuario del Servicio.

T
o &
G ( 5
s —
<
de Recursos Descubrimiento

Monitor Servici¥ de

Fantalla de Coniro:

@ =k,

oF

Usuario Dashboard

Registrado

Proceso — Consulta y Despliegue de Informacion

Figura 8 — Proceso de Consulta y despliegue de Informacion.

4.3.Componentes de la Federacion

Los componentes generan los servicios pertenecientes al modelo, estos servicios no son
todos propuestos por el modelo, algunos son sistemas existentes y requeridos por el
mismo para su correcto funcionamiento. Los servicios no definidos por esta arquitectura
son los siguientes: Pool de Recursos Oportunistas, Directorio Institucional, Proveedor
de Identidades, Proveedor de Servicios, Sistema de Descubrimiento de Servicios

Estos componentes se encuentran dispersos en la arquitectura multi-capa propuesta y
tienen como funcionalidad brindar las funcionalidades de control, acceso, seguridad y
monitoreo de recursos.

4.3.1. Sistema de informacion

Como se habia dicho antes, es la interfaz visual que el Usuario del Servicio va a utilizar.
El esquema de servicio de este componente hacia el usuario federado es de tipo
Software as a Service (SaaS). La arquitectura basica del componente es presentada en
la Figura 9.
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Gestion de Perfiles
& DashBoard

Gestion de Proveedores

Gestion de Usuarios Gestién de Tareas

Usuario
Federado

Figura 9 — Arquitectura Componente - Sistema de Informacion.

4.3.2. Politicas y Acuerdos

El componente de politicas y acuerdos funciona como un repositorio de informacién
especializada de toda la federacion. Este repositorio de informacion esta disponible para
la consulta de los participantes (componentes y usuarios), asi como la gestion de las
politicas de los usuarios responsables de las instituciones y de los servicios. En la Figura
10 es presentado el modelo de datos de este componente.

PersonaGrupo

PersonaAdministrativo

Figura 10 — Modelo de Datos Componente - Politicas y Acuerdos.

Entre esta informacién esta comprendida la informacion general y politicas de uso de
las instituciones proveedoras, asi como las politicas de cada auspiciante de usuarios
separadas en grupos de usuarios. El modelo de prestaciéon de servicio de este componente
esté orientado a una arquitectura Platform as a Service (PaaS), funcionando como una
plataforma de gestion para los usuarios responsables de los prestadores de servicio y una
plataforma de consumo de informacion estdndar para los componentes de la federacion.

4.3.3. Registros y Logs

El componente de Registro y Log es el encargado de la gestion de los eventos del Modelo
Federado. Acttia como puente entre el sistema de informacion y las Plataformas de Datos
de los componentes descritos, asi como también entre los Datos y los Componentes no
definidos por este Modelo. El modelo de datos de este componente es presentado en la
Figura 11.

5. Resultados

Esta seccion presenta los resultados preliminares de la arquitectura a través de un
prototipo que integro BOINC con los procesos Inicio de Sesion de Usuario y consulta
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Arquitectura — Componente
Registros y Logs

- N

Eventos de Usuarios

Eventos de
Componentes

Eventos de Federacién

Base de Datos
No$QL

Eventos de OLRM's

- 4
Registros y Logs

Figura 11 — Arquitectura y Modelo de Datos Componente - Registro y Logs.

y despliegue de informacion. Para la prueba de estos modulos se tuvo en cuenta los
componentes sistema de informacién y monitoreo de politicas de usuario como se
muestra en la Figura 12.

En la prueba de concepto fue necesario el despliegue de componentes con el fin de poder
garantizar las funcionalidades de la federacion, estos componentes fueron, Directorio
Institucional (Instituciéon X), Proveedor de Identidades (Instituciéon X),
Proveedor de Servicios (Institucion Y), Manejador Local de Recursos
Oportunistas (BOINC Institucion Y), Descubridor de Recursos.

&
( 3 )

Sistema de Informacién para el Uso de la Federacion

—

g@

S
Descubrifiientg
Servicios

x

Monitoreo
Politicas
Participantes

ontrolador

dela Institucion X  Institucion Y

Federacion

Componentes de la Prueba de Concepto

Figura 12 — Componentes del prototipo
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En la puesta en marcha de la prueba de concepto de este proyecto se pudo probar los
conceptos disefiados de manejo de recursos oportunistas entre ambitos federados,
alcanzando la superacion de la etapa de concepcion a satisfaccion. Durante el desarrollo del
prototipo, se puede observar, que la arquitectura propuesta puede utilizarse, no solo para
compartir recursos oportunistas (OLRM), sino que también para otro tipo de servicios.

Durante la actividad de identificaciéon de funcionalidades del modelo se plantearon un
grupo estas, que se podian considerar como una extension o abstraccién del OLRM,
se puede considerar a estos como meta-planificadores. Sin embargo, como parte del
objetivo principal era realizar una extensibilidad de los OLRM mas alla de la institucion
a la que pertenece y de esta manera brindar funcionalidades adicionales, entre las que
se destacan: un Esquema de Gobernanza definido, estableciendo responsabilidades
y limites dentro de la administracion de componentes, esquema de autonomia en la
administraciéon de usuarios de la institucién, manteniendo control de los accesos
centralizados por institucién, Control de politicas por instituciones y usuarios, Registro
de tareas, modelado por usuario federado, Convergencia web, facilitando usabilidad
hacia el usuario y extensibilidad de funcionalidades hacia y desde componentes de la
arquitectura usando un tinico componente como punto de entrada de los usuarios.

6. Conclusiones

Uno de los retos més importantes que tienen los profesionales de infraestructura es
la integracion de servicios, debido a la variedad de tecnologias e implementaciones de
diferentes estandares. La orquestacion de servicios entre diferentes sectores incluyendo
diferentes dominios administrativos como las instituciones, corresponde un reto
superior. Sin embargo, la gobernanza de tecnologias se convierte en una herramienta
fundamental en esquemas federados.

Los Sistemas informaticos cada vez se hacen mas complejos, esto ha creado las
arquitecturas multicapas, que buscan delegar responsabilidades en los componentes,
sin embargo, la especializacion de los componentes es una tendencia, en donde la
caracteristica especifica y la simpleza se transfieren directamente en la arquitectura
propuesta. La implementacién de la arquitectura propuesta genera un gran esfuerzo,
sin embargo, la creacion de una federacion como institucién mundial y neutral, brinda
cierto grado de transparencia, al realizar la publicacion de servicios, asi como permitir el
consumo de los mismos por sus usuarios.

Segtn las funcionalidades afiadidas en el proceso iterativo de diseno, el trabajo futuro
para un modelo como el descrito en este documento, es lo suficientemente amplio como
para alcanzar una definicion de linea de trabajo alrededor de esta problematica, basada
en el desarrollo de servicios masivos utilizando la arquitectura cloud federada definida.
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