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JUSTIFICACIÓN
Para el estudiante de la universidad es importante contar con una oficina virtual en donde

pueda solventar gran parte de las dudas y situaciones que se le presenten a lo largo del

periodo académico; además de contar con un espacio que le permita realizar trámites

administrativos sin tener que movilizarse a una oficina.

Lo que busca este proyecto es crear una plataforma que cubra las necesidades planteadas

anteriormente, aplicando el conocimiento adquirido en la universidad como parte de la

formación académica recibida y el adquirido durante la experiencia laboral; haciendo uso de

nuevas tecnologías, confiables, seguras y escalables, asegurando así un producto final

funcional.
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MARCO TEÓRICO

METODOLOGÍAS

SCRUM
Scrum es un marco de trabajo dentro del que se pueden abordar problemas complejos de

adaptación, mientras se entregan productos creativa y productivamente del mayor valor

posible para el usuario.

Scrum en sí mismo es un marco simple para la colaboración efectiva en equipo para

productos complejos.

BEM
Es una metodología que ofrece una estructura sólida al código CSS. Agrega modularidad en

la cual un bloque no depende de otros bloques de la página, reusabilidad de componentes y

estructura limpia, fácil de mantener y escalar a largo plazo.

LENGUAJES DE PROGRAMACIÓN

PHP
PHP es un lenguaje de programación interpretado para el lado del servidor. Fue creado para

facilitar el desarrollo de páginas web dinámicas. Actualmente también es usado para crear

servicios web SOAP o Restful. Es utilizado por alrededor del 80% de las páginas web que

existen.

JAVASCRIPT
Javascript es un lenguaje de programación interpretado, originalmente creado para ser

ejecutado en los navegadores (cliente) para crear páginas web interactivas. En la actualidad

Javascript puede ser usado en los navegadores y en los servidores.

TYPESCRIPT
Typescript es un lenguaje de programación fuertemente tipado, que se basa en Javascript.

Typescript es compilado a código Javascript para ser ejecutado en navegadores o servidores.

Fue creado para ayudar a escribir código seguro y ayuda a detectar errores de desarrollo

antes de convertirse en Javascript.
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FRAMEWORKS
Un framework se traduce a “Marco de trabajo”, dentro de los lenguajes de programación un

framework es un ecosistema que plantea soluciones a problemas comunes, como

enrutamiento, encriptación, manejo del ciclo de vida de la aplicación, envío de correos, uso

de autenticación por tokens JWT. El uso de frameworks permite que el desarrollador deje las

solución de problemas comunes al framework y se enfoque en el desarrollo de la solución.

LARAVEL
Laravel es un framework de PHP para aplicaciones web con sintaxis elegante e intuitiva.

Facilita el manejo de sesiones, conexión a base de datos, enrutamientos, envíos de correos

entre otras cosas.

ANGULAR
Angular es un framework de Javascript mantenido por Google, fue diseñado para crear

aplicaciones de una página (SPA), interactivas y reactivas.

PLATAFORMAS
Una plataforma es un conjunto de aplicaciones y un ecosistema de recursos que los

encapsula para permitir el crecimiento de aplicaciones y su negocio.

FIREBASE
Firebase es la plataforma de Google que brinda una gran utilidad para desarrollar apps de

alta calidad con rapidez.

Ofrece varios servicios para los desarrolladores, así como para las personas que desean

hacer seguimiento de las métricas del sistema.

GOOGLE CLOUD PLATFORM (GCP)
GCP es una plataforma que ofrece más de 90 servicios de tecnología, que las empresas, los

profesionales de áreas de tecnología y los desarrolladores pueden aprovechar para trabajar

de forma eficiente, ganar flexibilidad y permitirles una ventaja estratégica.
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PLANTEAMIENTO DEL PROBLEMA
Los estudiantes de ingeniería de la universidad Jorge Tadeo Lozano que pertenecen a los

programas de ingeniería de sistemas; ingenieria en energia; ingenieria industrial e ingeniería

de automatización, antes, durante y después del periodo académico suelen tener diferentes

necesidades dentro de las que se encuentran: solicitar cartas de presentación para prácticas,

realizar trámites administrativos o comunicarse con un asesor de la facultad para despejar

dudas o preocupaciones, revisar los grupos disponibles para cada clase, con su código y

horario planteado, o solicitar una cita virtual con una persona de la facultad para tratar un

tema específico.

La oficina del área académica de industrias y tecnologías digitales tiene publicado el sitio

http://areaitd.com/, espacio destinado para solucionar las necesidades planteadas

anteriormente, sin embargo, como se discute en el punto de comparación entre soluciones

dentro del documento, la solución no es la indicada por las restricciones y complejidades

que ofrece la plataforma seleccionada, para tener un producto final de impacto y utilidad

para los usuarios finales.

Las restricciones evidenciadas presentan entre ellas la limitación en la forma de presentar la

información, con una experiencia de usuario poco amigable y haciendo que su uso no sea

deseado por los usuarios, además de la lentitud de carga de las páginas, tomando más de 1

segundo y provocando que el usuario pierda todo interés por utilizar o navegar en la página.
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OBJETIVOS
El objetivo general del proyecto es crear una solución funcional, confiable y escalable que

reemplace el desarrollo actual de http://areaitd.com/, con las funcionalidades definidas con

el usuario o product owner del proyecto Jorge Ivan Romero Gelvez, también agregadas en

los objetivos específicos.

PERMITIR LA COMUNICACIÓN ENTRE ESTUDIANTES Y
ASESORES DE LA FACULTAD
Permitir la comunicación por medio de un chat entre estudiantes y asesores o encargados de

la facultad que les puedan resolver y atender dudas.

PERMITIR LA SOLICITUD DE DOCUMENTOS EN LÍNEA
Permitir que los estudiantes soliciten las cartas de presentación en línea.

PERMITIR LA CONSULTA DE HORARIOS DE CLASES
Permitir que los estudiantes consulten los horarios de clase, así, como que la persona

encargada los cargue a la plataforma.

PERMITIR LA SOLICITUD DE CITAS VIRTUALES
Permitir que los profesores, estudiantes o aspirantes soliciten citas virtuales con los

encargados de la facultad para despejar dudas o tratar temas específicos.
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DISEÑO DE ARQUITECTURA
La solución implementada involucra definiciones definiciones de arquitectura totalmente

independientes y una que las enlaza como parte de un sistema de información distribuido. A

continuación se presenta el diseño de arquitectura para la parte front-end del aplicativo,

usando tendencias específicas de este mercado; el diseño de arquitectura de la parte

back-end del aplicativo usando las recomendaciones más representativas de está

comunidad; el diseño de arquitectura de la infraestructura seleccionada para cada una de las

partes expuestas anteriormente y además presenta alternativas a tener en cuenta por

conveniencia económica.

DISEÑO DE ARQUITECTURA FRONT-END
En esta sección se presenta el diseño de la arquitectura utilizada en el desarrollo front-end

de la aplicación, como se expuso en el marco teórico en front-end se refiere al desarrollo de

la parte visible o con la que tiene interacción el usuario final, para los casos de las

aplicaciones o páginas web se desarrollo con las tecnologías HTML, CSS para la maquetación

y estilo o apariencia de la aplicación y Javascript para permitir la interacción de forma

dinámica al usuario final con la página.

La arquitectura está compuesta por un conjunto de sub arquitecturas para problemas

específicos del desarrollo, para el desarrollo de las vistas existen diferentes arquitecturas

apoyadas por patrones de diseño o principios fundamentales de desarrollo. Principalmente

para el desarrollo de la aplicación se utilizó una arquitectura basada en componentes, esta

decisión es adoptada y casi que obligada a utilizar por el framework utilizado en la solución

(Angular), ya que es un framework no agnóstico a muchas decisiones de arquitectura y

obliga a realizar una aplicación dividida en módulos que a su vez están compuestos por

componentes, los componentes están integrados por un template HTML, un archivo de

estilos y un archivo de código Typescript, la comunicación entre el código y el template

utiliza un patrón arquitectónico MVVM (Model View ViewModel) que permite desde su

integración crear vistas reactivas, con comunicación de doble vía entre en template y el

código. La parte de diseño o de estilos de la aplicación escrita en los archivos CSS

implementa el uso de SASS con la metodología de nomenclatura BEM, como guía para la

creación de componentes visuales reusables, fáciles de entender y mantener.

Además de la arquitectura utilizada para la creación de componentes visuales expuesta en el

párrafo anterior, la arquitectura con mayor importancia implementada en la aplicación es

aquella que define como segmentarla u organizarla para tener un producto fácil de escalar.
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En las etapas tempranas del proyecto se consideraron algunas arquitecturas recomendadas

por los expertos como la Hexagonal, Onion, Screaming, DCI y BCE; estas han existido en la

comunidad de desarrolladores por varios años y son altamente adoptadas, sin embargo sus

restricciones no siempre van de la mano con todos los proyectos. Por lo cual según la

recomendación de los últimos años del tío Bob, un reconocido ingeniero de software y

coautor del manifiesto ágil, autor de reconocidos libros y respetados artículos se ha

implementado una arquitectura limpia basada en los principios más importantes de las

arquitecturas mencionadas en este párrafo.

Las arquitecturas limpias (Clean Architecture) tienen un objetivo en común orientado a la

separación de responsabilidades, esta división de responsabilidades se implementa en cada

una de las arquitecturas, dividiendo el software en capas, creando abstracciones para

facilitar la comunicación entre capas quitando todo tipo de acoplamiento, facilitando la

escritura de software mantenible y escalable a través del tiempo. La arquitectura limpia

genera sistemas que tienen: 1. Independencia de frameworks, permitiendo que se puede

reemplazar un determinado framework o librería sin afectar el comportamiento final de la

aplicación; 2. Testabilidad, cada capa puede ser probada sin depender de otra capa; 3.

Independencia de interfaz de usuario, la parte gráfica de la aplicación se puede trabajar

según se desee y no afecta los demás componentes del sistema; 4. Independencia de base

de datos o de origen de datos, Se pueden tener múltiples orígenes o bases de datos

fácilmente modificables sin afectar el comportamiento de la aplicación ni la lógica de

negocio.

La regla primordial que hace que está arquitectura funcione según las expectativas es la

regla de dependencia, la cual establece que una dependencia de código solo debe ir de una

capa externa a una capa interna. Ningún componente, clase, método, tipo, interfaz o

cualquier otro integrante de una capa interna, debe saber nada en absoluto de algo de una

capa externa.

CAPAS
La arquitectura de la aplicación tiene una capa de presentación compuesta por la plataforma

o framework y los componentes visuales; casos de uso; repositorios o fuentes de datos; y

dominio, así:
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CAPA DE PRESENTACIÓN

En esta capa se agrupan todos los componentes visuales y de configuración de la aplicación,

así mismo los eventos que se ejecutan con las interacciones del usuario.

PLATAFORMA O FRAMEWORK

Dentro de este submódulo, se definen y se manejan los comportamientos y presentaciones

a nivel nativo del navegador, se generan las implementaciones de los componentes

dependientes del framework seleccionado.

COMPONENTES VISUALES

Dentro de este sub-módulo se agrupan los componentes de la interfaz gráfica, se controlan

los estados internos de la aplicación y se le da manejo a los eventos disparados por el

usuario. También se organizan las configuraciones principales de la interfaz.
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CAPA DE CASOS DE USO

Dentro de esta capa se implementan las definiciones de los casos de uso requeridos por

cada sección de la aplicación, realizando y manejando la lógica de negocio de forma

centralizada.

CAPA DE REPOSITORIOS O FUENTES DE DATOS

Dentro de esta capa se definen los componentes que recuperan y envían información

independiente de la fuente de los datos, ya sea un datasource o un servicio a consumir

expuesto por el componente back-end.

CAPA DE DOMINIO

En esta capa se definen los modelos de datos que se utilizan dentro de la aplicación.

Con está distribución de capas y con la aplicación de la regla de dependencia, las capas de

casos de uso, repositorio o fuentes de datos y dominio, no saben que están siendo

invocados desde una aplicación con el framework angular, permitiendo con esto, si es

deseado en un futuro el cambio de la parte gráfica de la aplicación implementada con otro

framework o librería y el uso de las demás capas sin tener que modificar nada en ellas. Esto

se ha podido comprobar realizando pruebas de concepto aplicando está misma arquitectura

pero con aplicaciones con capas de presentación hechas en Angular, React y Vue, y

obteniendo el mismo resultado de las demás capas.

DISEÑO DE ARQUITECTURA BACK-END
Para la realización de la parte back-end de la aplicación se consideró el uso de la misma

arquitectura limpia planteada para el front-end, sin embargo por el uso del framework

Laravel y a su estructuración, se pudo evidenciar que la implementación de esta arquitectura

generaba un producto final con mayor grado de complejidad cognitiva y dificultades de

soporte. La arquitectura usada en el back-end está definida por el framework utilizado, el

cual también implementa una arquitectura basada en capas de las cuales a nivel de

desarrollo y soporte solo se modifica la del controlador, ya que el framework se encarga de

interactuar con las demás y brindar una salida deseada a partir de las entradas que el

usuario o la lógica del negocio le introduzcan.

Dentro de la arquitectura definida por el framework Laravel, se evidencia la existencia de

una capa de datos con la que se interactúa por medio de un ORM y una capa de modelo que

define las reglas del negocio.

El back-end es un servicio web tipo Restful, que recibe peticiones a través de los métodos

HTTP estándares, realiza las acciones y consultas en un controlador definido y retorna las

respuestas con los estados y códigos de respuestas HTTP según su resultado.
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DISEÑO DE ARQUITECTURA DE LA SOLUCIÓN

Para la integración de los dos sistemas creados y el correcto funcionamiento de la aplicación,

se implementó una arquitectura cliente servidor, en donde se entiende que el cliente es el

sistema front-end, realiza peticiones según su necesidad al back-end que ejerce el rol del

servidor en esta arquitectura.

Toda la información crítica de lógica de negocio almacenada en base de datos está en el

servidor, todo proceso de envío de correos está en el servidor, toda validación de

autenticación está en el servidor. Y el cliente actúa como presentador y organizador de esta

información.

La aplicación cuenta con una zona privada o de administración, desarrollada

específicamente para usuarios administradores y no es de acceso al público. Para no crear

un sistema de autenticación propio de la aplicación complicando al usuario administrador

con la creación de credenciales de acceso, se optó por usar la autenticación de google con

las cuentas institucionales y un proceso de autorización dentro de la parte back-end.

Para la autenticación se usó el flujo de autorización del estándar de autorización oauth 2.0,

según el RFC 6749:

1. Se dirige al usuario a la zona de autenticación y autorización de Google para que

inicie con la cuenta institucional.

2. El usuario ingresa las credenciales institucionales e inicia sesión.

3. El usuario le da autorización a la aplicación para que acceda a la información básica a

modo de consulta, que está almacenada en Google (nombre y correo electrónico).

4. El usuario es redireccionado a la aplicación.

5. La aplicación válida la respuesta y el id del token generado.

6. La aplicación llama el back-end con el token generado.

7. El back-end llama a un servicio de Google con el id del token recibido.

8. Google le responde con la información relacionada con el token, si el token es válido

o una respuesta de error si no lo es.

9. Si el token no es válido el back-end retorna una respuesta de error al front-end.

10. Si el token es válido, el back-end consulta y le responde al back-end si el correo

relacionado con el token tiene permisos para acceder a la aplicación.

11. El front-end válida la respuesta y brinda acceso o lo deniega según le haya indicado el

back-end.

Para asegurar que las rutas privadas no sean consumidas por un cliente no autorizado, las

peticiones envían un token de tipo bearer token en su encabezado. El proceso es:

1. La aplicación llama una ruta privada del back-end.
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2. El back-end llama a un servicio de Google con el el token recibido en la cabecera.

3. Google le responde con la información relacionada con el token, si el token es válido

o una respuesta de error si no lo es.

4. Si el token no es válido el back-end retorna una respuesta de error al front-end.

5. Si el token es válido, el back-end consulta si el correo relacionado con el token tiene

permisos para acceder a la aplicación.

6. Si el usuario tiene permisos el back-end realiza la acción deseada por el usuario y le

responde con el resultado de la acción.

INFRAESTRUCTURA DE LA SOLUCIÓN

Para la presentación de la aplicación el cliente y el servidor se han publicado en las

plataformas de la nube de Google de la siguiente manera:

CLIENTE

El cliente de la solución o front-end se ha publicado usando el servicio hosting de la

plataforma de google Firebase, se ha publicado como una aplicación web progresiva sin

tener que incurrir en costos de un servidor de arrendamiento. El servicio tiene una capa

gratuita que cubre 10 Gb de almacenamiento y 350 MB de transferencia de datos por día,

superando estos límites se generan costos de uso.

Al haber generado una aplicación web progresiva y con el uso de la tecnología service

workers, las peticiones se almacenan en un caché y el consumo de datos se reduce

significativamente.

Al momento de la entrega de este documento y para sustentar o presentar el producto final,

el sitio web puede ser accedido por la URL https://areaitd-dnr-dev.firebaseapp.com.

SERVIDOR

El servidor de la solución o back-end se ha publicado usando el servicio App Engine en

conjunto con el servicio cloud SQL, los dos dentro de la plataforma de Google Cloud (GCP).

El servicio App Engine tiene una capa gratuita y luego se aplican costos según el tiempo de

procesamiento utilizado, la memoria RAM, la IP asignada entre otros factores; el servicio

Cloud SQL no tiene capa gratuita y es cobrado según el tiempo de procesamiento utilizado,

la memoria RAM utilizada, el tipo de disco duro seleccionado, la capacidad del disco duro, la

disponibilidad del disco duro, los respaldo entre otros servicios.

El uso de esta plataforma se hace para presentar la posibilidad de la publicación del

back-end en cualquier servicio on cloud existente como GCP, Azure, AWS, IBM Cloud u

cualquier otro servicio menos popular.
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Por temas de costos, se presentan las siguientes alternativas:

● Publicación del back-end en un hosting (de pago o gratuito) que permita el acceso al

servidor por medio de SSH.

● Publicación del back-end en un servidor dedicado que ejecute contenedores, ya que

la aplicación está integrada con docker y tiene la configuración para crear los

contenedores necesarios para su funcionamiento. (Esta opción se utilizó bastante en

el periodo de desarrollo para subir el ambiente local).

15
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MANUAL DE USUARIO
La solución está publicada en https://areaitd-dnr-dev.firebaseapp.com y cuenta con una

zona privada y una zona pública.

ZONA PÚBLICA
Abrir el navegador web y entrar a la dirección https://areaitd-dnr-dev.firebaseapp.com para

abrir la aplicación.

CHAT
La aplicación carga el home, donde se puede iniciar un nuevo chat con un agente o asesor

de la universidad presionando el botón del chat ubicado en la parte inferior derecha.
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El asesor o encargado de la universidad accede al chat por medio de la web de livechat con

las credenciales pertenecientes a la organización. (se sale del scope del proyecto).

CONSULTA HORARIOS DE LAS MATERIAS
Para acceder a la consulta de horarios para las materias se debe presionar el link “Horarios”

en el menú.
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La página carga los programas académicos con su información de materias y horarios

disponibles.

El cliente puede presionar el icono “+” para agregar el horario a una tabla de visualización o

planificación.
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Permitiendo así la comparación de diferentes grupos de horarios a inscribir.

SOLICITUD DE DOCUMENTOS (CARTAS DE PRESENTACIÓN)
Para acceder a la solicitud de cartas de presentación se debe presionar el link “Solicitud de

documentos” en el menú.

El usuario debe diligenciar los campos requeridos.
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Nombre, apellidos, documento de identidad, correo electrónico y programa académico y

opcionalmente el nombre de la institución a la cual se le dirige la carta y la descripción de la

carta. Y debe presionar el botón enviar solicitud.

El correo electrónico diligenciado debe ser el institucional.
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Si el resultado es exitoso, se le muestra un modal al usuario y al administrador le llega un

correo con los datos de la petición:
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PROGRAMACIÓN DE CITAS
Para acceder a la solicitud de citas virtuales se debe presionar el link “Programación de

citas” en el menú.

El calendario permite navegar hacia el futuro y la fecha actual, solo permite solicitar citas los

lunes y viernes. Para iniciar una solicitud, se presiona el día en el que se requiere agendar la

cita.
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Se diligencian todos los campos del formulario.

Las franjas horarios se pueden elegir varias para que se programe la cita según la

disponibilidad del usuario administrador o el encargado en la universidad.
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Las plataformas habilitadas son Google meets y Zoom.
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Se le da enviar.

Se le presenta un mensaje de éxito al usuario.

ZONA PRIVADA
La zona privada de la aplicación permite administrar algunas de las funciones presentadas en

la zona pública. Para entrar a la zona privada se debe oprimir el botón “Acceder” que se

encuentra en la barra del menú al costado derecho.
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AUTENTICACIÓN

El usuario es direccionado a una pantalla de autenticación, se debe oprimir el botón “Iniciar

sesión”.

Se abre una ventana emergente para iniciar sesión con la cuenta institucional en la

plataforma de Google.
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El cual redirige a la web de autenticación de la universidad.

Al iniciar sesión y autorizar a la aplicación con Google, el usuario es direccionado a la zona

privada.

27



INDUSTRIAS Y TECNOLOGÍAS DIGITALES, TRABAJO DE GRADO

ADMINISTRACIÓN DE HORARIOS
Para modificar los horarios presentados en la zona pública de la aplicación opción “Horarios”

se oprime el botón “Horarios” del menú lateral.

Se abre la página de administración de horarios, donde se puede ver de forma de consulta

los programas académicos existentes, los planes de estudio, las materias y por último los

grupos, estos sí pueden ser modificados.
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Para administrar los grupos se debe presionar el botón “Administrar grupos”.

Se debe seleccionar un Plan de estudios y una materia.
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El sistema presenta los grupos de horarios existentes para la materia y con una marca indica

cuales están agregados para el plan de estudio seleccionado.

CREAR GRUPO (HORARIO)

Se debe presionar el botón “Crear nuevo grupo”.
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Se debe diligenciar el código del grupo y los horarios. Para crear un horario se selecciona el

profesor (No es obligatorio).

El día de la semana, la hora de inicio y la hora final.
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Si se desea agregar un horario adicional, se presiona el botón “Agregar horario”.

Se diligencia profesor, día de la semana, hora de inicio y hora final.
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Se pueden agregar cuantos horarios se deseen.

Para guardar, se debe presionar el botón “Crear grupo”.
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El grupo se evidencia creado para el plan de estudio seleccionado y la materia. Además de

en la zona pública.

MODIFICAR GRUPO

Para modificar un usuario, luego de haber entrado a la administración de grupos, se

presiona el ícono de opciones del grupo a modificar.
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Se presiona la opción “Modificar grupo”.

Se realizan las modificaciones deseadas, y se presiona el botón guardar.

36



INDUSTRIAS Y TECNOLOGÍAS DIGITALES, TRABAJO DE GRADO

DOCUMENTOS SOLICITADOS
En la sección de documentos solicitados, se pueden agregar, eliminar o modificar los

destinatarios a los que les debe llegar el correo de solicitud, según el programa académico

seleccionado.

Para entrar a la sección de documentos solicitados se debe presionar la opción

“Documentos solicitados” del menú lateral izquierdo.
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AGREGAR DESTINATARIOS

Para agregar un nuevo destinatario se debe elegir el programa académico al que se le quiere

adicionar el destinatario y presionar el botón “Agregar destinatario”.

Se diligencia el correo del destinatario y se presiona el botón “Guardar”.
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Cuando se realice una solicitud de documentos para el programa académico seleccionado,
el correo se le envía a todos los destinatarios de la lista presentada.

MODIFICAR DESTINATARIO
Para modificar un destinatario se debe presionar el icono “lápiz” en verde que sale al lado
del correo.
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Se modifica el correo y se presiona guardar.
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ELIMINAR DESTINATARIO
Para eliminar un destinatario se debe presionar el icono “basura” rojo que aparece al lado
del correo.
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Se confirma la acción presionando el botón “Si”.

42



INDUSTRIAS Y TECNOLOGÍAS DIGITALES, TRABAJO DE GRADO

SOLICITUD DE CITAS
En la sección de solicitud de citas, se pueden agregar, eliminar o modificar los destinatarios a

los que les debe llegar el correo cuando se realice una solicitud de cita.

Para entrar a la sección de solicitud de citas se debe presionar la opción “Solicitud de citas”

del menú lateral izquierdo.

43



INDUSTRIAS Y TECNOLOGÍAS DIGITALES, TRABAJO DE GRADO

AGREGAR DESTINATARIOS

Para agregar un nuevo destinatario se debe presionar el botón “Agregar destinatario”.

Se diligencia el correo del destinatario y se presiona el botón “Guardar”.
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Cuando se realice una solicitud de citas, el correo se le envía a todos los destinatarios de la
lista presentada.

MODIFICAR DESTINATARIO
Para modificar un destinatario se debe presionar el icono “lapiz” en verde que sale al lado
del correo.
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Se modifica el correo y se presiona guardar.
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ELIMINAR DESTINATARIO
Para eliminar un destinatario se debe presionar el icono “basura” rojo que aparece al lado
del correo.
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Se confirma la acción presionando el botón “Si”.

USUARIOS
En la sección de usuarios se pueden habilitar usuarios para acceder y administrar la zona

privada de la aplicación.

Para ingresar a la administración de usuarios se debe presionar el botón “Usuarios” en el

menú lateral izquierdo.
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En esta sección se puede agregar, modificar, activar o desactivar un usuario. Existen dos

tipos de usuarios, el administrador y en estándar, la única distinción entre los dos es que el

administrador puede eliminar otros usuarios administradores o crear otros usuarios

administradores. Previniendo así que usuarios estándares puedan quitarle el acceso a

usuario administradores.
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COMPARACIÓN ENTRE SOLUCIONES
A continuación se va a realizar una explicación de la solución actual desplegada al público y
se va a realizar una comparación entre las dos, identificando diferencias claves.

La solución actual publicada es una solución implementada utilizando un sistema de gestión
de contenidos Wordpress.

Wordpress es un software de código abierto que es utilizado para crear páginas web, blogs o

aplicaciones. Es utilizado por el 42% de las páginas web existentes, permite modificar el

contenido de forma online, sin tener que volver a desplegar la aplicación y los cambios se

pueden ver de forma inmediata. Utiliza PHP para su ejecución y se comunica

constantemente con una base de datos que se ejecuta en un motor MySQL.

Es altamente popular porque tiene alrededor de once mil temas que se pueden seleccionar

para personalizar con los textos y el contenido deseado en la web y en tiempo real, además

de alrededor de tres mil o más plugins que le agregan funcionalidad a la aplicación, como

agregar carro de compras o agregar algún tipo de galería. Todo esto sin tener que escribir

una línea de código.

Es una buena alternativa para crear sitios web de forma sencilla, sin embargo presenta

varias desventajas:

● Si se quiere agregar funcionalidad y no existe un plugin para hacerlo, se debe entrar a

desarrollar para crear la solución a la medida.

● La curva de aprendizaje para desarrollar un plugin es alta, no se requiere solamente

saber PHP sino también la estructura e instrucciones a utilizar para codificar una

sesión válida de wordpress.

● Es complejo saber en algunas situaciones que plugin utilizar, instalando así plugins no

deseados.

● Si no se usa bien, genera sitios pesados y con problemas de rendimiento.

● Existen más de 3972 vulnerabilidades conocidas en sitios que utilizan wordpress, las

cuales incluyen:

○ Problemas de cross-site-scripting.

○ Plugins maliciosos.

○ Vulnerabilidad en los archivos principales de wordpress.

○ Vulnerabilidad en los temas de wordpress.

○ Inyección de bases de datos.

○ Vulneración de autenticación.

○ Denegación de servicio.

● Según WebsiteBuilder Google categoriza en la lista negra a 70.000 sitios creados con

wordpress por problemas de seguridad cada semana.
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● El front y el back están mezclados y no es fácil desacoplarlos.

● No es fácil cambiar de una tecnología a otra.

● Es difícil agregar optimizaciones antes de publicar.

Por otro lado la solución desarrollada para este trabajo de grado, hace el uso en el sistema

front-end, del framework Angular, desarrollado y mantenido por Google, altamente probado

internamente por Google en más de mil aplicaciones productivas, antes de liberar alguna

actualización hacia el público, garantizando la cobertura de las posibles vulnerabilidades y

problemas de rendimiento. Adicionalmente Angular brinda modules y librerias oficiales para

poder realizar la mayor parte de operaciones necesarios, como consultas http, controles de

rutas, limpieza de código antes de ser renderizado, mitigando así las vulnerabilidades:

● Cross-site-scripting.

● Plugins maliciosos.

● Vulneración de autenticación.

En el sistema back-end se hace uso del framework Laravel, el cual intercepta las peticiones

http entrantes, realiza validaciones y realiza un proceso de sanitización de los valores de

entrada, este proceso se encarga de escapar carácteres especiales. Además para la

comunicación con base de datos, utiliza un ORM abstrayendo la creación de consultas que

llegan a la base de datos, mitigando así las vulnerabilidades:

● Inyección de base de datos.

● Denegación de servicio.

● Vulnerabilidad en los archivos principales de la aplicación.

A pesar de que siempre van a haber nuevas vulnerabilidades ya que los atacantes continúan

creando nuevas estrategias, los frameworks utilizados tienen controles de seguridad que han

sido probados y validados por un gran número de personas y en varias aplicaciones. No hay

plugins pero si librerías externas utilizadas que se adaptan a los estándares de seguridad del

framework, sin embargo, algunas de estas librerías pueden tener otro tipo de

vulnerabilidades que permiten a un atacante sacar provecho, por este motivo cada una de

las librerías utilizadas para la solución han sido validadas y revisadas contra las bases de

datos de vulnerabilidades (https://security.snyk.io/?type=npm) y solo se ha utilizado si no

tiene ninguna reportada.

Adicional a lo anterior, la arquitectura seleccionada para la solución, permitió:

Separar el front-end y back-end, permitiendo así la escalabilidad, el mantenimiento y la

creación de nuevas funcionalidades, teniendo claro que se usa en cada sistema para así

perfilar y conseguir a la persona indicada para el trabajo.
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Desacoplar los sistemas y las capas en el front-end para poder tomar decisiones de negocio

de forma más fácil, permitiendo el cambio de tecnologías sin afectar al resto de la aplicación.

Crear configuraciones personalizadas para aumentar el rendimiento del sistema y agregar

mayores controles de seguridad según los estándares definidos por la comunidad.

Hacer uso de las tecnologías en tendencia para la comunidad de desarrollo, que aplica

principios de seguridad y construcciones de software para garantizar un buen producto final.
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CONCLUSIONES
La solución desarrollada para este trabajo de grado, presenta una buena alternativa a la
solución actualmente implementada, mejorando en aspectos de velocidad de carga y
rendimiento, brindando así una mejor experiencia de usuario. Permite escalar la solución de
forma fácil y organizada, para llevarla a un producto final de mayor utilidad que va
evolucionando con el paso del tiempo para acomodarse a las necesidades de los usuarios.

La única desventaja de la solución desarrollada con la que existe actualmente, es la
obligación a escribir código, compilar y desplegar cuando se quiera cambiar un texto o
imagen de la aplicación, agregando un esfuerzo adicional que no se tenía que plantear
hasta el momento.
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