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Resumen

Este trabajo de grado se centra en el disefio de una metodologia de diagnéstico proactivo para la
gestion de incidentes que afectan la disponibilidad de aplicaciones empresariales desplegadas en
entornos Oracle/Linux y SQL Server/Windows, tanto on-premise como en la nube. El objetivo
principal es anticipar y detectar condiciones de degradacién que comunmente se resuelven
mediante reinicios de servidor o servicios de aplicacién, una accién reactiva que no aborda la
causa raiz del problema.

El analisis técnico abarca la identificacion de causas recurrentes de degradacion, tales como:
memoria (fugas, bloqueos de heap, saturacion de swap); procesos (hilos colgados o consumo
excesivo de recursos); CPU (sobreutilizacion y cargas sostenidas); configuracion (parametros
inadecuados en aplicaciones o middleware); y base de datos (agotamiento de pools de conexio-
nes e impacto en Oracle/SQL Server).

Se busca establecer una metodologia que permita a los administradores anticipar incidentes
mediante la evaluaciéon de herramientas nativas disponibles en los sistemas (por ejemplo, sar,
journalctl, logs de GC, AWR/ADDM de Oracle, PerfMon en .NET) y su integracion en una
gufa practica.

La propuesta metodologica se evaluaréd considerando su utilidad en tres componentes prin-
cipales: 1) una taxonomia de incidentes de degradacion; 2) la comparacion funcional de herra-
mientas nativas de diagnostico; y 3) una guia en forma de checklist y flujogramas de decision
para actuar antes de recurrir a reinicios.



Abstract

This thesis proposes the design of a proactive diagnostic methodology aimed at managing
incidents that affect the availability of enterprise applications deployed in Oracle/Linux and
SQL Server/Windows environments, both on-premise and in the cloud. The main goal is
to anticipate and detect degradation conditions that, in operational practice, are frequently
mitigated through server or application service restarts—reactive actions that temporarily
restore functionality but do not address the underlying root cause.

The analysis focuses on the most recurrent sources of degradation in Java EE and .NET
applications, including memory leaks, heap blocking, swap saturation, hung processes, sustai-
ned CPU overutilization, misconfigurations at the application server or middleware level, and
exhaustion of connection pools in Oracle and SQL Server databases.

Additionally, the study evaluates the diagnostic potential of native tools available in these
environments—such as sar, journalctl, garbage collection logs, Oracle AWR/ADDM reports,
and Windows PerfMon—highlighting their usefulness in detecting early deterioration before
it escalates into critical failures.

The proposed methodology is structured into three components: (1) a taxonomy of de-
gradation incidents derived from operational evidence and prior research; (2) a functional
assessment of native diagnostic tools present in the evaluated environments; and (3) a practi-
cal guide composed of checklists and decision flowcharts designed to facilitate early detection
and reduce the reliance on restarts as a recovery strategy.

The results aim to provide system and database administrators with a practical and acade-
mically grounded framework to transition from reactive operations toward proactive reliability
practices aligned with modern availability and service continuity standards.
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Glosario

Alta Disponibilidad (HA) Conjunto de practicas, arquitecturas y mecanismos orientados
a minimizar el tiempo de inactividad y asegurar la continuidad de un servicio.

Checklist Lista estructurada de verificaciéon que permite validar de forma sistematica el es-
tado de componentes criticos.

Deadlock Situacién donde dos procesos o hilos se bloquean mutuamente al esperar recursos
que el otro posee.

Enfoque Proactivo Estrategia operativa centrada en identificar y resolver problemas antes
de que afecten la disponibilidad del sistema.

Flujograma Representacion grafica del proceso de diagndstico mediante pasos, decisiones y
acciones asociadas.

Fuga de Memoria Condicién donde un programa retiene memoria innecesariamente, au-
mentando el consumo hasta causar degradacién o fallo.

Latencia Tiempo de respuesta de un sistema ante una operacién. Su incremento suele ser un
indicador temprano de degradacion.

Metodologia Conjunto estructurado de pasos, técnicas y herramientas que permiten resolver
un problema de manera ordenada y verificable.

Observabilidad Capacidad de un sistema para exponer informacién interna mediante logs,
métricas y trazas, permitiendo comprender su estado sin necesidad de instrumentacién
adicional.

Pool de Conexiones Conjunto gestionado de conexiones a base de datos en aplicaciones
para mejorar rendimiento y reutilizaciéon. Su agotamiento produce lentitud o fallos.

SRE Site Reliability Engineering. Disciplina que combina principios de software e ingenieria
de sistemas para garantizar disponibilidad, rendimiento y confiabilidad en plataformas
tecnologicas..

Swap Memoria virtual del sistema utilizada cuando la RAM se agota. Su uso excesivo es un
indicador de degradacién o fuga de memoria.

Taxonomia Clasificacion sistemética de incidentes segin su naturaleza, sintomas y métricas
asociadas, utilizada para el diagnéstico proactivo.

Thread (Hilo) Unidad de ejecuciéon dentro de un proceso. Su mal manejo puede causar
bloqueos, saturacion del CPU o deadlocks.

Throughput Cantidad de operaciones procesadas por un sistema en un intervalo de tiempo.
Su caida suele indicar degradacion.
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Wait Events Eventos que indican qué esté esperando un proceso de base de datos y dénde
se encuentran los cuellos de botella.

Zero Downtime Enfoque de despliegue que garantiza actualizaciones sin interrupcién del
servicio, mediante técnicas como blue-green o canary releases.

VIII



Disefio de una Metodologia de Diagnoéstico Proactivo para Incidentes que Afectan la
Disponibilidad de Aplicaciones Empresariales

1. Introduccion

La disponibilidad de aplicaciones empresariales soportadas sobre bases de datos Oracle y siste-
mas operativos Linux/Windows constituye un factor critico para la continuidad de los procesos
organizacionales [1|. Sin embargo, estos entornos suelen enfrentar incidentes de degradacion
derivados de fendémenos como fugas de memoria, bloqueos de procesos o saturacion de recursos.
En la practica, tales incidentes se resuelven habitualmente mediante reinicios de servidores o
servicios de aplicacién, una accién reactiva que permite recuperar la operacién, pero que no
soluciona la causa raiz ni previene su recurrencia.

Diversas investigaciones han evidenciado la importancia de anticipar este tipo de degra-
daciones mediante enfoques de detecciéon de anomalias. Trabajos recientes han demostrado
la utilidad de métricas de CPU y memoria para detectar condiciones andémalas, proponiendo
estrategias estadisticas y de machine learning con resultados alentadores para la identificaciéon
temprana de fugas de memoria y comportamientos anormales en servidores [2]. En parale-
lo, estudios sobre servidores de aplicaciones Java han senalado que la recolecciéon de basura
(garbage collection) representa un “taléon de Aquiles” para la sostenibilidad del rendimiento, al
generar caidas abruptas de throughput cuando no se gestiona adecuadamente [3].

El problema no se limita a un lenguaje o plataforma: comparaciones de arquitecturas .NET
y Java EE han mostrado diferencias significativas en la forma en que las aplicaciones respon-
den a cargas y degradaciones [4]. Ademas, en infraestructuras de gran escala, la necesidad de
mantener Alta Disponibilidad (HA) ha derivado en précticas como despliegues sin interrup-
cion (zero downtime release), que buscan minimizar el impacto de reinicios y actualizaciones
frecuentes en clusteres de produccion [5].

La literatura también ha explorado fenémenos como el software aging, evidenciando cé6mo
servidores web o de aplicaciones pierden confiabilidad con el tiempo, aumentando la proba-
bilidad de fallas si no se aplican practicas de mantenimiento preventivo [6]. En el ambito
organizacional, investigaciones sobre Site Reliability Engineering (SRE) resaltan la necesidad
de integrar practicas proactivas de monitoreo, respuesta a incidentes y planeacién de capacidad
para garantizar continuidad del servicio [7].

En este contexto, se justifica la necesidad de disenar una Metodologia de diagnostico proac-
tivo que permita anticipar incidentes de degradacién en entornos empresariales con aplicacio-
nes Java/.NET sobre Oracle/Linux. Esta propuesta se estructura en tres componentes: (i)
una taxonomia de incidentes de degradacién observados en servidores de aplicaciones y bases
de datos; (ii) la evaluacion de herramientas nativas de diagnostico disponibles en sistemas
operativos y motores de base de datos (sar, journalctl, GC logs, AWR/ADDM, PerfMon); y
(iii) la elaboracion de una guia practica de diagnostico en forma de checklist y flujogramas de
decision.

El resultado esperado es ofrecer a administradores de sistemas y bases de datos un mar-
co practico y académico que contribuya a la transicion de un enfoque reactivo —basado en
reinicios— hacia un enfoque proactivo, alineado con las tendencias modernas de confiabilidad
y continuidad de servicio.
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2. Descripcion del Problema

La disponibilidad de las aplicaciones empresariales que operan sobre Oracle/Linux (y, en mu-
chos casos, SQL Server/Windows) es critica para la continuidad del negocio. Sin embargo, en
la operacion diaria aparecen incidentes de degradacion (p. ej., fugas de memoria, bloqueos de
hilos/procesos, saturacion de CPU o memoria, agotamiento de pools de conexiones, configura-
ciones defectuosas) que afectan el desempeno y la estabilidad del servicio. Ante estos eventos,
la practica comin es ejecutar acciones reactivas —como reinicios de servicios o de servido-
res— que restablecen temporalmente la operaciéon pero no abordan la causa raiz, propiciando
la recurrencia de fallas y aumentando la exposicién a indisponibilidad.

El desafio se agrava por la complejidad y heterogeneidad de los entornos: capas de apli-
cacion Java/ NET y middleware, sistemas operativos, redes, balanceadores y bases de datos
que interactian en infraestructuras hibridas (on-premise y nube). En estos escenarios, distin-
guir con rapidez si el origen del problema esté en aplicacion, sistema operativo, red o base de
datos requiere evidencias diagnosticas oportunas y un proceso sistematico de decisiéon. Aun-
que existen herramientas de monitoreo y utilitarios nativos (p. ej., sar, journalctl/dmesg,
GC logs/JVM, AWR/ADDM, PerfMon), su uso suele ser ad hoc, sin un protocolo unificado que
indique qué medir, como interpretar y cuéndo intervenir antes de recurrir a reinicios. Desde el
punto de vista operativo y de negocio, esta situacion conlleva consecuencias relevantes: 1) au-
mento del MTTR (tiempo medio de recuperacion) y reincidencia de incidentes por ausencia de
analisis causal; 2) riesgo de incumplimiento de SLO/SLA, afectacion a la experiencia del usua-
rio y costos operativos por paradas no planificadas; 3) pérdida de trazabilidad y oportunidades
de mejora continua al carecer de criterios y checklists que estandaricen el diagnoéstico previo a
la accion; y 4) dificultad para priorizar acciones preventivas (capacidad, ajustes de configura-
cion, afinamiento de GC/pools) al no contar con una taxonomia clara de degradaciones y sus
indicadores.

Adicionalmente, la recomendacion alinear practicas con plataformas en soporte vigente
(p. €j., Oracle Database 19¢/21c, RHEL 8/9, Java 11/17), a fin de asegurar aplicabilidad y
vigencia. No obstante, incluso en estos stacks soportados, los patrones de degradacion persisten
si no existe una metodologia de diagnéstico proactivo que integre seniales de cada capa y guie
decisiones (continuar observando, mitigar, ajustar configuracion, escalar o reiniciar de forma
controlada) con criterios repetibles.

En consecuencia, el problema central que aborda este trabajo es la ausencia de un marco
practico y estandarizado que: 1) clasifique los incidentes de degradacion maés frecuentes en
aplicaciones empresariales sobre Oracle/Linux (y SQL Server/Windows); 2) operativice el uso
de herramientas nativas ya disponibles para obtener evidencias minimas y anticiparse a la
indisponibilidad; y 3) estructure un protocolo de diagnostico proactivo (checklist y flujos de
decision) que reduzca la dependencia de reinicios como medida reactiva, mejore la continuidad
del servicio y facilite la mejora continua (postmortems y lecciones aprendidas).
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3. Objetivos

3.1. Objetivo General

Disefiar una metodologia de diagnoéstico proactivo para la gestion de incidentes que afec-
tan la disponibilidad de aplicaciones empresariales en entornos Oracle/Linux y SQL Ser-
ver/Windows, con el fin de reducir la dependencia de acciones reactivas como reinicios de
servidores o servicios y mejorar la continuidad operativa.

3.2. Objetivos Especificos

= Clasificar los principales incidentes de degradacion que comprometen la disponibili-
dad de aplicaciones empresariales (Java/.NET) en entornos Oracle/Linux y SQL Ser-
ver/Windows, mediante la elaboracion de una taxonomia basada en literatura y casos
reales.

» Identificar y analizar las herramientas nativas y ya disponibles en los sistemas (p. ej.,
sar, journalctl, logs de GC/JVM, AWR/ADDM en Oracle, PerfMon en Windows/.NET)
evaluando su utilidad para la detecciéon temprana de condiciones de degradacion.

= Disenar un protocolo metodolégico de diagnéstico proactivo en forma de checklist y
flujogramas de decision, que guie a administradores en la identificacion de causas raiz
antes de recurrir a reinicios.

= Validar la aplicabilidad de la metodologia propuesta mediante el anélisis de casos de in-
cidentes reales, destacando su contribucién para mejorar la disponibilidad y continuidad
del servicio en entornos empresariales legacy y vigentes en soporte.
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4. Requerimientos

4.1. Requerimientos de Negocio

La solucién debe contribuir a la mejora de la disponibilidad de aplicaciones empresariales
mediante la deteccién temprana de incidentes de degradacién, reduciendo la dependencia de re-
inicios de servicios o servidores. Asimismo, debe facilitar la optimizacién de recursos operativos
y generar insumos utiles para la toma de decisiones técnicas, evitando recurrir exclusivamente
a herramientas comerciales de alto costo.

4.2. Requerimientos Funcionales

La metodologia debe permitir:

» Clasificar los incidentes mas frecuentes de degradacion (fugas de memoria, saturacion de
CPU, procesos colgados, agotamiento de pools de conexiones, configuraciones inadecua-
das).

» Identificar y utilizar herramientas nativas disponibles en los sistemas (p. ¢j., sar, journalctl,
logs de GC/JVM, AWR/ADDM en Oracle, PerfMon en Windows/.NET) para obtener evi-
dencias minimas de diagnostico.

= Proporcionar guias de diagnostico en forma de checklist y flujogramas de decision que
orienten a los administradores en la busqueda de causas raiz.

= Diferenciar si el origen del incidente corresponde a la capa de aplicacion, sistema opera-
tivo, red o base de datos.
4.3. Requerimientos de los Usuarios
Los administradores de sistemas y bases de datos deben contar con:

= Un protocolo estandarizado y documentado que unifique criterios de diagnostico previo
a la accién de reinicio.

= Checklists y guias practicas que faciliten el analisis rapido en situaciones criticas.
= La posibilidad de adaptar los flujos de decisiéon a las politicas y herramientas especificas
de cada organizacion.
4.4. Requerimientos de Implementacion
La propuesta metodologica debe:

= Presentarse en formato documentado y reutilizable, con ejemplos practicos y referencias
al estado del arte.

» Basarse en versiones soportadas de sistemas operativos (RHEL 8/9, Windows Server
2019/2022) y bases de datos (Oracle 19¢/21c, SQL Server 2019,/2022).

= Permitir su aplicacién tanto en infraestructura on-premise como en entornos hibri-
dos/nube sin necesidad de instalar software adicional.
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4.5.

Requerimientos de Calidad

La metodologia debe:

Ser clara, replicable y escalable a distintos entornos empresariales (con pocos o miltiples
servidores).

Mantener un enfoque proactivo, priorizando la prevencién y anticipaciéon de incidentes.

Contribuir a la reduccion del MTTR (tiempo medio de recuperacion) y la disminucion
de reincidencias en incidentes de degradacion.

Garantizar la vigencia académica y practica, apoyandose en el estado del arte y en casos
reales de operacion.
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5. Estado del Arte

La disponibilidad de aplicaciones empresariales criticas depende tanto de la robustez de los
sistemas de bases de datos como de la capacidad de anticipar fallos en los servidores de
aplicacion y la infraestructura asociada. Diversas investigaciones han abordado este problema
desde enfoques complementarios, que van desde la alta disponibilidad en la nube hasta la
deteccion temprana de anomalias y la adopcién de préacticas modernas como la Ingenieria de
Confiabilidad de Sitios (SRE).

En el ambito de la alta disponibilidad en entornos cloud, Endo et al. [1] presentan una
revision sistematica de soluciones como redundancia, replicaciéon, monitoreo y recuperacion
ante fallos, resaltando que alcanzar cinco nueves de disponibilidad (99.999 %) exige no solo
infraestructura robusta, sino también procesos de deteccion y reaccién oportunos.

En paralelo, Jantti [2| demuestra que es posible detectar anomalias de rendimiento en
servidores mediante técnicas estadisticas ligeras como z-score y regresion lineal, aplicadas a
métricas de CPU y memoria.

Un aspecto critico en los servidores Java EE es el impacto de la recoleccion de basura en
el rendimiento. Xian et al. [3] identifican al garbage collection como un “taléon de Aquiles” de
los servidores Java, capaz de provocar degradaciones abruptas del throughput.

Desde la perspectiva de comparacion tecnologica, Hamed y Kafri [4] muestran que la ar-
quitectura Java EE puede superar en rendimiento a .NET bajo pruebas de carga controladas,
lo cual subraya la relevancia de contar con métricas objetivas para anticipar cuellos de botella
en ambos entornos.

El problema de los reinicios y actualizaciones sin interrupcién también ha sido estudiado
en infraestructuras masivas. Naseer et al. [5] proponen Zero Downtime Release en Facebook,
mientras que Allam [8| analiza estrategias SRE como blue-green deployments, canary releases
y feature toggles para garantizar despliegues sin downtime.

El modelado de disponibilidad en clasteres de servidores también ha sido explorado. Hunter
y Smith [9] utilizan modelos de Markov en clusteres de dos nodos, y Handoko e Isa [10] prueban
arquitecturas con MariaDB Galera Cluster, HAProxy y VRRP.

En cuanto a la persistencia de sesiones de base de datos, Barga y Lomet [11] introducen
PhoenidODBC, un sistema que mantiene sesiones activas tras fallos del servidor.

El fenémeno del software aging ha sido abordado por Matias Jr. et al. [6], quienes com-
probaron fugas de memoria en servidores Apache mediante modelos estadisticos, mientras que
Anerousis et al. [12] proponen un sistema de monitoreo de salud para servidores de aplicaciones
que detecta condiciones de degradacion.

La relaciéon entre disponibilidad de bases de datos y continuidad de negocio ha sido dis-
cutida por Tomi¢ et al. [13], quienes comparan soluciones de Oracle, IBM y Microsoft, y por
Shrestha [14], que analiza la replicacion Master-Slave frente a Multi-Master.

Por tltimo, investigaciones recientes han puesto el foco en la confiabilidad desde SRE y
cloud-native. Allam [15] discute como aplicar SRE en arquitecturas serverless, Allam [8] en
entornos IoT y edge computing.

De manera complementaria, el auge reciente de soluciones basadas en inteligencia artificial
ha introducido nuevas alternativas para la detecciéon automatica de anomalias. Plataformas co-
mo Hugging Face y multiples repositorios especializados en GitHub retinen modelos orientados
al analisis de logs, prediccion de fallos, deteccion de memory leaks y clasificacién automética
de errores mediante redes neuronales recurrentes, autoencoders y modelos basados en transfor-
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mers. Aunque estas herramientas presentan un alto potencial para automatizar el diagnostico
y reducir la intervencién manual, su adopcioén en entornos empresariales legacy sigue siendo li-
mitada debido a retos como la integrabilidad, la necesidad de entrenamiento con datos internos
y los requisitos de seguridad. No obstante, representan una tendencia creciente que comple-
menta las précticas proactivas promovidas por SRE y abre la puerta a futuras metodologias
hibridas de diagnostico asistido por IA.

En sintesis, el estado del arte muestra que la problemética de la disponibilidad y el ren-
dimiento de aplicaciones empresariales se ha abordado desde multiples perspectivas: arquitec-
turas de alta disponibilidad, técnicas de diagnéstico de anomalias, estudios de degradacién
por software aging y GC, y enfoques organizacionales como SRE. Sin embargo, persiste una
brecha en la documentacion y sistematizacién de metodologias proactivas aplicables a entornos
hibridos y legacy (Java EE, .NET, Oracle/Linux, SQL Server/Windows), donde los reinicios
aun se emplean como respuesta reactiva frente a incidentes.
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6. Marco Teodrico

6.1. Disponibilidad de Aplicaciones Empresariales

La disponibilidad es una propiedad fundamental de los sistemas de informacién y se de-
fine como la probabilidad de que un servicio se encuentre operativo cuando es requerido. En
entornos corporativos, una interrupcién o degradacion puede impactar significativamente la
continuidad del servicio. Como sefialan Endo et al. [1], mantener altos niveles de disponibili-
dad (por ejemplo, 99.999 %) requiere no solo mecanismos tradicionales de redundancia, sino
también la capacidad de detectar fallos o degradaciones tempranas que preceden incidentes
mayores.

La disponibilidad depende de la interacciéon entre multiples capas tecnoldgicas: infraes-
tructura, sistema operativo, servidores de aplicacion y bases de datos. Por ello, el anélisis de
degradaciéon no puede limitarse a uno solo de estos dominios.

6.2. Alta Disponibilidad en Sistemas Empresariales

La Alta Disponibilidad (HA) se basa en técnicas como redundancia, replicacion, balan-
ceo de carga y failover automatico, cuyo objetivo es minimizar el tiempo de inactividad. No
obstante, estudios recientes revelan que los mecanismos tradicionales de HA no siempre mi-
tigan adecuadamente fallas de degradacion progresiva. Endo et al. [1] resaltan que soluciones
como checkpointing, replicacién y load balancing deben complementarse con mecanismos de
monitoreo proactivo.

Naseer et al. [5] muestran que incluso infraestructuras masivas, como las de Facebook,
requieren estrategias avanzadas para evitar interrupciones durante reinicios programados o no
programados, lo cual enfatiza la necesidad de procesos de diagnoéstico anticipatorio.

6.3. Degradacion del Desempeiio en Servidores

La degradacion del rendimiento ocurre cuando un sistema reduce gradualmente su capa-
cidad de respuesta debido a fenémenos internos como fugas de memoria, saturacion de CPU,
bloqueos de hilos, configuraciones erréneas o problemas en la capa de base de datos. A conti-
nuacion se describen sus principales causas.

6.3.1. Degradacion por memoria

Las fugas de memoria y el uso anémalo del heap son responsables de un ntimero conside-
rable de incidentes. Jantti [2| demuestra que métricas de CPU y memoria permiten detectar
anomalias mediante técnicas estadisticas ligeras como z-score. En entornos Java EE, Xian et
al. [3] identifican la recoleccion de basura (garbage collection) como un “talén de Aquiles” del
rendimiento, pues puede provocar pausas prolongadas y caidas abruptas del throughput.

El fenoémeno de software aging, analizado por Matias Jr. et al. [6], refuerza la importancia
de monitorear fugas y recursos no liberados, pues su acumulacién conduce progresivamente a
fallos.
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6.3.2. Degradacion por CPU

La saturacion de CPU puede suceder por hilos en espera activa, bucles infinitos o cargas no
previstas. Este fen6meno se relaciona con lentitud en aplicaciones Java y .NET. Su detecciéon
temprana requiere la correlacién de métricas del sistema operativo con procesos internos del
servidor.

6.3.3. Degradacion por procesos o hilos

Bloqueos de hilos, procesos zombie, deadlocks o saturacién de colas internas pueden generar
degradaciones severas. Anerousis et al. [12] proponen un sistema de monitoreo de salud capaz
de identificar estas condiciones antes de que se conviertan en fallas criticas.

6.3.4. Degradacién por configuracion

Hamed y Kafri [4] demuestran que configuraciones inadecuadas del servidor de aplicacio-
nes o del middleware pueden provocar degradaciones bajo carga, comparando arquitecturas
Java EE y NET. Pardmetros como heap, tamafio de pool, concurrencia o timeouts influyen
directamente en el rendimiento.

6.3.5. Degradacion en bases de datos

La degradaciéon también puede ocurrir en la capa de base de datos por agotamiento de
connection pools, bloqueos, esperas excesivas o saturaciéon en el almacenamiento. Tomié et
al. [13] destacan que la disponibilidad del motor es esencial para la continuidad del negocio,
mientras que Shrestha [14] analiza la replicacion y sus implicaciones en HA.

6.4. Diagnéstico de Incidentes y Deteccién de Anomalias

El diagnéstico proactivo busca identificar condiciones andémalas antes de que éstas afecten
la disponibilidad del servicio. La detecciéon de anomalias consiste en identificar desviaciones
respecto a patrones histéricos o umbrales definidos.

Segtin Jantti [2], incluso técnicas simples como z-score y regresion lineal pueden detectar
fugas de memoria y consumo atipico de CPU. Otros estudios, como los de separacién entre
fallas derivadas de carga y fallas derivadas de degradacién interna, demuestran que técnicas
de clasificacion logran altos niveles de precision en la predicciéon temprana de fallas.

6.5. Ingenieria de Confiabilidad de Sitios (SRE)

SRE propone un marco moderno para garantizar disponibilidad mediante observabilidad,
automatizacion, gestion de incidentes y presupuestos de error. Allam [15] plantea su aplicacion
en entornos serverless, mientras que Allam [8| explora su adaptacion a arquitecturas distri-
buidas e IoT. Estas practicas destacan la importancia de métricas como Latencia, errores y
saturacion para detectar problemas antes de que afecten al usuario.
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6.6. Entornos Tecnolégicos Relevantes
6.6.1. Linux

Herramientas como sar, vmstat, journalctl y los registros del sistema permiten obtener
métricas histoéricas y en tiempo real sobre CPU, memoria, procesos y disco. Su interpretacion
es fundamental para anticipar degradaciones.

6.6.2. Windows Server / .NET

Windows ofrece Performance Monitor (PerfMon), que permite analizar contadores como
CPU, memoria CLR, hilos, handles, colas de disco y eventos de GC. Estos datos son esenciales
para analizar degradacién en aplicaciones .NET.

6.6.3. Servidores de Aplicaciones Java

En servidores como JBoss, WebLogic u Oracle Application Server, el anélisis de thread
dumps, GC logs, pools de conexiones y parametros del heap es fundamental. Xian et al. [3]
destacan el impacto del GC mal configurado en la degradacion.

6.6.4. Bases de Datos Oracle y SQL Server

Oracle incluye herramientas como AWR, ASH y ADDM que ofrecen métricas detalladas
del motor. SQL Server provee indicadores a través de DMVs y Extended Events. Shrestha [14]
resalta la relevancia de estas herramientas en la disponibilidad continua.

6.7. Herramientas Nativas para el Diagnéstico Proactivo
Las herramientas nativas del sistema operativo y del servidor de aplicaciones permiten:
= detectar patrones tempranos de degradacion,
= correlacionar métricas entre distintas capas,
= reducir el uso de soluciones externas,

= intervenir con acciones preventivas antes de recurrir a reinicios.

Su correcta interpretacion constituye un pilar tedrico esencial para sustentar la metodologia
de diagnostico proactivo propuesta en este trabajo.

10
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7. Solucién Propuesta

7.1. Descripcion general de la solucion

La solucién propuesta consiste en el diseno de una metodologia de diagnéstico proacti-
vo orientada a anticipar incidentes que afectan la disponibilidad de aplicaciones empresariales
desplegadas en entornos Oracle/Linux y SQL Server/Windows. Esta metodologia integra he-
rramientas nativas del sistema operativo, del servidor de aplicaciones y del motor de bases de
datos, con el fin de identificar patrones de degradacién antes de que sea necesario recurrir a
reinicios de servicios o servidores.

La propuesta se estructura en tres bloques principales:

Herramientas nativas de
diagndstico

Monitoreo del sistema
sar - top - vmstat - iostat

Clasificacidn de incidentes

Guia operativa proactiva

Recopilacién de sintomas
- Lentitud v

Checklist preventivo

- Cafdas
- Blogueos
- Errores de aplicacién

Registros del sistema
journalctl - syslog

l

Taxonomia de degradacién
- CPU
- Memoria
- Procesos
- Base de datos
- Configuracién

v

l

Logs del runtime
GC logs (VM)
thread dumps

l

Determinacidn del impacto
- Usuarios afectados
- Servicio critico o no

Diagndstico de bases de
datos
AWR - ADDM - ASH
SQL Monitor

l

Diagndstico en Windows
PerfMon - EventViewer

- Validar recursos
- Validar configuracion
- Validar dependencias

l

Flujograma de decisién
Identificacién de causa raiz
preliminar

l

Resultado:
Diagnéstico fundamentado
antes de reiniciar
y reduccién del downtime

Acciones pre-reinicio
- Liberacién de recursos
- Reinicio de servicios no
criticos
- Ajustes de configuracion
menores

Figura 1: Diagrama de bloques propuesto para la metodologia de diagnostico proactivo.

7.2. Modelo conceptual

El modelo conceptual se fundamenta en los principios de diagndstico proactivo, observa-
bilidad y practicas de Ingenieria de Confiabilidad de Sitios (SRE). Este modelo incorpora
elementos identificados en el estado del arte, tales como deteccion temprana de anomalias [2],
efectos de software aging [6] y degradacion asociada a procesos de recoleccion de basura en
servidores Java [3].

El modelo se organiza en tres capas:

1. Capa de Observacién: Recoleccion de métricas del sistema operativo (CPU, memoria,
I/0), del servidor de aplicaciones (GC, hilos, pools) y del motor de base de datos (AWR,
ADDM, DMVk).

11
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Figura 3: Recoleccion de métricas de Disco / I/O con el comando df -h.

2. Capa de Analisis: Identificaciéon temprana de patrones de degradacién mediante um-
brales, tendencias y correlaciones entre métricas.

594M

1,6T

_r.-"r l:} 0 t
/boot/efi
/datos

Figura 4: Se identifican umbrales superados, en este caso puntos de montaje con poco espacio

disponible.

3. Capa de Accion Proactiva: Definicion de acciones recomendadas y verificacién de

causa raiz sin recurrir inicialmente a reinicios.
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pvsS

fdisk -1

pvcreate

vgextend datosvg /dev/sdw

lvresize —r —-1+100%FREE /dev/datosvg/datoslv
df -h
pv

Figura 5: Como ejemplo, se aprovisiona nuevo espacio para que no supere el umbral recomen-
dado ante imposibilidad de borrar archivos o logs.

Este modelo permite anticipar posibles fallos y se alinea con enfoques contemporaneos de
confiabilidad del servicio [8], [15].

7.3. Estandares de la solucidon

La metodologia se construye sobre buenas practicas y lineamientos ampliamente aceptados
en sistemas empresariales:

= Estandares de sistemas operativos Linux y Windows para anélisis de rendimiento
y diagnostico.

» Principios SRE relacionados con observabilidad, gestion de incidentes y transicién del
enfoque reactivo al proactivo [15].

= Buenas practicas de Oracle y Microsoft en analisis de rendimiento y disponibilidad
(AWR/ADDM, DMV, eventos extendidos).

» Lineamientos de alta disponibilidad derivados de la literatura [1], [9].

Estos estdndares proporcionan el marco normativo y técnico que justifica la estructura de
la metodologia.

7.4. Condiciones de diseio, propuesta de implementacion y evaluacién

La metodologia se disena para ser aplicable sin requerir herramientas externas, apoyandose
exclusivamente en utilidades nativas de los sistemas operativos, servidores de aplicaciones y
bases de datos. Las principales condiciones de disefio son:

= Proactividad: anticipar fallas antes de que afecten la disponibilidad del servicio.

» Uso exclusivo de herramientas nativas: sar, journalctl, GC logs, AWR/ADDM,
PerfMon, entre otras.

= Enfoque multiplataforma: Java EE, NET, Oracle, SQL Server, Linux y Windows.

13
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= Independencia del entorno: aplicable tanto en infraestructura on-premise como en
la nube.

= Accionabilidad y trazabilidad: permitir documentar sintomas, decisiones y acciones
preventivas.

7.4.1. Taxonomia de incidentes de degradacion

La Tabla 1 presenta la taxonomia propuesta de incidentes de degradacién, construida a
partir del analisis de literatura especializada y casos reales.

Tabla 1: Taxonomia de incidentes de degradacién en aplicaciones empresariales

Categoria Descripcion y ejemplos

Memoria Fugas de memoria, crecimiento no controlado del heap,
saturacion de swap, ciclos excesivos de GC.

CPU Cargas sostenidas, procesos en bucle, hilos colgados,
saturacion por compilacion JIT.

Procesos/Hilos Deadlocks, espera activa, colas saturadas, hilos blo-
queados.

Configuracion Pools mal ajustados, parametros de JVM incorrectos,
configuraciones obsoletas.

Base de datos Contencion, I/0O lento, pools agotados, estadisticas
desactualizadas.

7.4.2. Matriz incidente—métrica—herramienta
Tabla 2: Matriz incidente-métrica—herramienta de diagnéstico
Incidente Meétricas relevantes Herramientas
Memoria Heap, GC, swap, RSS GC logs, sar -r, top, AWR,
PerfMon
CPU Y%usr, %sys, run queue sar -u, mpstat, AWR, Perf-
Mon
Procesos/Hilos Conteo de hilos, wait states, | ps, jstack, DMVs, AWR
locks
Configuracion Pools, parametros JVM, sys- | Archivos de configuracion,
ctl logs del servidor
Base de datos Wait events, I/0, locks AWR/ADDM, DMVs, alert
log

7.4.3.

Checklist de diagnéstico proactivo

1. Verificar disponibilidad y tiempos de respuesta.

2. Revisar CPU, memoria, swap y carga del sistema.

3. Analizar ciclos de GC y tamano del heap.
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. Validar estado del pool de conexiones.

. Examinar logs criticos (journalctl, GC logs, alert log).
. Identificar procesos con consumo anémalo.

. Detectar posibles deadlocks o contencion.

. Comparar el incidente con patrones definidos en la taxonomia.

15
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7.4.4.

Flujograma general del diagnéstico

Se detecta incidente / alerta
1 queja de usuario

Clasificar impacto (servicio
caldo /lento, uno o varios.
usuarios)

Incidente

|

Recoleccion rapida de
métricas:
- CPU, memoria, sway
carga del sistema

Estado de la aplicacion

Estado basico de la BD:
Conexiones, wai

Bloque 1 - Observacion inicial

No

Hay saturacion de recursos

Identificar tipo de saturacion
(CPU/ Memoria / BD)

Memoria,

1

Revisar configuracion y Analizar CPU.

cambios recientes:
JVM.NET, SO,

- sar -u, top/mpstat,
Peron, AWR

Analizar memoria
Heap, GC logs, swap,
RSS

Analizar BD:

- Pools de conexiones,
waits, locks, 110

- AWR/ADDM, DMVs

ues, parametros

Cambio 0 parametro
sospechoso?

¢Bloqueos o pools
agotados?

4Fuga de memoria / GC
Xcesivo’ [Rama C - Base de datos

4Proceso | consulta lRama 5 - Memoria

[Rama D - Configuracién / otros [Rema A - CPU oy
_si
Sin cambio claro: Alustar procesolconsuta, Alustar parametros, Liberar bloqueos,
- Posible problema légico / fimitar carga, aplicar fiberar recursos, programar alustarfaumentar pool,
de configuracion oculta ‘workaround restart controlado revisar consultas

Continuar con andlisis mas
rofundo
y considerar reinicio

Evaluar criterio de reinicio:

Métricas criticas sostenidas]
|- Sin accion correctiva viable|

- Impacto alto en usuarios

[Blogue 3 - Decisin proactiva vs reinicio_~
-~
No /

Documentar causa y acei
s aplicada

NO reinicio "
S reinicio;
Mantener servicio activo y
monitoreo intensivo

inicio:
Ejecutar reinicio controlado
(ventana, plan de rollback)

Registrar evento

Monitoreo posterior al
incidente:

verificar recuperacion de
métricas

IBloue 4 - Cierre y aprendizaje &

Registro en taxonomia /
checklist
- Sintomas, métricas, causa,

accion
- 4S8 6vit6 0 no el reinicio?

Figura 6: Flujograma general del diagnéstico proactivo.

16




Disefio de una Metodologia de Diagnoéstico Proactivo para Incidentes que Afectan la
Disponibilidad de Aplicaciones Empresariales

7.4.5. Criterios para decidir si reiniciar un servicio

= Las métricas permanecen en niveles criticos tras acciones correctivas.
= Existen bloqueos o deadlocks irresolubles manualmente.
= Se confirma una fuga de memoria avanzada mediante analisis del heap.

= Bases de datos presentan contencion severa documentada en AWR/ADDM o DMVs.

El tiempo de recuperaciéon manual es mayor al de un reinicio controlado.

7.4.6. Propuesta de evaluacion

La metodologia se evaluard mediante analisis tebrico aplicado a escenarios simulados:

= Fuga de memoria en servidor Java.
= Saturacién de CPU por proceso descontrolado.
= Agotamiento del pool de conexiones Oracle.

» Contencion de I/O en motor de base de datos.
Para cada escenario se evaluara:

= Tiempo de deteccién.
= Capacidad de identificar causa raiz.
s Efectividad del checklist y flujograma.

» Posibilidad de evitar reinicios reactivos.

7.4.7. Consideraciones finales

La metodologia propuesta permite identificar de manera anticipada las condiciones que ori-
ginan degradaciones severas en aplicaciones empresariales. Su enfoque basado en herramientas
nativas evita costos adicionales y facilita la transiciéon hacia un modelo operativo proactivo
alineado con estandares modernos de confiabilidad.

7.4.8. Integracion emergente de Inteligencia Artificial en el diagnéstico proactivo

La aplicacion de modelos de Inteligencia Artificial (IA) en operaciones de TI repre-
senta una linea de desarrollo reciente dentro del campo de AIOps (Artificial Intelligence for IT
Operations). Estos modelos, en particular los Large Language Models (LLM), han comenzado a
utilizarse para interpretar telemetria del sistema, correlacionar métricas y generar diagnosticos
preliminares con rapidez, sirviendo como apoyo al anélisis tradicional basado en herramientas
nativas.

Un ejemplo representativo de esta tendencia es el modelo Linnix 3B Distilled, desarrollado
por Shah [16], disponible en Hugging Face, especializado en la deteccion de incidentes del siste-
ma operativo Linux tales como saturacién de CPU, fugas de memoria, tormentas de procesos,
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saturacion de I/O y riesgos de Out of Memory. Dicho modelo puede transformar un breve resu-
men de telemetria en un diagnoéstico estructurado en formato JSON con recomendaciones
accionables, lo que acelera el anélisis inicial del incidente sin reemplazar el criterio experto.

Kernel Space (eBPF)
exit hook - CPU/mem sampling

| Perf buffers
¥

User Space (cognitod)

*» Event processing * Process tree tracking

= HTTP/SSE API = Prometheus metrics

| « State management * Rules engine
| = Incident Store (SQLite)

L L J

1 1
LLM Prometheus

I | I

|
| stream | | (optional)| | Grafana |
| I— |  —

Figura 7: Arquitectura moderna de observabilidad basada en la propuesta de Shah [17] eBPF
con integraciéon opcional de modelos de TA para anélisis interpretativo.

La arquitectura tipica de estas soluciones integra la telemetria recolectada mediante he-
rramientas nativas o mecanismos de bajo nivel como eBPF, que posteriormente se resumen y
envian como entrada a un modelo LLM para obtener un analisis interpretativo:

Kernel/eBPF — Telemetria resumida — Modelo IA — Insight JSON

Este enfoque atin se encuentra en evolucién, pero ofrece oportunidades relevantes para
complementar la metodologia propuesta, especialmente en entornos con alta carga operativa.
En particular, la IA puede:
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= apoyar la clasificacién rapida del incidente,
= sugerir rutas de analisis en funcién del patréon detectado,
» priorizar incidentes por criticidad,

» fortalecer la documentaciéon y trazabilidad de eventos.

Aunque su integraciéon no sustituye las herramientas nativas ni el anélisis experto, si cons-
tituye una linea emergente de innovacién que puede potenciar la eficiencia del diagnoéstico
proactivo. Su adopcion en fases experimentales resulta viable debido a que modelos como
Linnix 3B pueden ejecutarse en CPU sin requerir infraestructura especializada.
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8. Planeacion del Trabajo

8.1.

Descomposiciéon de actividades WBS

A continuacion, se presenta el diagrama de descomposicion del trabajo (Work Breakdown
Structure, WBS) correspondiente a la implementacion de la metodologia de diagnostico proac-
tivo en un entorno empresarial. Este WBS organiza las fases, actividades y subactividades
necesarias para adoptar la metodologia en una organizacién real.

PROYECTO

1. Fase de Preparacién y
Levantamiento Inicial

1.1 Revision del estado actual de
incidentes

1.2 Identificacién de aplicaciones

- o
criticas

1.3 Inventario de herramientas nativas
disponibles
(Linwy/Windows/Oracle/SQL Server)

B 1.4 Levantamiento de roles y
responsables

1.5 Revisién de politicas internas de

disponibilidad y mantenimiento

2. Fase de Disefio y Adaptacién

de la Metodologia

2.1 Adaptacién de la
taxonomfa de incidentes al
entorno

2.2 Seleccién formal de

- .
métricas observables

23 Mapeo incidente—

- = .
métrica-herramienta

2.4 Diseio del checklist

—
adaptado al entomo

2.5 Disefio del flujograma de
diagnéstico

2.6 Revisién y aprobacion

- ot
técnica

3. Fase de Implementacién Piloto

3.1 Configuracién de captura de métricas (sar,
PerfMon, GC logs, AWR/ADDM)

3.2 Integracién minima de evidencias y logs
33 Ejecucién de la metodologfa en incidente
simulado
3.4 Evaluacién del comportamiento del checklist

3.5 Ajustes derivados del piloto

Despliegue

4.1 Capacitacién de
administradores
Linux/Windows

M 4.2 Capacitacion de DBAs
Oracle/SQL Server

43 Capacitacién de

administradores de
aplicaciones (Java/.NET)

44 Publicacién de la guia
y procedimientos internos

- SacenEs

B 45 Comunicacién oficial
del nuevo proceso

B4 6 inicio de uso operativo
de la metodologfa

4. Fase de Capacitacién y

5. Fase de Evaluacién y Mejora
Continua

5.1 Monitoreo y seguimiento por 4
semanas

5.2 Evaluacién de efectividad
g (reduccion de reinicios, tiempo de
diagnéstico)

B 53 Ajustes finales al checklist y
flujograma

M 5.4 Entrega de informe final a gerencia
de Tl

Figura 8: Work Breakdown Structure para la implementacién de la metodologia de diagnéstico
proactivo

8.2. Tabla de actividades

A continuacion, se presenta la tabla de actividades que organiza las fases y subactividades
necesarias para la implementacion de la metodologia de diagnéstico proactivo. Esta planifica-
cion incluye duracion estimada, fechas tentativas y predecesoras asociadas.
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ID | Fase / Actividad Duracion (Semanas) Inicio Fin Predecesora
1 | Fase de Preparaciéon y Levanta- 4 2025-09-01 | 2025-09-26 -

miento Inicial

1.1 | Revision del estado actual de inciden- 1 2025-09-01 | 2025-09-05 1
tes

1.2 | Identificacion de aplicaciones criticas 1 2025-09-08 | 2025-09-12 1.1

1.3 | Inventario de herramientas nativas 1 2025-09-15 | 2025-09-19 1.2
disponibles

1.4 | Levantamiento de roles y responsables 0.5 2025-09-22 | 2025-09-24 1.3

1.5 | Revision de politicas internas de dis- 0.5 2025-09-25 | 2025-09-26 14
ponibilidad

2 | Fase de Diseno y Adaptacion de 5 2025-09-29 | 2025-11-03 1
la Metodologia

2.1 | Adaptacion de la taxonomia de inci- 1 2025-09-29 | 2025-10-03 1.5
dentes

2.2 | Selecciéon formal de métricas observa- 1 2025-10-06 | 2025-10-10 2.1
bles

2.3 | Mapeo inciden- 1 2025-10-13 | 2025-10-17 2.2
te—métrica—herramienta

2.4 | Diseno del checklist adaptado al en- 1 2025-10-20 | 2025-10-24 2.3
torno

2.5 | Disefio del flujograma de diagnéstico 1 2025-10-27 | 2025-11-03 24

3 | Fase de Implementaciéon Piloto 4 2025-11-04 | 2025-11-28 2

3.1 | Configuracién de captura de métricas 1.5 2025-11-04 | 2025-11-13 2.5

3.2 | Integracion minima de evidencias y 1 2025-11-14 | 2025-11-20 3.1
logs

3.3 | Ejecucion en incidente simulado 0.5 2025-11-21 | 2025-11-25 3.2

3.4 | Evaluacion del checklist y resultados 0.5 2025-11-26 | 2025-11-26 3.3
del piloto

3.5 | Ajustes derivados del piloto 0.5 2025-11-27 | 2025-11-28 3.4

4 | Fase de Capacitaciéon y Desplie- 3 2025-12-01 | 2025-12-19 3
gue

4.1 | Capacitacion de administradores SO 1 2025-12-01 | 2025-12-05 3.5
Linux/Windows

4.2 | Capacitacion de DBAs Oracle/SQL 1 2025-12-08 | 2025-12-12 4.1
Server

4.3 | Capacitacion de admins de aplicacio- 0.5 2025-12-15 | 2025-12-16 4.2
nes Java/ NET

4.4 | Publicacién de guia operativa interna 0.5 2025-12-17 | 2025-12-17 4.3

4.5 | Comunicacién oficial del nuevo proce- 0.5 2025-12-18 | 2025-12-19 4.4
SO

5 | Fase de Evaluacion y Mejora 3 2025-12-22 | 2026-01-10 4
Continua

5.1 | Monitoreo continuo por 4 semanas 2 2025-12-23 | 2026-01-02 4.5

5.2 | Evaluacién de efectividad de la meto- 0.5 2026-01-05 | 2026-01-07 5.1
dologia

5.3 | Ajustes finales y documentados 0.5 2026-01-08 | 2026-01-08 5.2

5.4 | Entrega del informe final 0.2 2026-01-09 | 2026-01-09 5.3

Tabla 3: Tabla de actividades del proyecto

8.3. Diagrama de Gantt

La Tabla 3 presenta el detalle de las fases y actividades definidas para el desarrollo del
proyecto, incluyendo su duracién estimada y las dependencias entre ellas. A partir de esta pla-
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nificacion se construyo el diagrama de Gantt que resume visualmente la distribucion temporal
de las actividades.

La Figura 9 muestra el diagrama de Gantt general del proyecto, elaborado en Microsoft
Project a partir de la estructura de fases presentada en la Tabla 3. En dicho diagrama se
observa la secuencia de ejecucion, las relaciones de precedencia y la duracién estimada de cada
una de las actividades.

Id Nombre de tarea Duracién Comienzo Fin Predecesoras
[sep 25 loct 25 Inav-2s |dic 25 |ene 26
10 17 |22 (31 7 [1a 21|28 |5 [12 19262 [0 [16]23 307 [1al21 28|24 [11]18
1 |Fase 1- Preparacion y Levantamiento Inici: 20 dias lun 1/09/25 vie 26/09/25 _ |
I Revisidn del estado actual de incidentes5 dias lun1/09/25  vie 5/09/25 ] al
L Identificacion de aplicaciones criticas 5 dias lun8/09/25 vie12/09/25 2 1
4 Inventario de herramientas nativas Sdias lun 15/09/25 vie 19/09/25 3
disponibles
(Linux/Windows/Oracle/SQL Server) | 1
|5 | Levantamiento de roles y responsables 3 dias lun 22/09/25 mié 24/09/25 4 "r
6 Revisidn de politicas internas de 2dias jue 25/09/25 vie 26/09/25 5 i
disponibilidad y mantenimiento
7 Fase2- Disefio y Adaptacién de la 26 dias lun 20/09/25 lun 3/11/25
Metodologia B
| 8 | Adaptacion de la taxonomia de Sdias lun 29/09/25 vie 3/10/25 6 h*
incidentes al entorno 1
I Seleccion formal de métricas observable5 dias lun 6/10/25 vie 10/10/25 8 1
l Mapeo incidente—métrica—herramienta 5 dias lun13/10/25 vie 17/10/25 9 1
L Disefio del checklist adaptado al entorn(5 dias lun 20/10/25 vie 24/10/25 10 1
12 Disefio del flujograma de diagndstico  6dias lun 27/10/25 lun3/11/25 11
| 13 |Fase3- Implementacion Piloto 19 dias mar 4/11/25 vie 28/11/25 #:
12| Configuracién de captura de métricas  8dias mar4/11/25 jue 13/11/25 12 :
(sar, PerfMon, GC logs, AWR/ADDM) 1
E Integracion minima de evidencias y logs 5 dias vie 14/11/25 jue 20/11/25 14 1
16 Ejecucion de la metodologia en 3 dias vie 21/11/25 mar 25/11/25 15
incidente simulado L
| 17 | Evaluacion del comportamiento del 1dia mié 26/11/25 mié 26/11/25 16
checklist 1
[ 18 |  Ajustes derivados del piloto 2dias jue 27/11/25 vie 28/11/25 17
| 19 |Fase4- Capacitacion y Despliegue 15 dias lun 1/12/25 vie 19/12/25 %
| 20 | Capacitacion de administradores Sdias lun1/12/25 vie5/12/25 18 |
Linux/Windows 1
I Capacitacién de DBAs Oracle/SQL Server5 dias lun8/12/25 vie 12/12/25 20 il
22 Capacitacion de administradores de 2dias lun 15/12/25 mar 16/12/25 21
aplicaciones (Java/.NET) 1
| 23| publicacién de la guia y procedimientos 1dia mig 17/12/25 mié 17/12/25 22
| | internos 1
24 Comunicacian oficial del nuevo proceso 2 dias jue 18/12/25 vie 19/12/25 23 i
| 25 |Fase5-Fasede Evaluacion y Mejora 15 dias lun 22/12/25 vie 9/01/26
Continua
26 | Monitoreo y seguimiento por 4 semana: 10 dias lun 22/12/25 vie 2/01/26 24 h° -'r
27 Evaluacién de efectividad (reduccién de 3 dias lun5/01/26 mié7/01/26 26 : i
| | reinicios, tiempo de diagndstico) | 1
i Ajustes finales al checklist y flujograma 1dia jue 8/01/26 jue8/01/26 27 1
29 Entrega de informe final a gerencia de T 1dia vie 9/01/26 vie9/01/26 28

Figura 9: Diagrama de Gantt.
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9. Presupuesto

El presente presupuesto estima los costos asociados a la implementacion institucional de la
metodologia de diagnéstico proactivo propuesta. Debido a que la solucién se basa en el uso de
herramientas nativas de los sistemas operativos, servidores de aplicaciéon y motores de bases
de datos, no se contemplan costos de adquisicién de software o infraestructura adicional. Los
costos se concentran en horas de trabajo del personal, capacitaciéon, documentacién y potencial
consumo incremental de almacenamiento y logs.

Presupuesto
Item Cantidad Precio Unitario | Total (COP)
(COP)
Horas de trabajo analista de infraestruc- | 160 $45.000 $7.200.000
tura (OTIC)
Horas de trabajo administrador de bases | 120 $55.000 $6.600.000
de datos
Horas de trabajo del equipo de aplicacio- | 100 $50.000 $5.000.000
nes Java/ NET
Horas del lider técnico / arquitecto 40 $70.000 $2.800.000
Horas de consultoria externa (opcional) 20 $150.000 $3.000.000
Capacitacion interna (sesiones de 3 grupos | 3 $1.200.000 $3.600.000
técnicos)
Documentacion, manuales y estandariza- | 1 $2.500.000 $2.500.000
cién
Publicacion y adopcion del proceso (comu- | 1 $1.200.000 $1.200.000
nicaciones)
Almacenamiento adicional en servidores | 200 GB $300/COP/GB $60.000
(logs/metrics)
Incremento en retencion de AWR/ADDM | 1 $500.000 $500.000
y logs
Contingencias (10 %) - - $3.646.000
TOTAL $39.106.000

Tabla 4: Presupuesto estimado para la implementacién institucional de la metodologia de
diagnostico proactivo.

Categoria Costo Unitario (COP) | Cantidad | Costo Total (COP)

Personal técnico (OTIC, DBAs, Apps, Lider técnico) $21.600.000 1 $21.600.000
Consultoria externa (opcional) $3.000.000 1 $3.000.000
Capacitacion interna $1.200.000 3 $3.600.000
Documentacion y estandarizacion $2.500.000 1 $2.500.000
Costos de almacenamiento y logs $560.000 1 $560.000
Contingencias (10 %) $3.846.000 1 $3.846.000

TOTAL $39.106.000

Tabla 5: Tabla de gastos resumidos del proyecto (valores coherentes con el presupuesto deta-
llado).
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10. Conclusiones

La disponibilidad de las aplicaciones empresariales y sus bases de datos constituye un pilar
fundamental para la continuidad operativa de las organizaciones modernas. En este trabajo
se desarroll6 una metodologia de diagnoéstico proactivo enfocada en anticipar incidentes de
degradacion en entornos Oracle/Linux y SQL Server/Windows, integrando buenas practicas
de observabilidad, lineamientos SRE y el uso sistematico de herramientas nativas del siste-
ma operativo y del motor de bases de datos. El proyecto permitié establecer una estructura
conceptual y operativa capaz de guiar a los administradores en la identificacién temprana de
sintomas criticos, reduciendo la dependencia histoérica de los reinicios como mecanismo reactivo
de recuperacion.

En primera instancia, se logré definir una taxonomia clara de incidentes de degradacion
que agrupa y caracteriza las probleméticas mas frecuentes (memoria, CPU, procesos, configu-
racion y base de datos). Esta taxonomia, junto con la matriz incidente—métrica— herramienta,
constituye un aporte practico que facilita el analisis estructurado de eventos operativos reales
y se convierte en un insumo directo para ambientes de misién critica.

Asimismo, se evidencié que herramientas nativas como sar, journalctl, Free/DF, top,
PerfMon y los logs de recoleccién de basura de la JVM poseen un potencial subutilizado en
muchas organizaciones. La metodologia propuesta demuestra que, cuando se integran de forma
ordenada y alineada con una guia operativa, estas herramientas permiten detectar tendencias
de degradacion (por ejemplo, fugas de memoria o saturacion progresiva de CPU) con suficiente
antelacion para evitar fallas graves o reinicios no planificados.

El proyecto también permitié explorar el papel emergente de la inteligencia artificial en
el diagnostico de incidentes. Plataformas como HuggingFace, modelos de lenguaje y agentes
autonomos muestran un potencial considerable para complementar el analisis tradicional me-
diante clasificacién automatica de logs, deteccion de anomalias basada en aprendizaje profundo
y recomendaciones generadas a partir de patrones histéricos. Aunque la implementaciéon de
estos modelos no formo parte del alcance del trabajo, se identifican como una via futura al-
tamente prometedora para automatizar la correlaciéon y priorizaciéon de alertas, especialmente
en infraestructuras con altos voliumenes de datos operativos.

En términos de logros alcanzados, el trabajo consolidd una propuesta metodolégica cohe-
rente, aplicable y alineada con estandares contemporéneos de confiabilidad, demostrando que
es posible mejorar la resiliencia operacional sin inversiéon adicional en software especializa-
do. La metodologia es factible tanto en entornos on-premise como en la nube, y se adapta
especialmente bien a entornos legacy dominados por Java EE, .NET y Oracle.

Como lineas de mejora futura se recomienda: (i) integrar modelos de A para deteccion
automatica de anomalias en métricas y logs; (ii) extender la metodologia a arquitecturas
basadas en contenedores y microservicios; (iii) automatizar la ejecucion del checklist mediante
agentes de observabilidad; y (iv) desarrollar un moédulo de retroalimentacién que permita
calibrar umbrales dindmicos basados en comportamiento histérico.

Finalmente, se concluye que la transicion de un enfoque reactivo a uno proactivo no solo
es posible, sino necesaria para garantizar la continuidad del servicio en organizaciones con
alta dependencia tecnologica. La metodologia propuesta constituye un paso significativo hacia
la construccién de una cultura de confiabilidad, donde las decisiones se basan en evidencia,
métricas y anélisis sistematico, minimizando las interrupciones y fortaleciendo la operacion
misional de la organizacion.
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