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INTRODUCCION

Resumen

El presente proyecto de grado se enfoca en la creacion y desarrollo de un prototipo base para el
sistema de votaciones para la universidad Jorge Tadeo Lozano, con el objetivo de mejorar la
seguridad, el disefio y la implementacion del portal actual utilizado en el proceso electoral de la
institucion.

El prototipo servira como una soélida base para el desarrollo del nuevo sistema de elecciones,
brindando una oportunidad de explorar y perfeccionar diferentes aspectos del sistema, como la
seguridad de la informacién, la usabilidad y la experiencia del usuario. A través de este enfoque,
se busca garantizar un proceso electoral mas eficiente, confiable y satisfactorio para todos los

participantes.

A través de reuniones programadas con los diversos actores interesados, como estudiantes,
profesores, jefe de area, secretaria general y gestion humana, se han recopilado los requisitos y
necesidades especificas de cada uno de ellos. El nuevo sistema de votaciones se disefiara y
construird de manera que cumpla con estas demandas y proporcione una experiencia de usuario

mejorada.

La accesibilidad del sistema es un aspecto clave, por lo que se garantizara que el nuevo portal
sea compatible con diferentes navegadores web y esté disponible desde cualquier ubicacién con
conexion a Internet. Los usuarios, tanto profesores como estudiantes y otros participantes del

proceso electoral, podran acceder al sistema a través del portal universitas, el cual servira como
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punto de entrada para todas las funcionalidades relacionadas con las votaciones.

Uno de los principales enfoques del proyecto es fortalecer la seguridad del sistema de
votaciones. Se implementara un nuevo sistema basado en JSON Web Tokens (JWT) para la
autenticacion y autorizacion de los usuarios. El uso de JWT proporcionara una capa adicional de
proteccion, evitando accesos no autorizados y garantizando la integridad de la informacién y los

votos registrados.

Ademas, se trabajard en la mejora del disefio del portal, buscando una interfaz mas intuitiva y
atractiva visualmente. Se tendran en cuenta las buenas practicas de disefio de experiencia de
usuario (UX) para optimizar la navegacion y facilitar el uso del sistema, tanto en dispositivos de

escritorio como en dispositivos maviles.

En términos de implementacién, se utilizaran tecnologias actuales y se seguiran buenas practicas
de desarrollo de software. El codigo del nuevo sistema de votaciones se desarrollara siguiendo
los principios de modularidad, escalabilidad y mantenibilidad, lo que permitira futuras

actualizaciones y mejoras sin comprometer la estabilidad y el rendimiento del sistema.

Este proyecto de grado tiene como idea desarrollar un prototipo del sistema de votaciones
mejorado y actualizado, que servirh como base para la creacion de un nuevo sistema de
elecciones en la universidad Jorge Tadeo Lozano. El prototipo se disefiara teniendo en cuenta
los requisitos y expectativas de los interesados involucrados, y se implementaran medidas de
seguridad, una interfaz intuitiva y una sélida base tecnolédgica para optimizar el proceso electoral
y brindar una experiencia satisfactoria a todos los participantes. Este prototipo sentara las bases
para la futura implementacion del nuevo sistema de elecciones, que estara respaldado por los

avances y aprendizajes obtenidos durante el desarrollo del proyecto de grado.

Finalidad del proyecto

La Secretaria General de la Universidad Jorge Tadeo Lozano ha presentado a los directores de
las &reas académicas de industrias y tecnologias digitales, asi como a los de administracion de
tecnologias de la informacion, un informe que resalta las inconsistencias encontradas en el actual

sistema utilizado para las elecciones de cargos representativos en el consejo directivo y los



comités curriculares de la institucion. Con el propdsito de obtener apoyo, se plantea la creacion
e implementacion de un prototipo que sirve como base para un nuevo sistema de informacion

electoral en forma de un portal web.

El auditor ha resaltado la importancia de garantizar la transparencia en todas las etapas del
proceso electoral. Desde el registro de candidaturas hasta el acto de votacién y la divulgacion de
los resultados, se busca fomentar la transparencia y generar confianza en el procedimiento
electoral. Para abordar esta necesidad, se ha propuesto como requisito fundamental la
introduccion de mecanismos que permitan rastrear y acceder a la informacién en cada una de
estas etapas. De esta manera, el auditor podra verificar y validar de manera clara los datos
relacionados con los candidatos, los votos emitidos y los resultados finales del proceso de

eleccion.

El problema identificado en el sistema actual de votaciones de la Universidad radica en las
inconsistencias y limitaciones que se han encontrado en su funcionamiento. Estas deficiencias
han generado la necesidad de buscar una solucion efectiva y mejorada para garantizar un
proceso electoral transparente, confiable y eficiente.

Entre las problematicas identificadas en el portal anterior y que se deben solucionar se

encuentran las siguientes:

e [alta de transparencia y trazabilidad: El sistema actual no cuenta con mecanismos
adecuados para asegurar la transparencia en todas las etapas del proceso electoral. Esto
dificulta la verificacion y validacion de los datos relacionados con los candidatos, los votos
emitidos y los resultados finales por parte del auditor y otros interesados, ademas la
ausencia de funcién de auditoria: El sistema actual no permite guardar y descargar la
informacion de auditoria relacionada con el proceso electoral. Esto impide realizar un
seguimiento exhaustivo y transparente de las actividades llevadas a cabo durante el

proceso de eleccion.

e Limitaciones en la gestibon de procesos electorales: El sistema actual carece de
funcionalidades importantes que limitan la eficiencia en la administracion de los procesos
electorales. La asignacién de roles y permisos correctos, asi como la gestion adecuada

de las diferentes etapas del proceso, se ven comprometidas.



e La gestion de usuarios también se vio afectada, con dificultades para agregar nuevos
usuarios, actualizar la informacion de los existentes y asignar los roles y permisos
adecuados. Es esencial asegurarse de que los candidatos al sistema de elecciones hayan
aceptado los términos legales de uso de la informacién para garantizar una gestion

adecuada.

Estos problemas e inconvenientes han llevado a la necesidad de desarrollar un nuevo sistema
de votaciones que aborde estas deficiencias y proporcione una solucién integral y mejorada. El
objetivo principal es garantizar la transparencia, la confiabilidad de los resultados y una gestion

eficiente de los procesos electorales, cumpliendo con los estandares y regulaciones aplicables.

Otras limitaciones importantes encontradas en el portal actual y mencionada en las

reuniones

Por ultimo, se destaca la importancia de la usabilidad y experiencia del usuario, especialmente
para los usuarios con rol de estudiantes y rol de profesores que participan en el sistema de
elecciones de la carrera de doble titulacion. El portal debe contar con una interfaz intuitiva y facil
de usar, que permita a los estudiantes y profesores navegar por las diferentes funciones y realizar

sus tareas de manera eficiente.

En el caso de los profesores, se debe considerar que su voto debe estar vinculado a la carrera
en la cual tengan la mayor cantidad de créditos inscritos. Esto asegura que su participacion sea
coherente con su carga académica y area de especializacion. Por otro lado, los estudiantes que
estan cursando un programa de doble titulacion tienen la opcidén de seleccionar la carrera en la

cual desean ejercer su voto, ya que tienen la flexibilidad de elegir entre ambas opciones.

La experiencia del usuario en el sistema de elecciones debe garantizar una interaccion fluida y
personalizada, adaptandose a las necesidades y particularidades de los estudiantes y profesores
involucrados en la carrera de doble titulacion. Esto implica que el portal debe ofrecer una interfaz

clara y accesible, con opciones bien definidas que permitan a los usuarios realizar su eleccion



de manera sencilla y acorde a las reglas establecidas.

El portal actual fue desarrollado por un estudiante afin a la carrera de tecnologias, y cumplié
satisfactoriamente la funcién para la que se habia creado. Sin embargo, para el afio 2023 se
requiere desarrollar un nuevo sistema que considere las actualizaciones en herramientas de

Gltima generacion y aborde las deficiencias identificadas.

Justificacion

El estudiante José Sebastian Landinez se ha embarcado en un proyecto de gran importancia: el
desarrollo de un sistema de votaciones para la universidad Jorge Tadeo Lozano. Este proyecto
surge como respuesta a la deteccion de problemas y deficiencias en el sistema actual, el cual
utiliza tecnologias obsoletas y presenta dificultades para almacenar informacién crucial, como

los resultados de cada etapa de las votaciones.

Con el enfoque de completar el proyecto en el segundo semestre de 2023, se ha establecido un
plan detallado que guiara su ejecucion. El enfoque principal se centra en disefiar y desarrollar un
nuevo portal de votaciones que cumpla con las necesidades especificas de los estudiantes,
profesores y directivos de la universidad. Se busca crear un sistema que destaque por su
innovacién en disefio y su implementaciéon basada en tecnologias actuales, brindando asi una

experiencia de usuario considerablemente mejorada.

El estudiante asume la responsabilidad de liderar el desarrollo y disefio del nuevo portal,
trabajando estrechamente con los profesores asignados al proyecto. Ademas, contara con el
apoyo y la orientacién de otros profesores del area de sistemas, quienes ofreceran asesoria y

tutorias para asegurar el éxito del proyecto.

La implementacién del prototipo del nuevo portal de votaciones marcara un hito importante en la
universidad Jorge Tadeo Lozano. Se espera que este sistema optimice y agilice el proceso
electoral en todas sus fases, desde la inscripcion de candidaturas hasta el proceso de votacion
y la divulgacion de los resultados. Uno de los aspectos clave sera abordar la deficiencia actual
del sistema para almacenar y gestionar de manera adecuada la informacion, especialmente los
resultados de cada etapa de las votaciones. Esto se traducird en mayor transparencia y

confiabilidad en los procesos electorales.



Ademas de desarrollar un sistema funcional, el proyecto también tiene como objetivo fomentar el
aprendizaje y la aplicacion de los conocimientos adquiridos por el estudiante. La colaboracion
con profesores expertos en el campo de los sistemas garantizara un enfoque solido y la adopcion
de las mejores practicas en el desarrollo del portal. Se espera que este proyecto sea un referente
en la universidad y promueva la adopcién de tecnologias actualizadas y practicas efectivas en
los procesos electorales, fortaleciendo asi la confianza de la comunidad universitaria en el

sistema democratico.

1.3 Objetivos

Objetivo General

Analizar, disefiar y crear un prototipo base del sistema de votaciones en formato de portal
web para la universidad Jorge Tadeo Lozano, que sirva como fundamento para el

desarrollo del nuevo sistema de elecciones.

Objetivos Especificos

e Investigar y analizar las necesidades y requerimientos de los usuarios de la universidad
Jorge Tadeo Lozano para un sistema de elecciones en formato de portal web, a través

de reuniones y colaboracién con los interesados.

e Disefar una interfaz de usuario intuitiva y atractiva para el prototipo del sistema de

elecciones, considerando las mejores practicas de disefio de interfaces y la usabilidad.

e Desarrollar un prototipo funcional del sistema de elecciones en formato de portal web,
utilizando tecnologias apropiadas y siguiendo las mejores practicas de desarrollo web. El
prototipo debe permitir a los usuarios realizar las acciones principales relacionadas con

el proceso de elecciones.

e Realizar pruebas del prototipo del sistema de elecciones para verificar su rendimiento,
funcionalidad y seguridad, asi como garantizar la correcta integracion de los diferentes

componentes del sistema. Estas pruebas incluirdn tanto pruebas unitarias como pruebas



de integracion, que permitirdn evaluar el sistema en su conjunto y asegurar su calidad.

Beneficiarios e interesados del proyecto

Una de las principales ideas del proyecto es actualizar el sistema tanto su programacién como

su disefio en parte algunos beneficiarios de este prototipo son los siguientes:

Votantes: Los votantes se beneficiaran del sistema de elecciones digitales en términos
de seguridad y trazabilidad en el voto. El sistema les proporcionard una forma
conveniente y accesible de emitir sus votos desde cualquier lugar con conexién a Internet.
Ademas, el sistema garantizara la seguridad de sus votos, protegiéndolos contra posibles
manipulaciones o fraudes. Los votantes podran confiar en que sus votos seran

registrados y contados de manera precisa.

Candidatos: Los candidatos y los grupos que se puedan formar sobre una bandera
politica o una bandera de lucha se beneficiaran al tener un proceso electoral mas
transparente y eficiente. Podran monitorear el progreso de las elecciones en cuando se

obtengan los resultados

Durante el desarrollo del proyecto, se establecen reuniones periddicas con una frecuencia de

una a dos semanas, donde el estudiante presenta el avance correspondiente de las tareas

previas. Estas reuniones son fundamentales para mantener una comunicacion fluida y un

seguimiento constante del progreso del prototipo sistema de elecciones. En estas sesiones,

participan diversos actores clave, quienes desempefian un papel fundamental en la

implementacion y éxito del proyecto.

Entre los interesados principales se encuentran:

Secretaria General: Como entidad responsable de la gestion administrativa de la
universidad, la Secretaria General aporta su conocimiento y experiencia en los procesos
electorales. Participa en las reuniones para garantizar que el nuevo sistema de elecciones
cumpla con los requisitos legales y normativos establecidos, asi como para brindar

orientacion sobre los procedimientos y protocolos a seguir.
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Auditoria: La presencia de la Auditoria en las reuniones asegura que se realice una
revision exhaustiva del sistema de elecciones. Su participacion contribuye a garantizar la
transparencia, integridad y confiabilidad del proceso electoral. Ademas, la Auditoria
puede brindar recomendaciones para mejorar la seguridad y la auditoria interna del

sistema

Departamento de Tecnologia: El equipo de Tecnologia, conformado por profesionales
especializados en desarrollo de software, se involucra activamente en las reuniones. Su
presencia es crucial para asegurar la factibilidad técnica de las propuestas y realizar
evaluaciones de viabilidad. También se encargan de brindar asesoramiento técnico y

orientacion sobre las mejores practicas en desarrollo de software.

Director del area de tecnologias digitales en su rol de director del proyecto, desempefia
un papel fundamental en el desarrollo del sistema de elecciones. Es responsable de
liderar y supervisar el proyecto, coordinando al estudiante en el desarrollo y asegurando
el cumplimiento de los objetivos y plazos establecidos. Su experiencia en tecnologia 'y su
capacidad para tomar decisiones estratégicas garantizan la adopcion de las mejores

practicas y enfoques.

Supuestos

Al tener en cuenta los supuestos en un sistema de elecciones, se deben considerar diferentes
aspectos cruciales. Esto incluye la disponibilidad de dispositivos electronicos con conexion a
internet para que los votantes puedan participar en el proceso electoral. Asimismo, se espera

gue los usuarios tengan las credenciales adecuadas para acceder al sistema y emitir sus votos.

Es fundamental que el sistema de elecciones esté disponible y funcione correctamente dentro
del periodo establecido para las votaciones. Ademas, se espera gque los datos de los votantes y

los resultados de las elecciones se almacenen de manera segura y confidencial.

Se espera que los votantes tengan la capacidad de revisar y modificar sus votos antes de
confirmar su eleccion final, lo que garantiza un proceso de votacion més justo y preciso. El
sistema de elecciones también debe contar con mecanismos de seguridad para prevenir y

detectar posibles intentos de fraude electoral.
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Es esencial que los resultados de las elecciones se calculen de manera precisa y se reflejen
correctamente en los informes finales. El sistema de elecciones debe proporcionar una interfaz
intuitiva y facil de usar para los votantes, lo que facilita su participacion y contribuye a una

experiencia satisfactoria.

Para garantizar un proceso sin contratiempos, el sistema de elecciones debe contar con un
soporte técnico adecuado que pueda resolver cualquier problema técnico que pueda surgir

durante el proceso de votacion.

Por dltimo, es fundamental que los resultados de las elecciones sean aceptados y respetados
por todos los participantes y partes interesadas involucradas en el proceso electoral. Esto

promueve la confianza en el sistema y su legitimidad.

METODOLOGIA

Durante estas reuniones, los interesados tienen la oportunidad de hacer nuevas solicitudes y
plantear sus necesidades particulares en relacion al sistema de elecciones. Esto permite que el
estudiante reciba retroalimentacion directa, realice ajustes necesarios y adapte el proyecto a las
expectativas de los usuarios. La comunicacion efectiva y la colaboracion activa entre el
estudiante y los interesados contribuyen a la construccién de un sistema de elecciones que
cumpla con los requisitos funcionales y no funcionales, asi como con las expectativas de todos

los involucrados en el proceso electoral de la universidad.

El desarrollo y disefio del sistema se lleva a cabo siguiendo tanto las metodologias tradicionales
como las metodologias agiles. En el enfoque tradicional, se establece un modelo de trabajo
basado en la metodologia en cascada, donde las fases del proyecto se desarrollan
secuencialmente, comenzando por la planificacién, seguida del disefio, la implementacion, las
pruebas y finalmente la puesta en marcha. Esta metodologia permite una planificacion y
organizacion rigurosa, pero puede presentar dificultades en caso de que sea necesario realizar

ajustes o cambios significativos durante el proceso.

Por otro lado, se incorporan las metodologias &giles como Kanban y Scrum para abordar la
necesidad de adaptabilidad y flexibilidad en el desarrollo del sistema. Con Kanban, se utiliza un
tablero visual para gestionar las tareas y el flujo de trabajo, lo que permite una mayor visibilidad

y control sobre las actividades en curso. Esto facilita la priorizacion y asignacion de tareas, asi
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como la deteccion temprana de cuellos de botella o retrasos.

En cuanto a Scrum, se divide el proyecto en iteraciones llamadas "sprints" de corta duracion,
generalmente de una a cuatro semanas. Cada sprint comienza con una reunion de planificacion,
donde se seleccionan las tareas a abordar y se establece un objetivo claro. Durante el sprint, el
equipo de trabajo se centra en completar esas tareas y realiza reuniones semanales de
seguimiento para mantenerse actualizados sobre el progreso. Al final de cada sprint, se realiza
una revisién para evaluar los resultados y una retrospectiva para identificar mejoras en el

proceso.

Recapitulando, el proceso de desarrollo del proyecto combina metodologias tradicionales y
agiles. La metodologia en cascada se utiliza para una planificacién y organizacion rigurosa del
proyecto, mientras que las metodologias &agiles como Kanban y Scrum se incorporan para
permitir una mayor adaptabilidad y flexibilidad durante el desarrollo del producto. Esta
combinacién de enfoques busca optimizar el proceso de desarrollo, garantizando una gestiéon

eficiente y una culminacion exitosa del proyecto

Contexto Teodrico

Es esencial establecer una base conceptual y tedrica solida que respalde la investigacion y
desarrollo del proyecto. El prototipo, en este sentido, proporciona una base clara para probar
diferentes aspectos tedricos relacionados con la seguridad de la informacion, la usabilidad, la
experiencia del usuario y las tecnologias utilizadas en el desarrollo del sistema. A continuacion,

se examinan algunos temas clave en este contexto tedrico.

Dentro del enfoque del contexto teérico de mi proyecto, se integran principios y conceptos
relacionados con el ciclo de vida del software, el sistema de seguridad JWT, el uso de Angular y
Spring Boot como tecnologias de desarrollo, y los aspectos especificos de los sistemas de

elecciones digitales.

En el contexto tedrico, se examinan algunos temas clave para respaldar el desarrollo del

prototipo:

e Tecnologia en las elecciones: Se analiza el impacto de la tecnologia en los procesos
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electorales, particularmente en los sistemas de votacion electronica, plataformas en linea
y la seguridad informatica asociada. Se estudian las tecnologias utilizadas, como
aplicaciones web, bases de datos y autenticacion, para identificar las mejores practicas
en el desarrollo de sistemas de votacion.

e Seguridad electoral: Se aborda la proteccién contra el fraude electoral, la integridad del
proceso de votacion y la confidencialidad de los datos. Se examinan los métodos de
autenticacion, encriptacion y prevencion de ataques cibernéticos utilizados en sistemas

de votacién seguros, ademas de revisar los estdndares de seguridad en la industria.

e Disefio de experiencia de usuario (UX): Se reconoce la importancia del disefio centrado
en el usuario en los sistemas de votacion. Una interfaz intuitiva y atractiva es crucial para
garantizar una experiencia satisfactoria de los usuarios. Se deben considerar principios
de disefio centrados en el usuario, como la usabilidad, accesibilidad y disefio responsive,
para adaptarse a diferentes dispositivos. Las técnicas de disefio centrado en el usuario,
como pruebas de usabilidad y prototipado iterativo, ayudan a mejorar la interaccion y
facilitar la participacion de los votantes.

El analisis de la tecnologia en las elecciones se enfoca en la implementacién de sistemas de
votacién electrénica y plataformas en linea, asi como en las medidas de seguridad informatica
necesarias para garantizar su correcto funcionamiento. Por otro lado, la seguridad electoral se
concentra en la prevencion del fraude, la preservacién de la integridad del proceso de votacion y
la confidencialidad de los datos de los votantes. Ambos aspectos son criticos para el disefio y

ejecucion de sistemas de votacién efectivos y confiables.

En seguida, profundizaré en los cuatro pilares fundamentales que se ha pensado
cuidadosamente para el proyecto.: el Ciclo de Vida de un Software y el Sistema de Seguridad
JWT. Analizaré en detalle cada uno de ellos, destacando su importancia y relevancia en el
desarrollo de mi solucion. Ademas, abordaré el Sistema Angular y Spring Boot, asi como el
Sistema de Elecciones Digitales, como componentes clave de mi investigacion. A lo largo de este
trabajo, exploraré coémo estos pilares se entrelazan y contribuyen a la creacion de un sistema

robusto, seguro y eficiente para las elecciones digitales.
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Ciclo de vida de un software:

El ciclo de vida de un software es un marco tedrico que describe las etapas por las que pasa un
sistema de software, desde su concepcion inicial hasta su retiro. Este enfoque metodoldgico
proporciona una estructura y guia para el desarrollo, implementacion y mantenimiento del
software. Al seguir un ciclo de vida adecuado, como el modelo en cascada, el modelo iterativo o
el enfoque agil, se pueden planificar y ejecutar las diferentes fases del proyecto de manera
organizada y eficiente. Esto incluye la identificacion de requisitos, el disefio del sistema, la
codificacién, las pruebas y la implementacion. La comprension del ciclo de vida del software
permitira a los desarrolladores y equipos de proyecto llevar a cabo el proceso de desarrollo del
sistema de elecciones universitarias de manera estructurada y con una vision clara de las

actividades y entregables en cada etapa.

Req. del

Sistema |
Req. del
Software

Disefio

L Prefiminar
h del Softaware I
Alcance | Andlisis

del Prototipo

1) | Disefio de
Analisis Programa _l

del Prototipo

Disefio Codificacidn

del Prototipo

Codificacion Prueba
del Prototipo
Prueba Operaciones
del Prototipo

= —

del Prototipo

Figura 4. La necesidad de conocer los requerimientos al principio del proyecto
es primordial al elegir este modelo de ciclo de vida a pesar de permitir iteraciones.

Figura 4. Diagramacion del ciclo de la vida de un software (p. 23). Adaptado de "Ciclo de Vida

del Software" por PBworks.

Libro sobre el ciclo de vida de un software
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El prototipo desarrollado en este proyecto tiene un impacto significativo en diferentes
beneficiarios. Uno de ellos son los desarrolladores de software, quienes pueden aprovechar un
valioso recurso como un libro sobre el ciclo de vida del software. Este libro ofrece conocimientos
practicos y fundamentales que les ayudaran a gestionar eficientemente todas las etapas del
desarrollo de aplicaciones, desde la concepcion hasta el despliegue y mantenimiento.

Ademads, aquellos interesados en aprender sobre Angular se beneficiaran del libro

Mastering Angular: Build cutting-edge web applications with Angular" escrito por Gion
Kunz.. Este libro proporciona un conocimiento profundo y practico sobre Angular, y muestra cémo
construir aplicaciones web de vanguardia utilizando esta tecnologia. Desde los conceptos
basicos de Angular, como componentes, enlace de datos, directivas y servicios, hasta temas
avanzados como enrutamiento, gestibn del estado de la aplicacion y optimizacion del

rendimiento, el libro cubre de manera exhaustiva todos los aspectos clave de Angular.

Estos recursos permiten a los desarrolladores adquirir las habilidades necesarias para construir
aplicaciones web robustas y escalables con Angular. Tanto el libro sobre el ciclo de vida del
software como "Mastering Angular" ofrecen una combinacion de conocimientos tedricos y
practicos, acompafiados de ejemplos y ejercicios que permiten a los lectores aplicar lo aprendido
en situaciones reales. En resumen, estos recursos son herramientas valiosas para mejorar el
trabajo de los desarrolladores y facilitar el desarrollo de aplicaciones web de alta calidad

utilizando Angular.

Sistema de seguridad JWT e implementacion con Spring

El Sistema de Seguridad JWT es un componente crucial en la garantia de autenticacion y
autorizacién seguras en el sistema de elecciones digitales. Esta tecnologia basada en tokens
permite verificar la identidad de los usuarios y controlar su acceso a los recursos del sistema,
brindando confidencialidad e integridad en las comunicaciones. Ademas, la implementacion de
JWT se integra de manera eficiente con Spring, asegurando un flujo seguro de datos y proteccion

en el sistema.

Por otro lado, es importante destacar la relacion entre JWT y la tecnologia blockchain en el &mbito
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de la seguridad y la autenticacion en transacciones basadas en blockchain. Los tokens JWT
pueden desempefiar un papel fundamental como mecanismo de autenticaciébn en una red
blockchain, donde cada participante puede utilizar su propio token JWT para acceder a servicios
o interactuar con contratos inteligentes en la red. Estos tokens pueden contener informacion
relevante como la identidad del usuario, los permisos y otros datos necesarios para llevar a cabo

transacciones de manera segura.

La combinacion de Angular y Spring Boot como tecnologias de desarrollo ofrece una
arquitectura completa y escalable para el sistema de elecciones digitales. Angular se encarga
del desarrollo del cliente, proporcionando una interfaz de usuario interactiva y atractiva. Por otro
lado, Spring Boot se encarga de la légica del servidor, gestionando las operaciones relacionadas
con las elecciones digitales. Esta integracion garantiza un rendimiento 6ptimo y una experiencia

de usuario mejorada en el sistema.

Cuadro comparativo de spring y Angular

Caracteristicas Spring Angular
Lenguaje Java TypeScript
Tipo de
Framework Backend Frontend

Separacion de

capas

Permite una clara separacion entre el

backend y el frontend

Enfoque modular con arquitectura

basada en componentes

Desarrollo Agil

Amplia gama de bibliotecas y

componentes predefinidos

Caracteristicas como enlace de datos

bidireccional y routing

Escalabilidad

Gestion de transacciones y

escalabilidad horizontal

Alta eficiencia en rendimiento y

manipulacion de Ul

Compatibilidad

Soporte para la creacién y consumo de

Consumo sencillo de APIs RESTful y

RESTful APIs RESTful renderizacion eficiente
Comunidad y Comunidad activa y amplia
soporte documentacion Comunidad activa y soporte continuo

Este cuadro nos permite ve las ventajas y caracteristicas distintivas de Spring y Angular en el

contexto de un sistema de elecciones en una universidad.
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Entre las comparaciones anteriores se pueden ver los siguientes conceptos:

Conocimiento de tecnologias: Nos ayuda a comprender qué tecnologias se utilizan en

cada framework. Spring esta basado en Java, mientras que Angular utiliza TypeScript.

Separacion de capas: Nos muestra como Spring y Angular permiten una clara

separacion entre el backend y el frontend de nuestra aplicacion.

Desarrollo 4gil: Destaca las herramientas y bibliotecas disponibles en cada framework
gue agilizan el desarrollo de nuestras aplicaciones. En el caso de Spring, ofrece una
amplia gama de bibliotecas y componentes predefinidos, mientras que Angular cuenta
con caracteristicas como enlace de datos bidireccional y routing, que hacen que el
desarrollo sea mas rapido y eficiente.

Escalabilidad: Muestra como cada framework aborda la escalabilidad de la aplicacion.
Spring proporciona mecanismos para gestionar transacciones y escalabilidad horizontal,
mientras que Angular se destaca por su alta eficiencia en rendimiento y manipulacién de

la interfaz de usuario.

Estas caracteristicas hacen que Spring y Angular sean opciones sélidas y populares para el

desarrollo de sistemas de elecciones en universidades, proporcionando una separacién clara

entre el backend y el frontend, un desarrollo agil, escalabilidad, rendimiento y compatibilidad con

APIs RESTful. Ambas tecnologias cuentan con comunidades activas y un

amplio soporte, lo que facilita el desarrollo y la adopcién de mejores practicas en el desarrollo de

aplicaciones web complejas.

17



Angular Frontend

<

[ Plantillas } (Componentes] [ Servicios J

Http Client

Spring REST Controller

Modelo Servicios ‘4_>

(Repository)

Spring Boot Backend

DB

Angular is an application-design framework and development platform for creating efficient and

sophisticated single-page apps.

Segun la definicion de Arizmendi Paimi (2018), Angular se describe como un framework

JavaScript de gran potencia disefiado especificamente para el desarrollo de aplicaciones web

dindmicas. Este framework permite ampliar la sintaxis de

HTML mediante atributos propios del

framework, lo que nos brinda la capacidad de expresar componentes de nuestra aplicacién de

manera dinamica y flexible (Arizmendi Paimi, 2018, p. 17).

Los sistemas de elecciones digitales

se refieren a la implementacién de procesos electorales utilizando tecnologias digitales, donde

los votantes pueden emitir sus votos de manera electronica a través de una plataforma en linea.

Estos sistemas implican el disefio de interfaces intuitivas y seguras, la gestion de candidaturas,

el registro y verificacion de votantes, el conteo de votos automatizado y la generacion de

resultados precisos y transparentes.

Glosario de desarrollo

El desarrollo del proyecto de votaciones se baso6 en el
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especificas, que incluyeron los siguientes aspectos:

Frontend:

Angular: Se utiliz6 Angular como el framework principal para el desarrollo del frontend del
sistema de votaciones. Angular proporciona una estructura sélida y modular para
construir aplicaciones web, permitiendo la creacion de componentes reutilizables y una
manipulacién sencilla del estado de la aplicacion.

HTML: Se emple6 HTML como lenguaje de marcado estandar para la estructura y
presentacion de las paginas web. HTML permitié definir los elementos y la estructura del
contenido en el navegador.

CSS: Se utilizé CSS para el disefio y la presentacion visual del sistema de votaciones.
CSS permitié definir estilos, colores, fuentes y disefios para personalizar la apariencia de

las paginas web.

Backend:

Spring Boot: Se seleccioné Spring Boot como el framework de desarrollo del backend del
sistema de votaciones. Spring Boot simplifica la creacion de aplicaciones Java basadas
en Spring, proporcionando un enfoque simplificado para la configuracién y el desarrollo
rapido de aplicaciones web.

Java: Se emple6 el lenguaje de programacion Java para implementar la légica del
backend del sistema de votaciones. Java es un lenguaje versétil y ampliamente utilizado

en el desarrollo de aplicaciones empresariales, ofreciendo una plataforma sélida y segura.

Base de datos:

DBeaver: Se utiliz6 DBeaver como herramienta de gestion de bases de datos para el
sistema de votaciones. DBeaver es una herramienta universal y de codigo abierto que
permite conectarse y administrar diferentes bases de datos, en este caso, Oracle.

Oracle: Se seleccion6 Oracle como el sistema de gestion de bases de datos para
almacenar y gestionar la informacion del sistema de votaciones. Oracle es una base de
datos relacional ampliamente utilizada en entornos empresariales, reconocida por su

seguridad y escalabilidad.
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MVP

En el contexto de la Universidad Jorge Tadeo Lozano, se ha planteado el desarrollo de un MVP

(Producto Minimo Viable) para el nuevo sistema de votaciones. Este MVP servira como una

version inicial del sistema, permitiendo a los usuarios realizar votaciones de manera digital de

forma segura y eficiente. El objetivo principal es ofrecer una solucién que cumpla con los

requerimientos basicos y funcionalidades esenciales del proceso de votacién, brindando una

experiencia 6ptima para los usuarios de la universidad.

10.

11.

Creacion de un portal web accesible desde cualquier ubicacién con conexion a Internet.
Implementacion de un sistema de autenticacién y autorizacion basado en JSON Web
Tokens (JWT) para garantizar la seguridad de los usuarios.

Disefio de una interfaz intuitiva y atractiva visualmente, siguiendo las mejores practicas
de disefio de experiencia de usuario (UX).

Implementacién de las funcionalidades béasicas del sistema, incluyendo la inscripciéon de
candidaturas, el proceso de votacion y la divulgacion de los resultados.

Garantizar la disponibilidad y el correcto funcionamiento del sistema durante el periodo
establecido para las votaciones.

Almacenamiento seguro y confidencial de los datos de los votantes y los resultados de
las elecciones.

Capacidad para que los votantes revisen y modifiquen sus votos antes de confirmar su
eleccion final.

Implementacion de mecanismos de seguridad para prevenir y detectar posibles intentos
de fraude electoral.

Céalculo preciso de los resultados de las elecciones y reflejo correcto en los informes
finales.

Soporte técnico adecuado para resolver cualquier problema técnico que pueda surgir
durante el proceso de votacion.

Aceptacion y respeto de los resultados de las elecciones por parte de todos los

participantes y partes interesadas involucradas en el proceso electoral.
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Fase del analisis

En la fase de andlisis del sistema, se realiza un proceso de escucha y recopilacién de informacion
de los interesados para identificar y listar los requerimientos funcionales y no funcionales
planteados para el nuevo sistema de votaciones. Se pone especial énfasis en los errores y
deficiencias presentes en el sistema actual, con el propédsito de mejorar la seguridad y

funcionalidad en el nuevo sistema.

Durante esta etapa, se realiza un detallado listado de tareas y funcionalidades que seran
necesarias para el usuario administrador durante las campafias electorales. Estas tareas
incluyen, por ejemplo, el inicio de sesidon a través del portal de votaciones, permitiendo a los
usuarios autorizados acceder al sistema con los permisos correspondientes. También se
contempla la opcién de iniciar sesién desde el portal académico, brindando una mayor

accesibilidad a los usuarios.

Entre los requerimientos funcionales esta la capacidad de crear procesos electorales mediante
resoluciones, cumpliendo con las fechas establecidas y considerando la posibilidad de segundas
vueltas. Asimismo, se contempla la posibilidad de editar usuarios, permitiendo al usuario
administrador asignar valores a los usuarios profesores, como su carrera y si son directivos, y
modificar atributos relacionados con los estudiantes. Estas acciones estaran restringidas
Unicamente a los directores de las respectivas carreras y solo se realizaran en aquellos casos

donde los datos no hayan sido actualizados automaticamente por el sistema.

El sistema también debera permitir la visualizacién de los candidatos inscritos y los procesos
electorales en curso, desde el inicio del proceso de inscripcidn hasta el cierre del mismo. Ademas,
se considera necesario que los resultados puedan ser descargados en forma de informe en
formato Excel, facilitando su visualizacion y andlisis por parte del usuario administrador. Estos
informes se generaran al finalizar la etapa de votaciones y se presentardn de manera separada

para cada uno de los comités correspondientes.

Se contempla la posibilidad de cerrar sesion en el sistema, permitiendo a los usuarios estudiantes
realizar esta accion en caso de ser necesario. También se incluye la funcionalidad de validar

candidatos, donde el usuario administrador podra aprobar o desaprobar las candidaturas
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presentadas una vez finalizada la etapa de inscripcion. De igual manera, se establece la
posibilidad de visualizar resultados anteriores y validar el estado de los candidatos a lo largo de
todo el proceso electoral.

Continuando con el desarrollo del sistema de elecciones, tras finalizar la fase de andlisis, se ha
identificado la importancia de implementar una funcionalidad que permita visualizar a los
candidatos elegibles. Esto brindard al usuario administrador la capacidad de identificar y
seleccionar a aquellos candidatos que cumplen con los requisitos establecidos, facilitando asi el

proceso de seleccién y configuracion de las opciones disponibles para los votantes.

Tiempos y Cronograma

La fase de cronograma y tiempos es una parte fundamental de la metodologia utilizada en el
desarrollo del sistema de elecciones. Durante esta fase, se establecen las fechas limite, los hitos

y las actividades especificas que se deben realizar para completar el proyecto de manera exitosa.

Primero, se hace una planificaciéon detallada que incluye la descomposicion de tareas y la
estimacion del tiempo necesario para completar cada una. Esta planificacién se realiza en
colaboracidn con los interesados, quienes aportan su conocimiento y experiencia para determinar

los plazos y prioridades.

El uso de la metodologia en cascada permite una planificacion rigurosa y secuencial de las
actividades. Se definen las fases del proyecto, como la planificacién, el disefio, la
implementacion, las pruebas y la puesta en marcha, y se asigna un tiempo estimado a cada una
de ellas. Esto proporciona una vision clara de las etapas que se deben completar y de cuando

deben ser finalizadas.

Cronograma de actividades

Un cronograma de actividades en el proyecto es la herramienta que permite organizar y planificar
las tareas y actividades a realizar durante el desarrollo de todas las tareas. En el caso especifico

de tu proyecto de sistema de elecciones, el cronograma de actividades servira para establecer
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fechas y plazos para cada etapa del proyecto, desde la recopilacion de requisitos hasta el

lanzamiento del sistema.

El cronograma del proyecto se ha organizado en diferentes modulos, los cuales han sido
manejados siguiendo la metodologia cascada. Esta metodologia permite una planificacion y
ejecucion eficiente del proyecto, asegurando que los tiempos se optimicen de manera efectiva.

Cada moédulo se ha abordado de forma secuencial, lo que significa que se completan todas las
actividades de un médulo antes de pasar al siguiente. Esto permite una mejor organizacion y

evita posibles retrasos en el desarrollo del proyecto.

19/08/20... 5 2 —
[Z] Iniciacion/Planificacion 19/08/20... : _"lc
Constitucion del proyecto wy J 19/08/20 2d 16h Terminado : K]
Resolviendo el problema wy J 23/08/20 2d 16h Terminado
Contextualizacion wy J 25/08/20 1s 1d 48h En progr
@ Afadir una tarea | Afiadir un hito
=] Analisis / Estudios E
Analisis wy J 02/09/20 1d 8h Terminado
Alcance wyJ 02/09/20 1d gh En progr
Objetivos wy J Terminado : ‘
Planteamiento de Requisitos oy J.. 02/09/20 1d 8h En progr }
@ Anadir una tarea | Afiadir un hito
[=] Disefio \
Disefio general wyJ 05/09/20 2d gh En progr
UML wyJ 06/09/20 3d 8h En progr
Mockups “wy J 06/09/20 2d 8h En progr
Modelos Relacionales “wy J 06/09/20 1s 8h En progr

@ Adadir una tarea | Afiadir un hito

=] Desarrollo

Diagrama de Gantt

El diagrama de Gantt mostrara las actividades a realizar en el eje horizontal, mientras que el eje
vertical representa el tiempo. Cada actividad se representa mediante una barra que indica su

duracion y posicion en el tiempo. Ademas, se pueden establecer dependencias entre las
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actividades, lo que muestra las relaciones de precedencia y permite identificar la secuencia en la
gue deben realizarse.

Iniciacién/Planificacion 1 19/08/2022 - 01/09/2022
v
L J
b

Andlisis ! Estudios « 02/09/2022 - 050972022
w
L}
N
g
[

Disefio 1 05/09/2022 - 12/09/2022
9
w |
&k
s

Desarmrolio 1 13/09/2022 - 24/10:2022

Listade Tareas

Este tablero te permite organizar y gestionar las actividades del proyecto visualmente. Consiste
en dividir las tareas en columnas como "Por hacer”, "En progreso" y "Completadas", y mover las
tarjetas o notas adhesivas de una columna a otra a medida que se avanza en el proyecto. El
Tablero de Tareas nos ayuda a tener una vision clara del estado de las tareas, facilita la
planificacion y promueve la colaboracién entre el equipo. Es una herramienta practica para

mantener un seguimiento efectivo de las actividades y cumplir con los objetivos establecidos.
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Abierto En progreso Terminado Cerr.

Planificacion de prueba Contextualizacion Constitucion del proyecto

b s ]

Construccidn Planteamiento de Requisitos Resolviendo el problema

he ] w
Planificacion de integracion Alcance Analisis
o3 w
Documentacion Disefio general Objetivos
L w

Planificacion de implementacién Medelos Relacionales

Planteamiento de Requerimientos:

Los requerimientos del sistema se han dividido en categorias segun el tipo de usuario. A

continuacion, se detallan algunos ejemplos de requerimientos funcionales:

Registro de Usuarios:

e El sistema debe permitir el registro de usuarios, incluyendo estudiantes, profesores y
directivos.
e Los usuarios deben proporcionar informacion personal y crear sus credenciales de

acceso.

Autenticaciéon y Autorizacion:

e Todos los usuarios deben poder iniciar sesion directamente desde la plataforma del
Sistema de Votaciones UTADEO (SYSVO).
e Se deben establecer niveles de permisos de acceso para garantizar la seguridad y la

gestién adecuada de roles.
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Proceso de Elecciones:

e El sistema debe facilitar el proceso de elecciones, permitiendo a los usuarios seleccionar

candidatos y emitir sus votos.
e Se deben tener en cuenta las fechas establecidas para las elecciones y considerar la

posibilidad de segundas vueltas.

Gestion de Candidatos:

e Los usuarios deben poder inscribirse como candidatos, proporcionando propuestas,

imagenes y otros datos relevantes.
e Los administradores del sistema deben tener la capacidad de aprobar o desaprobar las

candidaturas

Visualizaciéon de Resultados:
e Los resultados de las elecciones deben ser presentados de manera clara y accesible para

los usuarios.
e Se debe permitir la generacion de informes descargables para un analisis posterior.

Seguridad y Privacidad:

e FEl sistema debe garantizar la seguridad de los datos y la privacidad de los usuarios,
implementando medidas de proteccidn y encriptacion de informacién sensible.
e Se deben establecer restricciones de acceso para proteger la integridad de las
elecciones.
Interfaz de Usuario Intuitiva:
e El sistema debe contar con una interfaz de usuario intuitiva y facil de usar.
e Se debe prestar atencién al disefio y la usabilidad para ofrecer una experiencia
satisfactoria a los usuarios.
A continuacion, se ve los requerimientos por usuarios
Requerimiento Usuario tipo Administrador (Ménica)

Requerimientos Funcionales User Admin
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Cadigo

RFUADO1

RFUADO2

RFUADO3

RFUADO4

RFUADO5

RFUADO6

RFUADO8

RFUADO9

RFUAD10

RFUAD11

Nombre Descripcion Restricciones

Ingreso El sistema permitira al usuario Solo la usuaria autorizada por la
sesion por ingresar sesion desde el portal universidad podr4 acceder con
el portal votaciones estos permisos

ingreso

sesion por

portal El usuario podra ingresar sesion

académico desde el portal académico

Se va en regla con las fechas que

El usuario puede crear procesos la resolucién lo amerite, también

crear electorales mediante se deben de tener en cuenta las
procesos resoluciones segundas vueltas

El usuario podra seleccionar a

los usuarios profesores para

darles un valor (carrera y si son

directivos), tambien  podra Solo los directores de carrera
editar modificar los atributos de tipo correspondiente que no se han
usuarios estudiante actualizado

El usuario podra visualizar los
visualizar  candidatos que se han inscrito y desde el inicio del proceso de
candidatos los proceso electorales inscripcion hasta el cierre

Al final de la etapa votaciones

El usuario podra descargar los podra visualizarse los informes

descargar resultados y verlos en forma de por separado de cada uno de los
resultados informe (excel) comités

El usuario podra aprobar o
validar desaprobar la candidatura de Se activa cuando termine la etapa
candidatos cualquier usuario de inscripcion de los candidatos

ver El usuario podra visualizar los
resultados resultados anteriores

El usuario podra ver el estado
validar del candidato durante todo su
usuarios proceso

ver
elegibles  Ver los candidatos elegibles
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Para estudiantes y profesores

El usuario profesor y el usuario estudiantes tienen las mismas funciones

Ambos pueden votar por dos comités: un curricular y el directivo.

Requerimientos Funcionales User Estudiante/Profesor

Cbédigo Nombre

Ingresar sesion
RFUEPO1 desde SISVO

ingresar desde

RFUEPOQ2 portal estudiante

ingresar sesion
desde portal
RFUEPO3 universitas

RFUEPO4

RFUEPO5 escoger comité

visualizar
RFUEPO6 propuestas

RFUEPO7 votar

RFUEPOQS8 cerrar sesion

Descripcién

El usuario podré ingresar al
portal de votaciones

El usuario estudiante podra
ingresar seccion desde el
portal del estudiante
(universitos)

El usuario Profesor podra
ingresar seccién desde el
portal universitas

El usuario podra navegar por
el sitio por medio de los
botones

El usuario podra escoger
primero que comité votar

El usuario podra visualizar
los candidatos sus
propuestas y sus
correspondientes suplentes

El usuario podra votar dos
veces, una al comité
curricular y otra al comité al
consejo directivo

El usuario podra cerrar
sesion
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Restricciones

Solo los usuarios aptos para
votar podran acceder, Los
campos para el ingreso de los
datos del candidato deben ser
obligatorios.

Solo el estudiante valido para
ingresar al portal universitas
podra ingresar al portal de
votaciones

Solo el profesor vélido para
ingresar al portal universitas
podré ingresar al portal de
votaciones

El usuario podra seleccionar
cualquiera de las dos
opciones y regresar a
seleccionar la otra

Solo los usuarios aptos para
votar



subir archivos
RFUEPOQ9 (propuestas)

RFUEP10

Solo los usuarios
seleccionados y aprobados
por los demas usuarios se les
generara para subir archivos-
El texto no debe de ser mayor
El usuario podra subir una  a 250 caracteres, la imagen
foto (jpg) con sus propuestas no puede pesar mas de 200
y con su respectivo suplente MB

El usuario podré visualizar
los resultados de las
elecciones
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Para estudiantes y profesores

El usuario profesor y el usuario estudiantes tienen las mismas funciones
Ambos pueden votar por dos comités: un curricular y el directivo.

Requerimientos Funcionales User Estudiante/Profesor

Codigo Nombre

Ingresar sesion
RFUEPO1 desde SISVO

ingresar desde
RFUEPO2 portal estudiante

ingresar sesion
desde portal
RFUEPO3 universitas

RFUEPO4

RFUEPO5 escoger comité

visualizar
RFUEPO6 propuestas

RFUEPOQO7 votar

RFUEPOS8 cerrar sesion

subir archivos
RFUEPO9 (propuestas)

Descripcién

El usuario podra ingresar al
portal de votaciones

El usuario estudiante podra
ingresar seccion desde el
portal del estudiante
(universitos)

El usuario Profesor podra
ingresar seccién desde el
portal universitas

El usuario podra navegar por
el sitio por medio de los
botones

El usuario podra escoger
primero que comité votar

El usuario podra visualizar
los candidatos sus
propuestas y sus
correspondientes suplentes

El usuario podra votar dos
veces, una al comité
curricular y otra al comité al
consejo directivo

El usuario podréa cerrar
sesion

El usuario podra subir una
foto (jpg) con sus propuestas
y €on su respectivo suplente
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Restricciones

Solo los usuarios aptos para
votar podran acceder, Los
campos para el ingreso de los
datos del candidato deben ser
obligatorios.

Solo el estudiante valido para
ingresar al portal universitas
podra ingresar al portal de
votaciones

Solo el profesor vélido para
ingresar al portal universitas
podré ingresar al portal de
votaciones

El usuario podra seleccionar
cualquiera de las dos
opciones y regresar a
seleccionar la otra

Solo los usuarios aptos para
votar

Solo los usuarios
seleccionados y aprobados
por los demas usuarios se les
generard para subir archivos-
El texto no debe de ser mayor
a 250 caracteres, la imagen



no puede pesar mas de 200
MB

El usuario podra visualizar
los resultados de las
RFUEP10 elecciones

Requerimientos Funcionales director del programa

El director del programa es uno de los usuarios que validan a los estudiantes, es el responsable
de aprobar o desaprobar desde el area académica de donde correspondan.
El usuario no puede votar

Requerimientos Funcionales User director del Programa

Codigo Nombre Descripcion Restricciones
El usuario podra visualizar la

RFUDPO lista de candidatos del area

1 gue representa

EL usuario podra aprobar o

desaprobar las candidaturas El director de la carrera solo podra
RFUDPO de los usuarios estudiantes desaprobar mediante unas
2 y profesores condiciones dadas en el reglamento

El director solo podra visualizar los
candidatos estudiantes y profesores

RFUDPO El usuario podra ver a de area académica correspondiente a
3 detalle cada candidatura la que dirige

RFUDPO El primer en el ciclo del

4 comité curriculares

Requerimientos funcionales para usuario auditor El auditor es la persona que se encarga de
la verificaciéon de todo el proceso en cada una de sus fases. Es la persona que puede generar y
descargar mas registros y tiene el poder de ver cada usuario

El usuario no puede votar

Requerimientos Funcionales User Auditor

Codigo Nombre Descripcién Restricciones

El usuario podra iniciar sesion en
el portal votaciones como desde
RFUAO1 Inicio de sesién el portal administrativo

Visualizar El usuario podra visualizar la lista
RFUAO2 candidatos de candidatos
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Obtener
RFUAO3 reportes

obtener
registros de
RFUAO4 usuarios

Requerimientos No funcionales de la aplicacién

El usuario podra acceder a los Solo los reportes
reportes durante todas las fases guardados en la plataforma

de las votaciones

se podran visualizar

EL usuario tendra la capacidad de
acceder a todos los registros de

usuarios,

Requerimientos No Funcionales

Codigo Nombre

RNFO1 Seguridad

RNFO02 Usabilidad

Mantenibilid

RNF0O3 ad

Descripcidn

Observaciones

Confidencialidad de datos. El sistema JwebToken maneja una
va a implementar un sistema de tecnologia token que la
JsToken que cifra el inicio de sesién lo hacen tener una capa de

gue hace imposible la doble cuenta seguridad compleja

Facilidad de administracién. El sistema

debe ser facilmente administrable, de

facil manejo para los usuarios que

entiendan facilmente lo que tienen que Se agrega el botén de

hacer y no encuentren demoras ayuda

Que el portal web mantenga un El software se va a

servicio adecuado en cada votacion mantener mientras las

mediante un mantenimiento frecuente licencias no expiren

Otro tipo de requerimiento

Aprobar o desaprobar candidatura del estudiante

Requerimiento

Usuario

Comité a presentar

Usuarios con privilegios que
aprueban

Director de area, secretaria

RFVO1 Estudiante |Comité Curricular (admon.)
Comité al consejo
RFV02 Estudiante |directivo Director de area, gestion humana
RFVO03 Profesor Comité Curricular Director de area, gestion humana
Comité al consejo Gestion humana,
RFV04 Profesor directivo secretaria(admon.)
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Fase del disefio

En la fase de disefio, se emplea la herramienta Adobe XD para crear el disefio tipo mockup del
sistema de votaciones. En esta etapa, se elaboran los primeros bocetos y prototipos de la

interfaz, teniendo en cuenta las necesidades y requerimientos del usuario administrador.

Se realiza una iteracion continua con el usuario administrador, quien aprueba y proporciona
retroalimentacion sobre los bocetos presentados. A medida que se avanza en la fase de disefio,
se van refinando los disefios y ajustando los elementos visuales para lograr una interfaz intuitiva

y atractiva.

Marca

En el disefio de la marca, se han seleccionado cuidadosamente los colores que representaran al

sistema de votaciones. La paleta de colores elegida es la siguiente:

Azul (#00558F): Este tono de azul profundo transmite confianza, seriedad y estabilidad.

Representa la importancia y la solidez del proceso electoral.

Celeste (#): El color celeste evoca tranquilidad, armonia y frescura. Simboliza la transparencia y

la imparcialidad que se busca en un sistema de votaciones confiable.

Gris (#7D94A0): El gris claro utilizado aporta un toque de neutralidad y equilibrio. Brinda una

sensacion de profesionalismo y sofisticacién al disefio.
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Estos colores se combinan de manera armoniosa para crear una identidad visual atractiva y
coherente para el sistema de votaciones. La eleccién de esta paleta de colores busca transmitir
valores como la confianza, la transparencia y la seriedad, contribuyendo a una experiencia
agradable y agradable para los usuarios.

E|UTADEO

UNIVERSIDAD DE BOGOTA |JORGE TADEO LOZANO

e Mockups
Adobe XD

El uso de Adobe XD permite una creacion agil y eficiente de los disefios, facilitando la
visualizacién y la interaccion con los elementos de la interfaz. Esta herramienta proporciona
diversas funcionalidades, como la creacién de componentes reutilizables, la definicion de flujos
de navegacion y la simulacion de interacciones, lo que ayuda a validar el disefio y obtener una
representacion mas realista del sistema final.
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Contrasefia

Su presencia en esta consulta fortalecera los
mecanismos de participacion que Estudiantes y
Profesores tienen en la Universidad. Ademas es
uno de los gestos que manifiestan un sentido de

Ingresar : : et
pertenencia y amor hacia la Universidad.

Usuario Administrador

El mockup del usuario administrador, creado con Adobe XD, es una representacién visual del
disefio de la interfaz de usuario que sera utilizada por el administrador del sistema de votaciones.
Este mockup ha sido desarrollado con el objetivo de brindar una vista previa de como lucird y

funcionara la aplicacion para el usuario administrador.

En el mockup, se han tenido en cuenta diversos elementos y caracteristicas que permiten al
administrador realizar sus tareas de manera eficiente y sencilla. Se ha disefiado una interfaz

intuitiva y facil de usar, con una disposicion clara de los diferentes elementos y secciones.

En el mockup, se pueden apreciar componentes como menuds de navegacion, formularios de
ingreso de datos, paneles de control, vistas de listas y detalles, entre otros. Se ha trabajado en
la seleccién de colores, fuentes y estilos visuales que sean coherentes con la identidad de la
marca y que proporcionen una experiencia agradable y profesional al usuario.

Ademas, se ha tenido en cuenta la usabilidad y la accesibilidad al disefiar el mockup. Se han
utilizado iconos y etiquetas descriptivas para facilitar la comprension de las funciones y acciones
disponibles. También se ha asegurado que los elementos y botones sean lo suficientemente

grandes y faciles de seleccionar, para evitar confusiones y errores durante su uso.
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En esta vista, se presentan las configuraciones asociadas al perfil de usuario administrador. Este
disefio fue concebido con el propdsito de identificar las dimensiones del logotipo y del campo de

inicio de sesioén en la seccion superior de la pagina.
La finalidad de esta implementacion es asegurarnos de que el logotipo y el campo de inicio de

sesion se adapten de manera 6ptima a la interfaz visual, garantizando una experiencia de usuario

coherente y estéticamente agradable.
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Los demas usuarios también tienen sus disefios personalizados por ejemplo otro perfil

Usuario Estudiante proceso de votacion

El siguiente mockup de usuario esta disefiado para representar de manera detallada el proceso
de votacion para estudiantes. El objetivo es proporcionar una experiencia intuitiva y sencilla para
gue los estudiantes puedan participar activamente en las elecciones estudiantiles o cualquier otro

proceso de votacién dentro de su institucién educativa.

Pantalla de Inicio:

e El mockup comienza con una pantalla de inicio que muestra el logotipo de la institucién
educativa y un mensaje de bienvenida.
e También se muestra un botén grande y llamativo que invita a los estudiantes a "Iniciar

Sesién" para acceder al sistema de votacion.
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Pantalla de Inicio de Sesion:

e Alhacer clic en el botdn de "Iniciar Sesién", se muestra una pantalla donde los estudiantes
deben ingresar sus credenciales para acceder al sistema.
e Se incluyen campos para el nombre de usuario y la contrasefia, junto con un enlace para

restablecer la contrasefia en caso de olvido.

Pantalla de Elecciones Disponibles:

o Después de iniciar sesidon correctamente, los estudiantes son dirigidos a una pantalla que
muestra un botdn para poder ejercer el voto
e Pueden escoger entre comité curricular de la carrera o el consejo académico

dependiendo de que se esté votando segun las resoluciones vigentes.

Pantalla de Votacion:

e Al seleccionar una eleccion, se muestra una pantalla de votacion donde los estudiantes
pueden elegir su opcién preferida.

e Se proporciona una breve descripcién de cada candidato o opcién, junto con una casilla
de seleccion o botdn de radio para elegir una opcion.

e También se puede incluir informaciéon adicional, como perfiles de candidatos y
propuestas, para ayudar a los estudiantes a tomar una decision informada.

o Después de seleccionar su opcion, los estudiantes pueden hacer clic en un botén de
"Votar" para registrar su voto.

e Confirmacion de Voto:

Una vez que se registra el voto, se muestra una pantalla de confirmacion que agradece al

estudiante por su participacion y confirma que su voto ha sido registrado con éxito.
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"Estas vistas son de disefio y solo se usan como referencia para guiar el proceso de desarrollo. Es importante tener
en cuenta que la pagina final desarrollada puede variar y adaptarse segun las necesidades y requisitos especificos
del proyecto."”

En el usuario estudiante siempre se busca que los colores y el disefio no se pierda y los botones
se han llamativos para todos los usuarios,
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Diagramas Casos de Uso

Los diagramas de casos de uso representan visualmente las interacciones de un sistema desde
la perspectiva de los usuarios. En el contexto de cinco roles especificos, como administrador,
usuario, directo-area, gestibn humana y auditor, estos diagramas muestran las funcionalidades

y responsabilidades de cada uno de ellos.

En particular, el rol de estudiante en el sistema se enfoca en permitir a los estudiantes interactuar
con el proceso electoral. A través del diagrama de casos de uso, se ilustra como los estudiantes
pueden inscribirse en el sistema para participar en las elecciones. Esta funcionalidad implica la

autorizacion y validacion de la elegibilidad del estudiante o profesor para votar.

40



Diagrama de uso usuario

r—® o

Usuario

%/0

Usuario Registrada

Crear proceso electoral

%

Validar Candidatos

Actar

Ver elegibles.

Ver conteo de votos

Ver opciones de administracién

Otro diagrama es el de gestion humana y Auditor

El rol de gestibn humana en el sistema se encarga de la administracion y validacion de los
usuarios candidatos. A través del diagrama de casos de uso, se muestra como este rol tiene la
capacidad de visualizar y validar la informacion de los usuarios que desean postularse como
candidatos en el sistema. Esto implica revisar y verificar los datos de los usuarios candidatos

para asegurarse de que cumplan con los requisitos establecidos.
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Sistema de elecciones

Ver candidatos

Estudiante/Profesorcandidaio

Valiodad
Estudiante

Gastion humana

Diagrama de caso de uso rol de usuario gestiéon humana

Por otro lado, el rol de auditor tiene la capacidad de acceder a informacién detallada sobre el
proceso electoral. Mediante el diagrama de casos de uso, se representa cémo este rol puede
visualizar quién vot6 a quién y descargar toda la informacion relacionada con los usuarios
inscritos y los votos emitidos. Esto permite realizar analisis exhaustivos y auditorias para
garantizar la transparencia y confiabilidad del proceso electoral.
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Sistema de elecciones

Informes

-
-

-~
-

Andlitar

Ingreso / cemar

sesion

Diagrama rol auditor

Diagrama de Flujo Estudiante

El diagrama de usuario muestra paso a paso el proceso que un usuario realiza en el sistema, desde el
registro hasta la emisidn del voto. Se destaca la validacidn del usuario como estudiante, requisito obtenido

en reuniones previas.

e Elusuario accede al sistema e ingresa sus credenciales de inicio de sesién.

e El sistema valida si el usuario es un estudiante verificando sus datos y estado de estudiante en el
sistema.

e Silavalidacidn es exitosa, se concede acceso al usuario como estudiante.

e El estudiante se inscribe en el sistema electoral.

e El sistema muestra la lista de candidatos disponibles para que el estudiante revise sus perfiles.

e El estudiante toma decisiones informadas basadas en la informacién de los candidatos.
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e El estudiante selecciona al candidato de su eleccion.

e El estudiante emite su voto en el sistema.

e Elsistema registra de forma segura y confidencial el voto emitido por el estudiante.

Y escoger el
candidato a
Inicar sesion votar de su
estudiante carrera

No

Proceso de
votaciones

<Desea votar?

Acceso
permitido

¢Estaen
las fechas
establecida?

Y

Proceso de —
| inscripcion

Proceso de
votaciones

éiDesea
inscribirse?

:Doble
programa?

Escoger
solo un

programa

inscribir
candidato
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Base de
datos

Diagrama de clases

El diagrama de clases y las fases del sistema de elecciones proporciona una visién general de

las principales entidades y relaciones involucradas en el sistema.

Clases principales:

e Usuario: Representa a un usuario del sistema de elecciones. Puede tener atributos como

nombre, direccion y edad.

e Candidato: Representa a un candidato en una eleccién. Puede tener atributos como

nombre, partido politico y plataforma.

e Proceso Electoral: Representa una eleccién especifica. Puede tener atributos comao titulo,

fecha y descripcion.

e \/oto: Representa un voto emitido por un votante en una eleccioén. Puede tener atributos

como el candidato elegido y la fecha del voto.
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Relaciones entre las clases:

e EIl Usuario puede ser un Votante, lo que indica que un usuario registrado puede tener el
rol de votante y participar en las elecciones.

e La clase Candidato esta asociada con la clase Proceso Electoral a través de una relacion
de asociacion. Esto indica que un candidato puede participar en una eleccién especifica.

e La clase Voto esté asociada con las clases Votante y Eleccién a través de relaciones de
asociacion. Esto indica que un voto esta relacionado con un votante especifico y la

eleccién en la que se emitio.

Fases del sistema de elecciones:

e Registro de Votantes: Durante esta fase, se registra a los votantes en el sistema. Esto
implica la creacion de instancias de la clase Votante y la asignacién de atributos como el
namero de identificacion y el estado de votacion.

e Preparacion de la Eleccion: En esta fase, se configuran las elecciones. Se crean
instancias de la clase Eleccién con los atributos correspondientes, como el titulo y la
fecha.

e Campafia Electoral: Durante esta fase, los candidatos pueden registrarse y participar en
las elecciones. Se crean instancias de la clase Candidato y se asocian con la eleccién
correspondiente.

e Votacion: Durante esta fase, los votantes registrados pueden emitir sus votos. Se crean
instancias de la clase Voto y se asocian con el votante y la eleccion correspondientes.

e Recuento de Votos: Después de gue finalice la fase de votacién, se realiza el recuento
de votos. Esto implica procesar los votos emitidos y determinar los resultados de la

eleccion.
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Durante la fase de desarrollo de nuestro proyecto, seguimos los pasos del proceso electoral y
definimos subfases dentro de la etapa de la campafia electoral, enumeradas de la fase 0 a la
fase 5. Cada fase se divide en tareas para facilitar su implementacién y pruebas, siguiendo una
metodologia de cascada agil en la que cada fase depende de la correcta implementacion de la



En mi proyecto prototipo base de elecciones, elegi utilizar VS Code como el entorno de desarrollo
principal. La razén principal detras de esta eleccion es la versatilidad y flexibilidad que ofrece.
Como un entorno de desarrollo integrado (IDE) de codigo abierto, VS Code me permite
personalizar el flujo de trabajo segun las necesidades y preferencias. Ademas, cuenta con una
amplia gama de extensiones que me ayudan a mejorar mi productividad y eficiencia durante el

desarrollo.

Una de las principales ventajas de utilizar VS Code es su interfaz intuitiva y facil de usar. Me
resulta cdmodo navegar por el editor, encontrar y abrir archivos rapidamente, y realizar tareas
como la depuracién y refactorizacién de cédigo de manera sencilla. También puedo aprovechar
las caracteristicas de resaltado de sintaxis, autocompletado y linting, que me ayudan a detectar

errores y mantener un cédigo limpio y consistente.

Otra razén por la que elegi VS Code es su fuerte integracion con Angular. Al ser un framework
popular para el desarrollo de aplicaciones web, Angular cuenta con una amplia comunidad de
desarrolladores y una gran cantidad de recursos disponibles. VS Code ofrece extensiones
especificas para Angular que facilitan el desarrollo, como plantillas predefinidas, herramientas de

generacién de codigo y soporte para pruebas unitarias.
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Componente

En el proyecto, su ha creado un componente llamado "inscripcion” en Angular. Este componente
consta de cuatro archivos: uno HTML, uno CSS, uno TS y un spec.ts. Cada archivo tiene una

funcién especifica que contribuye al funcionamiento del componente.

Una de las cosas interesantes de Angular es la capacidad de utilizar este componente en
cualquier parte de la pagina. Esto significa que puedo reutilizar el componente de " inscripciéon”
en diferentes secciones o vistas de mi aplicacion, lo que me brinda flexibilidad y modularidad en

el disefio y la estructura del proyecto.

Ademas, al utilizar Angular, se aprovechan los beneficios de trabajar con microservicios. Los
microservicios son una arquitectura en la que las aplicaciones se descomponen en pequefias
partes independientes, lo que permite un desarrollo y mantenimiento mas agil y escalable. Al
crear el componente de " inscripcién" como parte de un microservicio, estoy siguiendo este

enfoque para construir una aplicacion mas modular y eficiente.
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La parte relacionada con el back-end (spring boot), utilizamos IntelliJ IDEA como nuestra
herramienta principal de desarrollo. Aprovechamos la potencia de Angular para el modulo de
front-end, permitiendo que las vistas se carguen una sola vez y se muestren sin necesidad de
recargar la pagina. Ademas, utilizamos Bootstrap para mejorar el disefio y la apariencia de

nuestro sistema.

En cuanto a las dependencias, incluimos spring boot devtools, lombok y spring web para agilizar

el desarrollo y facilitar la gestion de la parte back-end.
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Para la gestion de la base de datos, utilizamos DBeaver como nuestro gestor de bases de datos,
y hemos optado por PostgreSQL como el motor de base de datos para nuestro prototipo.

Spring Boot

A través de estas herramientas y tecnologias, hemos logrado un desarrollo eficiente y robusto en

cada fase del proyecto, asegurando la calidad y funcionalidad de nuestro sistema de elecciones
digitales.

TesisBack

En el desarrollo del sistema de votaciones en Angular, se emplea el patrbn Modelo-Vista-
Controlador (MVC) para organizar y estructurar los componentes. EI MVC divide las
responsabilidades en tres capas principales. En primer lugar, los modelos representan la
estructura de datos y la logica de negocio del sistema, tales como usuarios, candidatos y votos.
Los modelos gestionan la informacion relevante para el proceso electoral. En segundo lugar, los
controladores actlan como intermediarios entre los modelos y las vistas. Los controladores
procesan las solicitudes del usuario, coordinando la interaccion con los modelos y enviando las
respuestas adecuadas a las vistas. Por Gltimo, las vistas se encargan de la presentacién visual

de la informacion, ofreciendo una interfaz intuitiva y amigable para los usuarios.

50



Dentro de esta arquitectura MVC, los modelos, controladores y vistas interactian de manera
coordinada y desacoplada. Los modelos almacenan los datos y las reglas de negocio, los
controladores gestionan la I6gica de las acciones y las interacciones del usuario, y las vistas
presentan los datos de forma visualmente atractiva. Esta separacion de responsabilidades
permite una mayor flexibilidad y mantenibilidad del sistema, ya que los componentes pueden ser
modificados o reemplazados de forma independiente.

RESULTADOS Y DISCUSION

En el desarrollo de este proyecto, se lograron resultados destacados en dos &areas
fundamentales. En primer lugar, se realiz6 la creacidén de vistas personalizadas para cada tipo
de usuario, lo que permitié adaptar la interfaz del sistema a las necesidades y roles especificos
de cada usuario. Esto garantizé una experiencia de usuario intuitiva y eficiente, facilitando la

navegacion y el acceso a las funcionalidades relevantes para cada usuario en particular.

Ademas, se destaca la incorporacion del rol de "auditor" en el sistema, el cual fue disefiado con
el proposito de garantizar la transparencia y la confidencialidad en el proceso de votacion. Este
rol permite a los auditores acceder de manera confidencial a los votos recibidos, brindando una
capa adicional de supervision y control para garantizar la integridad y la imparcialidad del proceso

electoral.

Estos resultados demuestran el éxito del proyecto al abordar aspectos clave como la
personalizacion de las vistas, la seguridad en la autenticaciéon y la transparencia en el proceso
de votacion. El sistema desarrollado cumple con los requisitos establecidos y se posiciona como

una herramienta confiable y eficaz para la gestion de elecciones digitales

Creacion de vistas

En el marco de este proyecto de grado, se ha logrado con éxito la creacion de vistas
personalizadas para cada tipo de usuario en el sistema de elecciones basado en Angular y Spring
Boot. Esta funcionalidad permite adaptar la interfaz del sistema a las necesidades especificas de

cada rol, mejorando la experiencia del usuario y facilitando la interaccion con el sistema. A través
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de un analisis visual de los resultados obtenidos, representados en un grafico de pastel que
muestra la distribucion de vistas por tipo de usuario, se puede apreciar claramente cémo se
asignan las vistas en el sistema. Esta representacion visual permite evaluar la equidad en la
asignacion de vistas y verificar si se ha logrado una distribucion adecuada de las funcionalidades
entre los diferentes tipos de usuarios. Los resultados obtenidos confirman el cumplimiento exitoso
de este requerimiento funcional y resaltan la capacidad del sistema para adaptarse a las

necesidades y roles de los usuarios involucrados en el proceso de elecciones.

Roles de usuarios creados en el sistema

® Administrador ® gestion humana = director de area = estudiante/profesor = auditor

Rol auditor

Otro de los requerimientos funcionales clave del sistema fue la implementacion de un rol especial
llamado "auditor". Este rol tiene acceso confidencial a los votos recibidos durante el proceso

electoral, lo que contribuye a mantener la transparencia y la integridad del proyecto.

El gréfico que se presenta a continuacion ilustra la distribucion de los votos recibidos en las
diferentes categorias o cargos dentro de la universidad. A través de esta visualizacion, el auditor
puede obtener una visién general de la participacion y los resultados de las elecciones en cada

categoria especifica.
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El eje vertical del grafico representa el nUmero de votos, mientras que el eje horizontal muestra
los diferentes programas académicos en los que se realizaron elecciones. Cada barra del gréafico
representa la cantidad de votos recibidos para cada categoria en particular.

Este tipo de gréafico permite al auditor analizar de manera rapida y efectiva la distribucién de votos
en las diferentes areas de la universidad. Ademas, puede identificar posibles desequilibrios o
anomalias en la participacion y los resultados, lo que facilita la detecciébn de cualquier

irregularidad o discrepancia en el proceso electoral.

Votos Recibidos

H

w

N

[

Biologia Marina Ingeneria de Sistemas Ingeneria Quimica

Interpretaciéon y analisis de los resultados obtenidos

En el contexto del proyecto, se realizé una interpretacion y andlisis de los resultados obtenidos
en relacion con los objetivos especificos establecidos. En consiguiente se presenta un resumen

de los hallazgos en cada etapa del proyecto: andlisis, disefio, desarrollo y pruebas.

Andlisis: Durante la fase de andlisis, se llevé a cabo una exhaustiva evaluacion de los requisitos
y necesidades del sistema de elecciones esto se logr6 a un numero de reuniones con las
personas interesadas en el proyecto esto logro recopilar y analizar los requerimientos funcionales
y no funcionales, asi como los casos de uso y escenarios de uso del sistema. Como resultado,
se logré una comprension clara de los elementos clave que debian abordarse en el disefio y

desarrollo del sistema.
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Disefio: Con base en el analisis realizado, se procedio al disefio del sistema de elecciones. Se
crearon los diagramas de casos de uso, diagramas de clases y diagramas de secuencia para
representar la estructura y la interaccion de los diferentes componentes del sistema. El disefio
se centrd en garantizar la escalabilidad, la modularidad y la eficiencia del sistema, asi como en
la adecuada gestion de la seguridad y la autenticacion.
Por medio del programa Adobe XD se creacion los primeros vocetos de las vistas personalizadas
en el sistemas recibiendo siempre una retroalimentacién por parte de los interesados en especial

del usuario administrador.

Desarrollo: Una vez completada la fase de disefio, se procedio a la implementacion del sistema
de elecciones utilizando las tecnologias seleccionadas, Angular y Spring Boot. Se crearon las
diferentes vistas y se implementaron las funcionalidades necesarias para cada tipo de usuario.
El desarrollo se realizO de manera iterativa, siguiendo buenas practicas de programacion y
manteniendo un enfoque orientado a la calidad del codigo y la eficiencia del sistema.
Por parte de Angular se creacién los componentes necesarios para cada vista, también la
correcta instalacion de librerias necesarias para todo el proyecto.
Por la parte del back end en Spring Boot se crearon los modelos y controladores para el uso de
estos Servicios.

Como obtener, borrar o editar procesos electorales.

Pruebas: Para garantizar la calidad y confiabilidad del sistema, se llevaron a cabo pruebas
exhaustivas en todas las etapas del desarrollo. Pruebas de obtencion de resultados: Se verifica
gue el sistema permita obtener los resultados de los procesos de manera precisa y oportuna,

asegurando que la informacién se muestre de forma adecuada y esté actualizada.

A partir de los procesos obtenidos se podria decir del proyecto de sistema de elecciones ha
resultado en un sistema robusto, eficiente y seguro. Los resultados obtenidos respaldan el logro
de los objetivos especificos establecidos, garantizando la creacion de vistas personalizadas para
cada tipo de usuario, la implementacion de la autenticacion JWT y la generacion del rol de auditor
para garantizar la transparencia del proceso electoral. Estos resultados confirman el éxito del
proyecto en la automatizacion de tareas, optimizando la labor de la secretaria de la universidad

y mejorando la eficiencia y confiabilidad del sistema de elecciones.
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Comparacion de los resultados

Y NGULAR

MEAN Stack

LAMP Stack

p/rné@/ OE D@

PHP vs Angular: ¢ Cual Deberian Elegir los Desarrolladoresen  2023? Kinsta®.

La comparacion de los resultados obtenidos con la informacion cientifica disponible respalda la
eleccion de Angular como la tecnologia preferida para el desarrollo del sistema de elecciones.
Los siguientes aspectos destacan las ventajas de Angular en comparacién con otras tecnologias

en este caso PHP que es uno de los mas usados en los procesos electorales

Aspecto Angular PHP Mejor en

. . ot
T e TypeScript (superset de Lenguaje de scrip

JavaScript orientado a objetos . . .
Py ) script mas tradicional
Angular  sigue el paradigma
Paradigma de Orientado a Orientado a programacién orientada a componentes,
programacion componentes y eventos  procedimientos mientras que PHP se centra mas en el

enfoque procedimental
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Angular utiliza un lenguaje mas moderno y
tipado, mientras que PHP es un lenguaje de



Framework/Frameworks Angular Framework

Base de datos

Escalabilidad

Rendimiento

Curva de aprendizaje

Comunidad y soporte

Uso en el mercado

Mantenimiento y
actualizaciones

Interactia con bases de
datos utilizando
servicios como
HttpClient y AngularFire

Escalable para proyectos

de gran tamafo vy
complejidad

En general, tiene un
rendimiento rapido vy

eficiente en el lado del
cliente, gracias a su
enfoque en e
procesamiento en el
navegador

Requiere una curva de
aprendizaje inicial
debido a su estructura y
conceptos especificos

Cuenta con una gran
comunidad de
desarrolladores 'y una
amplia documentacién

Ampliamente utilizado
en el desarrollo de
aplicaciones web de una
sola pagina y
aplicaciones

empresariales complejas

Requiere actualizaciones
regulares para
aprovechar nuevas
caracteristicas y mejoras
de rendimiento

Laravel, Symfony,
Codelgniter, etc.

Conexion directa a

bases de  datos
utilizando
extensiones y
bibliotecas

Puede ser escalable,
pero requiere una
buena estructuraciéon
y optimizacion del
codigo

Depende de la
configuracién y
optimizacion del
servidor, asi como del
cddigo escrito

Mas facil de aprender
y comenzar a trabajar
rapidamente

También tiene una
comunidad  activa,
aunque no tan
grande como la de
Angular

Extensamente
utilizado en el
desarrollo web en

general,
especialmente en
aplicaciones mas
sencillas

Las actualizaciones se
centran

principalmente en la
seguridad y
correcciéon de errores
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Angular es un framework especifico para el
desarrollo web, mientras que PHP cuenta con
varios frameworks populares para el
desarrollo web

Angular tiene una capa de abstraccién mas
alta para interactuar con bases de datos,
mientras que PHP permite una conexion
directa a bases de datos

Angular tiene un enfoque mas claro vy
definido para manejar proyectos grandes y
complejos

Angular ofrece una mejor experiencia de
usuario en términos de rendimiento,
especialmente para aplicaciones interactivas

PHP tiende a tener una curva de aprendizaje
mas suave en comparacién con Angular

Angular tiene una comunidad maés grande y
un soporte mas extenso debido a su
popularidad en el desarrollo web moderno

Angular se ha convertido en una opcion
popular para aplicaciones web de gran
escala, mientras que PHP sigue siendo
ampliamente utilizado en una variedad de
proyectos web

Angular requiere un poco mas de atencién
en términos de mantenimiento y
actualizaciones para mantenerse al dia con
las Ultimas versiones y mejoras



Andlisis y evaluacion de lo planeado

Haciendo un gran andlisis de lo que he hecho individualmente y también producto del grupo de

apoyo de interesados y el director del proyecto pude definir la siguiente evaluacion:

Complementar la formacion académica del estudiante con la aplicacion de sus

conocimientos y desarrollo de competencias dirigidas a la resolucién de problemas de

ingenieria en el contexto empresarial:

logré aplicar los conocimientos tedricos adquiridos durante la formacion académica en un
entorno practico y empresarial, mostrando resultados a los interesados cada cierto
tiempo. Bajo la presion como si fuera una empresa de mostrar buenos resultados.

Se desarrollaron competencias para resolver problemas de ingenieria de manera efectiva
y aplicar soluciones practicas. Después del analisis pase aprendiendo informacion nueva

para sacar el proyecto adelante.

Preparar al estudiante para su desempefio en el campo laboral:

Adquiri experiencia valiosa y habilidades necesarias para enfrentar los desafios y las
demandas del campo laboral en ingenieria, muy importantes para mi vida profesional y
esa era la idea por la cual desarrollé el proyecto de grado.

Me familiaricé con las dinamicas propias del entorno laboral, lo que me preparé para mi

futura actividad profesional.

Preparar social y psicolégicamente al estudiante para su futura actividad profesional:

Mejoré mis habilidades de comunicacion, tanto en la interaccidén con colegas como en la
presentacion de informes y resultados, estar en reunion periédicas con interesados con
un cargo importante dentro de la universidad como la secretaria general o el jefe de area
gue siempre estuvo conmigo.

Desarrollé mayor autoconfianza y autonomia en la toma de decisiones y la ejecucion de

tareas profesionales.
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Favorecer la integracion de los estudiantes a equipos de trabajo multidisciplinarios:

e Participé activamente en equipos de trabajo conformados por profesionales de diferentes
disciplinas.
e Aprendi a colaborar y cooperar de manera efectiva en la resolucion de problemas y

proyectos multidisciplinarios.

Propiciar el desarrollo de habilidades de comunicacién, autoconfianza e independencia:

e Mejoré mi capacidad para comunicarme de manera clara y efectiva con colegas y
superiores.
e Gané confianza en mis habilidades y desarrollé mayor independencia en la ejecucion de

tareas y la toma de decisiones.

Permitir la aplicacion y evaluacion de la formacién adquirida por el estudiante a lo largo

de su carrera:

e Se pudo aplicar y evaluar de manera practica los conocimientos y habilidades adquiridos
a lo largo de la carrera universitaria.
e El estudiante pudo ver cédmo se traducen sus conocimientos tedricos en soluciones reales

y efectivas en el contexto laboral.

Reconocer las fortalezas y debilidades que el estudiante ha alcanzado a lo largo de su

formacién personal, teérica y técnica profesional:

¢ |dentifiqué mis fortalezas y areas de mejora a través de la retroalimentacion recibida y la
autoevaluacion.
e Tuve la oportunidad de reflexionar sobre mi crecimiento profesional y identificar areas en

las que puedo seguir mejorando.

Estos resultados reflejan de mi pasantia fue un éxito en términos de complementar mi formacion

académica, prepararme para el campo laboral, desarrollar habilidades y competencias
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profesionales, y reconocer tanto mis fortalezas como mis areas de mejora. Estos resultados han

sido fundamentales para mi crecimiento como ingeniero y me han preparado para enfrentar los

desafios futuros en mi carrera profesional.

Otras lecciones aprendidas durante la practica

Adaptabilidad y flexibilidad: Durante mi pasantia, me encontré con situaciones y
desafios inesperados. Aprendi a ser flexible y adaptarme rapidamente a los cambios y
exigencias del entorno laboral. Esta habilidad de adaptacion es esencial en un campo en
constante evolucion como la ingenieria.

Aprendizaje continuo: La pasantia me brind6 la oportunidad de seguir aprendiendo y
adquiriendo nuevos conocimientos y habilidades. Entendi que la educacion y el desarrollo
profesional son un proceso continuo, y que es importante estar abierto a aprender y

actualizarse constantemente en el &mbito tecnoldgico y empresarial.

CONCLUSIONES

Como conclusién en mi proyecto de grado, pude adquirir un amplio conocimiento sobre las

diferentes tecnologias que utilicé, lo cual me permiti6 comprender su relevancia y aplicabilidad

en el ambito profesional. Durante la investigacion, descubri que estas tecnologias son

ampliamente utilizadas en el desarrollo de sistemas y aplicaciones en diversas industrias.

En relacion alos objetivos especificos, puedo afirmar lo siguiente:

En el objetivo de analisis del sistema, se realizaron reuniones con los actores
involucrados en el proceso de elecciones de la universidad, lo que permitié recopilar sus
necesidades y requerimientos. A través de una comunicacion constante y un apoyo
constante, se logré6 comprender a fondo los aspectos clave que el sistema debia abordar,
lo que llevé a la elaboracion de una lista detallada de requisitos tanto funcionales como
no funcionales.

En cuanto al objetivo de disefio, se puso un énfasis particular en la interfaz de usuario.
Se aplicaron las mejores practicas de disefio de interfaces y se crearon prototipos en

Adobe XD. Estos prototipos fueron evaluados constantemente por los usuarios, lo que
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permitid realizar iteraciones y lograr un disefio intuitivo y atractivo que mejorara la
experiencia del usuario.

e En el objetivo de desarrollo, se utiliz6 un enfoque basado en las tecnologias
mencionadas, siguiendo las mejores practicas de desarrollo. Se implementaron
funcionalidades clave que permitieron a los usuarios realizar acciones esenciales
relacionadas con el proceso de elecciones. Se llevaron a cabo pruebas exhaustivas para

garantizar la calidad y el correcto funcionamiento del prototipo.

Por terminar, puedo afirmar que he aprendido mucho durante cada etapa del proyecto. He
aplicado mis conocimientos adquiridos en mis practicas profesionales, utilizando técnicas de
disefio y herramientas como Adobe XD para la presentacion de las vistas del proyecto. Ademas,
he logrado encontrar empleo en el campo del desarrollo, especificamente en el uso de
tecnologias como Spring Boot y Angular, donde puedo aplicar mis habilidades en la creacién de

Mmicroservicios y servicios.

Todos estos logros me han brindado una base sélida para mi futura carrera profesional como
ingeniero de sistemas, permitiéndome aplicar y ampliar mis conocimientos en un entorno laboral
real. Estoy emaocionado y feliz por las oportunidades que se presentaran y confio en que mi
formacion y experiencia en este proyecto de grado me han preparado de manera integral para

enfrentar los desafios y contribuir al campo de la ingenieria de sistemas.
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RECOMENDACIONES

En base a los resultados y conclusiones obtenidos en este proyecto, se presentan las siguientes

recomendaciones:

Acciones a seguir

Establecer un plan de implementaciéon gradual del sistema de elecciones en la
universidad, considerando la capacitacion y entrenamiento adecuado para el personal
involucrado en su utilizacion. Esto garantizard una transicion fluida y efectiva hacia el
nuevo sistema.

Coordinar con el equipo encargado de los servicios propios de la universidad,
especialmente el sistema de base de datos Oracle, para establecer una integracion
adecuada que permita la inyeccién de datos de usuarios en el sistema de elecciones.
Esto asegurara la correcta sincronizacion de la informacién y evitara la duplicacion de

esfuerzos en la gestion de usuarios.

Propuesta de nuevos estudios

Investigar y aplicar técnicas de inteligencia artificial y aprendizaje automatico para la
deteccién de posibles irregularidades o fraudes en el proceso de elecciones, brindando
una mayor confiabilidad y confidencialidad en los resultados.

Considerar la posibilidad de modificar algunos modelos en el backend del sistema para
facilitar su integracion con otros servicios 0 sistemas existentes en la universidad. Esto

permitira una mayor flexibilidad y adaptabilidad en la integracion de datos y procesos.

Estas recomendaciones buscan brindar una vision de futuro y oportunidades de mejora para el

sistema de elecciones, permitiendo su evolucion y adaptacién continua a las necesidades y
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avances tecnolégicos. Se sugiere llevar a cabo un analisis detallado y considerar los recursos
necesarios para la implementacion de estas recomendaciones en futuros estudios o proyectos.
Ademads, se resalta la importancia de una adecuada coordinacién con los servicios propios de la
universidad, especialmente el sistema de base de datos Oracle, para garantizar una integracion
exitosa y eficiente.
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