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Resumen

Actualmente en la mayoria de empresas modernas, los proyectos con impacto tecnologico afron-
tan enormes y diversos retos particularmente en la biisqueda de optimizar costos y tiempos de
implementacion, lo que a su vez abre una serie de nuevos desafios como la escasez de talento
técnico especializado, tiempos excesivos no estimados y retornos no favorables de la inversion.
En este escenario comun, la Inteligencia Artificial Generativa (GenlA) y arquitecturas con base
en agentes surgen como una solucién logica y a la mano gracias a su globalizacion y facilidad
de acceso, en particular el desarrollo de aplicaciones empresariales con Inteligencia Artificial
Generativa (GenAl) y agentes auténomos representa una oportunidad transformadora para
la industria, prometiendo incrementos de velocidad y reducciones de costos significativas. Sin
embargo, esta oportunidad se convierte a la vez en una amenaza debido a vulnerabilidades
criticas que puede ocasionar, codigo generado con defectos de seguridad, incumplimiento nor-
mativo (GDPR, SOC 2), alucinaciones de modelos que producen logica de negocio errénea, y
una ausencia de trazabilidad que pone en riesgo la integridad de sistemas empresariales.

Actualmente, no existe un framework unico, estandarizado y operativo que guie el desa-
rrollo seguro, eficiente y escalable de aplicaciones en entornos GenAl/agentes, justamente por
esa razon este trabajo de investigacién aborda esta falencia mediante la propuesta de disefio
de un framework de Architecture Building Blocks (ABBs), estructurado en 7 capas operativas
més una capa transversal de seguridad, basado en estandares internacionales reconocidos (TO-
GAF 9.2, NIST AI RMF, ISO/IEC 42001, OWASP). El framework propone 42 componentes
arquitecturales especificos (ABBs) agrupados en: (1) Gobernanza, Riesgo y Cumplimiento; (2)
Ciclo de Vida de Desarrollo (3) Orquestacion Cognitiva y Arquitectura con base en Agentes ;
(4) Contexto Seméantico Datos y Conocimiento; (5) Ingenieria de Plataforma y Herramientas;
(6) Infraestructura y Modelos Fundacionales; y (7) Gestion del Talento y Gestion del Cambio,
y la capa transversal de Seguridad que impacta todas las capas.

La metodologia de investigacion se fundamenta en la validacién de la propuesta a través de
multiples fuentes como estandares del mercado, papers académicos, informes de empresas de
investigacion como McKinsey, Gartner, BCG y documentacién técnica de lideres tecnolégicos
como AWS, Microsoft, Google, IBM.

El principal aporte que busca esta investigacion es la de proponer el primer marco de refe-
rencia integral y agnostico de la industria que gobierne el desarrollo asistido por IA, se espera
que los resultados permitiran a las companias y organizaciones acelerar su adopcion de Ge-
nAl reduciendo riesgos, incrementando la velocidad de desarrollo y asegurando cumplimiento
normativo

Es importante aclarar por supuesto que se trata de un trabajo inicial que busca abrir
el espacio para nuevas investigaciones relacionadas, en las que se profundice algunos temas y
actualice otros en la medida en que la tecnologia avanza. De igual manera, el modelo propuesto
intenta ser integral y le da una mirada amplia, pero su implementaciéon deberéa ser paulatina
e incremental seleccionando los componentes que mas le sea conveniente a la compania de
acuerdo a sus principios, madurez y estrategia.



En el texto se toma la libertad de utilizar anglisismos aceptados por la industria puesto
que su traduccion literal al espanol en muchos casos puede ser confusa.

VI



Abstract

The adoption of generative Al (GenAl) and autonomous agents in software development pro-
mises faster delivery and significant cost reductions. However, critical vulnerabilities remain:
security flaws in generated code, regulatory non-compliance (GDPR, SOC 2), model halluci-
nations, and lack of traceability. Currently, there is no standardized operational framework to
guide the secure, efficient, and scalable development of GenAl/agent-based enterprise appli-
cations.

This research seeks to design a 7-layer architecture building block (ABB) framework based
on TOGAF 9.2, NIST AI RMF, ISO/IEC 42001, and OWASP. It proposes 42 specific ABBs
covering governance, Al-augmented SDLC, cognitive orchestration, semantic context (RAG),
platform engineering, infrastructure/models, and talent management, as well as a cross-cutting
security layer.

Keywords: Architecture Building Blocks, Generative AI, Autonomous Agents, NIST Al
RMF, ISO/IEC 42001, TOGAF, RAG, Al Governance.
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Glosario

ABB Architecture Building Block, bloque constructivo arquitectéonico que define una capa-
cidad logica necesaria para la organizacién, independiente de tecnologia especifica.. 2

Agente Auténomo Sistema de A capaz de planificar, ejecutar y corregir tareas de forma
independiente con minima supervisién humana.. 12

Alucinacion Cuando un modelo de TA genera informacién inexistente o incorrecta con alta
confianza.. 16

Framework En el contexto de Arquitectura Empresarial, un esquema logico que estructura
el pensamiento y la clasificacién de componentes organizacionales.. 2

GenAI (Generative Al), Inteligencia Artificial Generativa capaz de crear nuevo contenido
(texto, codigo, imagenes) basdndose en patrones aprendidos.. 2

LLM Large Language Model, modelo de Lenguaje Masivo entrenado con grandes cantidades
de texto para entender y generar lenguaje natural y coédigo.. 7

Low-Code/No-Code Plataformas que permiten crear aplicaciones con minima o ninguna
programacion tradicional, usando interfaces visuales.. 11

OWASP Open Web Application Security Project - Fundacioén sin fines de lucro que trabaja
para mejorar la seguridad del software.. 7

Pro-Code Desarrollo de software usando lenguajes de programaciéon tradicionales, orientado
a profesionales técnicos.. 8

Prompt Instruccion o contexto que se proporciona a un modelo de IA para guiar su respuesta..
21

RAG Retrieval-Augmented Generation, es la técnica que mejora las respuestas de IA recu-
perando informacién relevante antes de generar una respuesta.. 12

SBB Solution Building Block, bloque constructivo de solucién que implementa uno o mas
ABBs usando tecnologia especifica.. 6

SDLC Software Development Life Cycle - Ciclo de Vida de Desarrollo de Software, proceso
estructurado para crear aplicaciones.. 8
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Disenio de un Marco de Referencia Architecture Building Blocks(ABBs) para la Creacion de
Aplicaciones Desarrolladas Mediante Inteligencia Artificial GenlA

1. Introduccién

En la actualidad, una parte importante de las decisiones que se toman en los comités de
tecnologia de empresas de todos los tamanos —desde pymes hasta corporaciones y big tech—
se orienta a la definicién de estrategias que permitan priorizar proyectos a partir de un analisis
costo—beneficio capaz de persuadir al nivel ejecutivo (C—Level) para su aprobacion. Mas alla
de la alineacién estratégica, uno de los factores determinantes en esta evaluacién es el costo
de implementaciéon tecnoldgica, condicionado principalmente por el tiempo de ejecuciéon y la
disponibilidad de talento especializado.

La presiéon por responder a necesidades empresariales urgentes exige obtener resultados en
plazos cada vez més reducidos, ya que los objetivos de negocio dificilmente admiten demoras.
No obstante, los retrasos en la ejecucién no solo generan pérdidas econdémicas, sino también
pérdida de tiempo, considerado uno de los recursos mas valiosos en la gestién organizacional.

Otro aspecto critico es la disponibilidad de personal técnico calificado. La escasez de talento
en el mercado, sumada a la alta rotacién en el sector tecnologico, aumenta el riesgo de no contar
con los perfiles adecuados en el momento oportuno. En Colombia, por ejemplo, el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC) report6 en 2022 un déficit
cercano a los 80.000 desarrolladores de software, cifra que podria ascender a 112.000 para
finales de 2025. [1]

En respuesta a este escenario, algunas organizaciones han comenzado a sustituir entornos
de desarrollo integrados (IDE) y arquitecturas tradicionales por plataformas Low Code —que
requieren poco o ningin cédigo— y, mas recientemente, por herramientas de generaciéon au-
tomética de codigo basadas en Inteligencia Artificial generativa. Estas tecnologias prometen
acortar de forma significativa los tiempos de desarrollo —pasando de meses o anos a dias o
semanas— y reducir la dependencia de personal altamente especializado.

Sin embargo, la adopcién de estas soluciones plantea riesgos relevantes, especialmente en
lo relacionado con la integridad y seguridad de los datos corporativos. Este documento analiza
el impacto potencial de estas tecnologias sobre las bases de datos empresariales, identifica
riesgos y vulnerabilidades asociados, y propone los fundamentos para un framework de gestiéon
de datos en entornos de generacion de codigo con A generativa.
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2. Descripcion del Problema

En el escenario actual de transformacion digital acelerada, las organizaciones enfrentan la
presion de implementar soluciones tecnologicas que reduzcan tiempos de desarrollo, optimicen
recursos y respondan con agilidad a las demandas del mercado. En este contexto, han cobrado
protagonismo dos tecnologias emergentes: las plataformas Low Code y la Inteligencia Artificial
Generativa (GenAl).

El término GenAl

Las plataformas Low Code facilitan la construccién de aplicaciones mediante interfaces
visuales y componentes predefinidos, lo que disminuye la necesidad de codificacién manual
y, en consecuencia, la dependencia de talento altamente especializado. A su vez, la GenAl
aporta capacidades avanzadas de generaciéon de texto, codigo, imagenes y andlisis a partir de
instrucciones en lenguaje natural, ampliando las posibilidades de automatizacién y eficiencia
en los procesos de desarrollo.

El uso combinado o independiente de estas tecnologias promete ventajas significativas,
tales como mayor velocidad de entrega, reduccién de costos iniciales y democratizacion del
desarrollo de software. No obstante, dichos beneficios se acompanan de riesgos relevantes que,
de no ser gestionados de forma adecuada, pueden comprometer la seguridad , el cumplimiento
normativo, la calidad técnica y la sostenibilidad de las soluciones.

Actualmente, no existe un framework tnico, estandarizado y ampliamente aceptado que
oriente el desarrollo de aplicaciones empresariales en entornos Low Code y GenAl. Esta au-
sencia se traduce en miiltiples desafios para las organizaciones, entre los cuales destacan:

El término Framework

La improvisacién de procesos de desarrollo sin lineamientos claros de seguridad, gobernanza
y arquitectura.

La carencia de un catalogo de Architecture Building Blocks (ABBs) reutilizables que ga-
ranticen consistencia técnica y mitiguen riesgos.

El término ABB

La subestimacion de amenazas especificas, como ataques a modelos de TA, fuga de datos
sensibles o dependencia excesiva de un proveedor.

A este panorama se suma la falta de un marco regulatorio consolidado que oriente a las
empresas en la adopcion de estas tecnologias. Proyecciones de Gartner advierten que para
el 2026, el 80 % de las organizaciones habra incorporado algin tipo de desarrollo Low Code,
lo cual incrementa la urgencia de establecer lineamientos sélidos de seguridad y gobernanza.
Expertos como Jeff Williams, CTO de Contrast Security, sostienen que “las plataformas Low
Code no son inherentemente mas vulnerables que el codigo tradicional, pero los riesgos siguen
siendo los mismos”. Asimismo, consultoras como Deloitte subrayan que la adopcién de tecno-
logias emergentes exige replantear la gestion de riesgos, los controles y los procesos operativos
para garantizar la continuidad del negocio.
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En consecuencia, aunque el desarrollo empresarial basado en GenAl representa una opor-
tunidad estratégica para acelerar la innovacién y optimizar recursos, la ausencia de un modelo
de referencia arquitectural —particularmente en la definiciéon de ABBs— limita su adopciéon
segura y expone a las organizaciones a riesgos significativos.
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3. Objetivos

3.1. Objetivo General

Formular el diseno de un marco de referencia basado en Architecture Building Blocks
(ABBs) que oriente el desarrollo de aplicaciones empresariales seguras, eficientes y escalables
con generaciéon de coédigo mediante Inteligencia Artificial Generativa y arquitectura con base
en agentes, asegurando la integridad de los datos, el cumplimiento normativo y la adecuada
optimizacion de recursos.

3.2. Objetivos Especificos

= Analizar el estado actual de adopcion de plataformas Gen Al en entornos empresariales,
identificando sus principales beneficios, limitaciones y riesgos asociados.

» [dentificar las vulnerabilidades y amenazas especificas que puedan comprometer la segu-
ridad y la integridad de los datos en dichos entornos.

» Definir un catalogo de Architecture Building Blocks (ABBs) reutilizables que garanticen
consistencia técnica, trazabilidad y escalabilidad en el desarrollo de aplicaciones.

= Establecer lineamientos de gobernanza, control y auditoria aplicables a Arquitecturas
Hibridas con base en agentes y GenAl.

= Proponer un conjunto de métricas de evaluacién que permita medir el impacto del fra-
mework en términos de eficiencia operativa, reducciéon de costos y mitigacion de riesgos.
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4.

4.1.

4.2.

4.3.

Requerimientos

Requerimientos de Negocio

Optimizacién de recursos técnicos y humanos : El marco debe permitir orientar al negocio
en la reduccion de la dependencia de talento especializado y los costos de implementaciéon
tecnologica.

Reduccién de tiempos de desarrollo: Se busca ayudar a acelerar la entrega de aplicaciones
empresariales mediante el uso adecuado de generaciéon automatica de cédigo con TA.

Gestion de riesgos tecnologicos emergentes: El marco de referencia debe identificar y
guiar en la mitigaciéon de amenazas y vulnerabilidades de seguridad

Requerimientos Funcionales

Provision de un catalogo de ABBs reutilizable: El marco debe ofrecer un catalogo es-
tandarizado de Architecture Building Blocks (ABBs) reutilizables que promuevan la
consistencia técnica, la trazabilidad y la escalabilidad en el desarrollo de aplicaciones.

Definicion de lineamientos de gobernanza, control y auditoria : El marco debe establecer
pautas claras para la gobernanza, el control y la auditoria aplicables a arquitecturas
hibridas con base en agentes y Gen Al

Identificacién y gestion de vulnerabilidades y amenazas : El marco debe incluir proce-
sos para analizar e identificar las vulnerabilidades y amenazas especificas que puedan
comprometer la seguridad y la integridad de los datos en entornos GenAl.

Requerimientos de Implementacién

Integraciéon con herramientas de IA Generativa: El marco debe ser compatible y operable
con las herramientas de generacion automética de cddigo basadas en TA generativa més
comunes en el mercado, permitiendo su integraciéon fluida en los flujos de trabajo de
desarrollo.

Asignacion de roles y responsabilidades en la adopcion del framework : Se deben definir
claramente los perfiles encargados de gobernanza, auditoria y mantenimiento del ABB.

Documentacién técnica y guia de implementacion: El proyecto debe incluir manuales,
artefactos y recursos visuales que faciliten su adopcién en distintos contextos de arqui-
tectura empresarial
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5. Estado del Arte

A partir de la experiencia propia como co-lider de una empresa pyme dedicada al desa-
rrollo de software, en la que definimos como estrategia de crecimiento el disminuir los costos
de nuestros clientes a través del aprovechamiento de nuevas tecnologias de automatizacion
sin cédigo y mediante el uso de la inteligencia artificial, nos encontramos con un obstéculo
relevante y es que nos dimos cuenta que en la actualidad no existe un proceso, marco de
referencia, arquitectura o framework que nos sefiale el camino o por lo menos las buenas préac-
ticas a tener en cuenta para llevar a cabo la implementaciéon de este tipo de arquitecturas.
Es asi como parte de la motivaciéon de este documento es precisamente generar un artefacto
arquitectural que si bien no es una guia exacta de los pasos a seguir, si servird como marco de
referencia a empresarios, desarrolladores, profesionales de diferente formacién, etcétera, para
que logren adoptar estas nuevas tecnologias de la mejor forma posible mitigando en alguna
medida los problemas inherentes a este tipo de soluciones tecnolégicas Y es que la cada vez
més creciente tendencia en la utilizacién de tecnologias de Inteligencia Artificial Generativa
(GenAl) esté redefiniendo el desarrollo de software a nivel global, este fendmeno ha permitido
a las organizaciones reducir drasticamente los tiempos de entrega (time to market), ha per-
mitido la diversidad de perfiles y conocimientos al momento de la creacion de aplicaciones y
optimizado recursos humanos y técnicos (Sothis, 2021; Gartner, 2023) [2]| [3] . Sin embargo,
se evidencia que esta aceleraciéon tecnolégica introduce nuevos riesgos: vulnerabilidades en el
codigo generado automaticamente (Pearce et al., 2022) [4] , problemas de gobernanza de datos
(ISMS Forum, 2024) [5] y dependencia de proveedores.

En este contexto, se corrobora la premisa inicial; no existe un marco estandarizado de
Architecture Building Blocks (ABBs) adaptado a entornos Low Code y GenAl que integre
seguridad, gobernanza, escalabilidad y eficiencia operativa. A pesar de lo anterior, existe mucha
documentacién sobre aspectos relacionados que deben tenerse en cuenta para avanzar en los
objetivos trasados

Arquitectura empresarial y ABBs El estandar TOGAF®) define los ABBs como com-
ponentes conceptuales reutilizables que guian la seleccion de Solution Building Blocks (SBBs)
(The Open Group, 2018) [6] . Ledesma Alvear (2017) sistematiza frameworks como TOGAF,
Zachman, DoDAF y FEAF [7], concluyendo que su efectividad depende de la adaptacion al
contexto tecnoldgico y organizacional, aportando fundamentos para integrar procesos de ne-
gocio en arquitecturas modulares, aplicables a ABBs en entornos Low Code.

El término SBB

Los marcos de referencia consolidados, como TOGAF (The Open Group, 2018) o Zachman,
ofrecen bases solidas, pero no contemplan de forma especifica los retos emergentes de estas
tecnologias.

Cddigo generado con TA Estudios recientes han documentado vulnerabilidades signi-
ficativas en codigo generado por TA. Pearce et al. (2022) encontraron que el 40 % del codigo
contenfa fallos de seguridad. Shah y Srikant (2023) [8] , en Generative Al for Developers,
advierten sobre riesgos de licenciamiento, sesgos y calidad del codigo. Rivera Ladino (2025)
[9] , en un analisis comparativo de LLMSs, identifico que casi la mitad del codigo evaluado
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presentaba vulnerabilidades criticas segin OWASP
Los términos LLM y OWASP

Vulnerabilidades y ciberseguridad en IA Brundage et al. (2020) [10] , en The Mali-
cious Use of Artificial Intelligence, catalogan amenazas intencionales y proponen estrategias
de mitigacion y sientan bases para ABBs que incluyan defensas contra ataques adversarios. El
ISMS Forum (2024) [5] publica guias técnicas con OWASP ttiles para ABBs de seguridad y
cumplimiento.

Plataformas y arquitecturas Low Code Sothis (2021) [2] describe beneficios y retos de
plataformas como OutSystems y Mendix, mientras que el Magic Quadrant de Gartner (2023)
[3] analiza capacidades clave y tendencias del mercado en relacion al avance significativo de
su uso, presenta casos de uso de Low Code con IA, destacando la importancia de DevSecOps
y cumplimiento normativo.

El analisis anterior evidencia que si bien existen marcos consolidados de arquitectura em-
presarial como TOGAF, Zachman o FEAF, y abundante literatura sobre plataformas Low
Code y codigo generado por TA, ninguno de estos enfoques aborda de manera integral los retos
combinados que surgen cuando ambas tecnologias convergen en entornos corporativos.

Este trabajo, por tanto, no solo se apoya en fundamentos tebricos y practicos consolidados,
sino que también propone una innovacién metodolégica y que puede ser aplicada: la creaciéon
de un marco que pueda ser adoptado por organizaciones para maximizar los beneficios de
GenAl, minimizando sus riesgos y asegurando la sostenibilidad tecnologica en el tiempo.
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6. Marco Tedrico

6.1. Introduccién: Un cambio trascendental en la Ingenieria de Software

La industria de la tecnologia estd en un momento clave de cambio, mientras que existe
mucha demanda de aplicaciones digitales (especialmente en el contexto de la transformacion
digital) atn no se ha satisfecho con un namero adecuado de programadores calificados. Esto ha
impulsado el uso de herramientas de Inteligencia Artificial Generativa (GenAl) en el proceso de
desarrollo de software o Ciclo de Vida del Desarrollo de Software (SDLC). Estas herramientas
ya no son solo una ayuda, estdn cambiando la forma de hacer el trabajo de programacion.

El término SDLC

Visto desde la perspectiva de la Arquitectura Empresarial (EA) a un nivel general, este
documento proporcionara un marco teérico. De esta manera, busca construir Bloques de Cons-
truccion de Arquitectura (ABBs). Estos ABBs sirven como guia para tecnologias “Pro-Code”
asistidas por TA, como GitHub Copilot, Cursor o Google Jules. No incluimos plataformas
“Low-Code”, aquellas que utilizan interfaces visuales que son solo béasicas, ya que nuestro én-
fasis estara en la programacion profesional avanzada.

El término Pro-Code

Este marco es crucial, no solo para las operaciones diarias, sino también para la estrategia
de la empresa. Tener una base tedrica es, como muestran los estudios de Hernandez Sampieri
[11] y Méndez, clave para estudiar e incorporar nuevos conceptos. En el mundo actual, las
empresas son desafiadas por sus lideres a seleccionar proyectos con rendimiento comprobado a
menores costos. Pero el mercado laboral es un problema: datos del Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC) de Colombia sugieren que para 2025, podria
haber una escasez de hasta 112,000 desarrolladores. [12] Esta escasez de talento, ademéas de
una alta rotacion de empleados, significa que “el tiempo® es la moneda.

GenAl promete reducir ese tiempo de desarrollo de meses a semanas. Sin embargo, esto
lleva a un problema: los humanos no pueden revisar todo el cédigo generado tan rapidamente,
lo que puede introducir errores en calidad o seguridad. En los informes de OWASP [13] [14] se
advierte sobre tales riesgos potenciales como la vulnerabilidad del c6digo y problemas sobre
la propiedad intelectual si no se gestionan adecuadamente.

6.1.1. La Soluciéon: Un Marco de Gobernanza

Este documento propone una soluciéon formal basada en la Arquitectura Empresarial (EA),
un conjunto de bloques arquitectonicos conocidos como Architecture Building Block (ABBs)
que actian de manera similar a “piezas de LEGO” o bloques estandar. Estos bloques fomenta-
ran que las organizaciones adopten de manera segura la inteligencia artificial generativa en el
ambiente tecnolégico, definido a través de marcos de referencia arquitecténicos mediante los
cuales podemos saber como organizar, gobernar y optimizar adecuadamente el desarrollo de
software mientras trabajamos con herramientas de inteligencia artificial generativa. El marco
se fundamenta en TOGAF (The Open Group Architecture Framework) [15] , que es uno de los
marcos de arquitectura empresarial mas populares y utilizados a nivel mundial, no se evalaa
herramientas particulares (Solution Building Block o SBBs (que cambian rapidamente)) sino
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que proporciona capacidades logicas (ABBs) que existen a largo plazo.

6.2. Fundamentos: Entendiendo la Arquitectura Empresarial
6.2.1. ;Qué es Realmente un “FrameworK"?

En primera medida se aclara un concepto puede generar alguna confusién. En el mundo
tecnoldgico, la palabra “framework” se usa para referirse a muchas cosas diferentes, en este
documento concretamente nos referimos a framework arquitecténico, no de una libreria de
c6digo o una herramienta de software.

Para ser mas explicito como analogia se puede pensar en un framework arquitecténico
como los planos estandarizados de una casa:

= Los planos muestran dénde deben ir las habitaciones, las instalaciones eléctricas y de
plomeria.

= No importa qué marca de cables o tuberias compres; los planos siguen siendo validos.

= Diferentes constructores pueden usar estos mismos planos para construir casas similares
pero adaptadas a sus necesidades.

De manera similar, un marco de referencia define qué capacidades debe tener una orga-
nizaciéon para adoptar IA generativa de forma segura, sin prescribir qué productos especificos
debe comprar.

6.2.2. ;iQué es TOGAF y por qué es importante?

TOGAF es un marco de trabajo que proporciona un método estructurado y probado para
disenar, planificar, implementar y gobernar arquitecturas empresariales. TOGAF seria enton-
ces como un manual de mejores practicas utilizado por organizaciones lideres en todo el mundo
para asegurar que sus sistemas tecnologicos estén bien organizados, sean escalables y alineados
con los objetivos del negocio. [16]

La Arquitectura Empresarial (EA, por sus siglas en inglés) es la disciplina que organiza
y estructura todos los componentes de una organizacién: sus procesos de negocio, sistemas
de informaciéon, datos y tecnologias. Es como el plano maestro de un edificio complejo que
muestra como todas las partes se conectan entre si.

6.2.3. Architecture Building Blocks (ABBs): Los Componentes Fundamentales
Segun el estandar TOGAF (The Open Group Architecture Framework), existen dos tipos

de bloques arquitecturales:

1. Architecture Building Blocks (ABBs) el “Qué”:  Un ABB es una capacidad logica que la
compania u organizacidn necesita tener definida en términos de requisitos de negocio méas no
en términos de tecnologia especifica. Sus caracteristicas principales son:
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= Duraderos: No cambian con las tendencias tecnolégicas
= Agnosticos de proveedor: No mencionan marcas o productos especificos

= Estratégicos: Se alinean con los objetivos de largo plazo de la organizacion.

2. Solution Building Blocks (SBBs), el “Cémo”: Un SBB es la implementacion fisica de
uno o méas ABBs usando tecnologia especifica. Sus caracteristicas principales son:

s Transitorios: Pueden cambiar cada ano o incluso cada trimestre
= Especificos de proveedor: Mencionan productos y marcas concretas

= Té4cticos: Resuelven problemas operativos inmediatos

Una analogia préctica serfa la siguiente; si se estd disenniando una aplicacién de comercio
electrénico, un ABB seria "Sistema de Autenticacién de Usuarios", este ABB define qué debe
hacer (verificar identidades, gestionar sesiones, proteger credenciales), pero no especifica qué
se usard OAuth, JWT, o autenticacién biométrica. Esa implementacion especifica vendria
después, en lo que TOGAF llama Solution Building Blocks (SBBs).

Tabla Comparativa
Aspecto ABB (Architecture) SBB(Solution)
Naturaleza Conceptual, abstracta Concreta, fisica
Funcion Define el problema y requisi- | Provee la solucién técnica
tos
Vida util Largo plazo (afios) Corto/medio plazo (meses)
Ejemplo en TA "Mecanismo de inferencia de | .°penAl Codex v2 via API
codigo seguro" Azure"
En gobernanza Estandar para auditorias Objeto auditado

Tabla 1: Tabla Comparativa ABB vs SBB

6.2.4. El Ciclo de Vida del Desarrollo de Software (SDLC)

El Software Development Life Cycle (SDLC) es el proceso estructurado que siguen los
equipos de desarrollo desde que conciben una idea hasta que el software estd operando y se
mantiene en el tiempo.

Las fases tradicionales del SDLC son:

» Planificacién: Definir el alcance, objetivos y viabilidad del proyecto.
= Anélisis de Requisitos: Documentar qué necesita el sistema hacer.

= Diseno: Crear la arquitectura y especificaciones técnicas

Desarrollo/Codificacion: Escribir el codigo del sistema.

10
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= Pruebas: Validar que el software funciona correctamente
= Implementacion: Desplegar el sistema en produccion.

= Mantenimiento: Dar soporte continuo y realizar mejoras.

{COémo cambia esto con GenAI?
La IA Generativa esta transformando cada una de estas fases:

= En Analisis: puede generar documentacion técnica y casos de uso.
= En Diseno: puede sugerir arquitecturas basadas en patrones probados.

= En Desarrollo: puede generar codigo completo a partir de especificaciones.

En Pruebas, puede crear casos de prueba automaticamente y detectar anomalias.

6.3. Pilares Conceptuales del Marco de Referencia

Este marco se sustenta en tres pilares fundamentales que se debe comprender y asimilar
para garantizar su utilidad al maximo en el desarrollo asistido por TA.

6.3.1. Pilar 1: Paradigmas de Desarrollo de Software

Existen tres enfoques principales para desarrollar aplicaciones, cada uno con diferentes
niveles de control y flexibilidad:

Paradigma . Qué es? Ventajas Desventajas Ejemplo

No-Code Plataformas 100 % visuales sin | Desarrollo  extremadamente | Muy limitado en personaliza- | Crear un sitio web en Wix o
escribir codigo rapido; no requiere conoci- | cion; dificil de escalar una app simple en Bubble

mientos de programacion

Low-Code | Interfaces visuales 4 codigo | Balance entre rapidez y flexi- | Menos control que pro-code; | Power Apps de Microsoft,
personalizado cuando se nece- | bilidad; desarrollo hasta 10x | dependencia del proveedor de | OutSystems
sita mas rapido la plataforma

Pro-Code | Desarrollo tradicional escri- | Maxima flexibilidad, control | Requiere programadores ex- | Aplicacion empresarial en Ja-
biendo codigo completo total, escalabilidad ilimitada | pertos; desarrollo més lento va, Python, o React

Tabla 2: Principales enfoques para desarrollar aplicaciones

Los términos Low-Code/No-Code

Un ejemplo para clarificar estos conceptos seria el siguiente:

» Low-Code: Usa un editor visual de sitios web (como Wix o Squarespace)

= Pro-Code: Escribe HTML, CSS y JavaScript con sugerencias inteligentes de un asis-
tente.

Este marco se enfoca en el desarrollo Pro-Code porque mantiene el control total y la
flexibilidad, pero asistido por IA Generativa para acelerar el proceso buscando en la medida
de lo posible no sacrifica la calidad, ni la seguridad.

11
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» Desarrollo tradicional con lenguajes de programacion (Python, Java, C+-+, etc.)
= QOrientado a ingenieros de software profesionales
= La [A colabora en la creacién del cédigo, no lo oculta

= Mantiene la flexibilidad y potencia del c6digo tradicional.

6.3.2. Pilar 2: Inteligencia Artificial Generativa en el Desarrollo de Software

Evolucién: La tecnologia detras de estas herramientas ha evolucionado rapidamente [17]:

Fase 1: Modelos Generalistas (2020-2021):
= FEjemplo: GPT-3
= Capacidad: Podia generar cédigo basico, pero era inconsistente

= Limitacion: No entendia profundamente la estructura del codigo

Fase 2: Modelos Especializados (2021-2022)
» Ejemplo: OpenAl Codex (base de GitHub, Copilot)

= Capecidad : Entrenado especificamente con miles de millones de lineas de cédigo de
GitHub

= Mejora: Comprende sintaxis y seméantica de multiples lenguajes

Fase 3: Asistentes Contextuales (2022-2023)

= Ejemplo: Cursor IDE
» Tecnologia: RAG (Retrieval-Augmented Generation)
= Capacidad: No solo mira el archivo abierto, sino que “entiende” todo el proyecto

= Como funciona: Indexa vectorialmente tu cdédigo completo para dar sugerencias mas
precisas

El término RAG

Fase 4: Agentes Auténomos (2024-presente)

= Ejemplo: Google Jules
= Capacidad: Puede planificar tareas, ejecutar comandos, crear pruebas, corregir errores

= Cambio paradigmético: Ya no solo sugiere, sino que actia de forma mas auténoma

El término Agente Auténomo

12
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i Qué es GenAl? La Inteligencia Artificial Generativa se refiere a sistemas de TA que pueden
crear contenido nuevo (codigo, texto, imagenes) basandose en patrones aprendidos de enormes
cantidades de datos. En el contexto del desarrollo de software, GenAl utiliza Modelos de
Lenguaje Grandes (LLMs) entrenados con millones de lineas de codigo para generar, completar
y optimizar cédigo autométicamente.

Algunos casos de uso principales:

= Generacion de codigo: Crear funciones, clases o0 médulos completos desde descripciones
en lenguaje natural

= Refactorizacion: Optimizar codigo existente para mejorar rendimiento y legibilidad
= Documentaciéon: Generar autométicamente comentarios y documentacion técnica

= Pruebas: Crear casos de prueba unitarios y de integracion

= Depuracion: Identificar y sugerir correcciones para errores

= Revision de codigo: Detectar vulnerabilidades de seguridad y problemas de calidad

RAG (Retrieval-Augmented Generation) RAG es una técnica avanzada que mejora la
precision de la IA Generativa. En lugar de depender inicamente de lo que el modelo aprendid
durante su entrenamiento, RAG busca informacién actualizada y especifica de bases de datos,
documentacion técnica o repositorios de codigo antes de generar una respuesta. [18]

Sin RAG, un LLM podria generar cdédigo basado en bibliotecas obsoletas o informacion
incorrecta (“alucinaciones”), en su lagar RAG facilita que el sistema primero consulta la docu-
mentaciéon oficial mas reciente de un proyecto, asegurando respuestas precisas y actualizadas.

[19]

Como caso préactico se solicita a una [A “genera c6digo para conectarse a nuestra base
de datos”, primero buscara en tu documentacié interna las credenciales,quemas y estandares
especificos de la empresa antes de generar el cédigo en lugar de crear un ejemplo genérico.

Agentes Autéonomos de Codificacion Los agentes autonomos son sistemas de TA que
pueden planificar, ejecutar y completar tareas de desarrollo de software con minima interven-
cion humana. A diferencia de asistentes de IA simples que solo sugieren codigo, los agentes
auténomos pueden:

» Entender un objetivo de alto nivel (eje: “implementa un sistema de notificaciones por
email”)

» Descomponerlo en subtareas (disenar la arquitectura, escribir el codigo, crear pruebas)
= Ejecutar cada tarea secuencialmente.

= Autocorregirse cuando detectan errores

13
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Diferencia clave: Los asistentes de A requieren guia constante del desarrollador, generan
fragmentos de codigo, y los agentes auténomos pueden manejar flujos completos del SDLC con
intervencién minima.

Impacto en el Ciclo de Vida del Desarrollo (SDLC) En la practica, hablando en el
contexto de desarrollo de software, la TA generativa estd impactando significativamente en
cada fase del ciclo de vida que tradicionalmente conociamos, asi:

= Disenio: Asistencia en la definicion de arquitecturas de microservicios, Sugerencia de
patrones de diseno apropiados

= Codificaciéon: Reduccion drastica del “codigo repetitivo”
= Testing: Generacidén automatica de pruebas unitarias, de integracion y de estrés

= Documentacion: Creacién y actualizacion automatica de documentacion técnica, Sincro-
nizaciéon permanente entre cédigo y documentacion

» Depuracion: Anélisis de causa raiz de errores, Sugerencia de correcciones (“fix capability”)

En este sentido, varios estudios confirman efectivamente el aumento de productividad que
puede ayudar a mitigar la falta de talento disponible (MinTIC 2024) [12], pero introduce
desafios en calidad y seguridad.

6.3.3. Pilar 3: Gobernanza de IA en el Desarrollo de Software

La integracion de modelo estocéasticos (probabilisticos ) en procesos de ingenieria que re-
quieren determinismo (exactitud) introduce una nueva categoria de riesgos empresariales. El
analisis del “Estado del Arte” revela una preocupacién creciente en la comunidad académica
y profesional sobre las implicaciones de seguridad de la GenAl, una estrategia correcta de
abordar estos inconvenientes se logra con un robusto marco de gobernanza sobre el ecosistema
tecnologico emergente de la IA.

i Qué es la gobernanza de IA? La gobernanza de TA es el conjunto de politicas, procesos y
herramientas que las organizaciones usan para gestionar sistemas de IA de manera segura, ética
y conforme a regulaciones. En el contexto del desarrollo asistido por IA, significa establecer
reglas claras sobre:

= Qué codigo generado por IA puede usarse en producciéon
= Como validar la calidad y seguridad del cédigo generado
= Como rastrear y documentar decisiones arquitecturales hechas con asistencia de TA

= Como proteger la propiedad intelectual y datos sensibles

14
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Componentes principales de un marco de gobernanza:

1. Politicas y estdndares: Reglas claras sobre el uso aceptable de herramientas GenAl

2. Evaluacion de riesgos: Identificar posibles problemas (sesgos, vulnerabilidades, errores)
3. Auditoria y trazabilidad: Mantener registros de qué codigo fue generado por IA y cémo
4. Validacion continua: Pruebas automatizadas para verificar calidad y seguridad

5. Responsabilidad humana: Los desarrolladores siguen siendo responsables del codigo final

Este documento se apoya principalmente en frameworks reconocidos que guian la imple-
mentacion responsable de TA:

» NIST AI Risk Management Framework (RMF) [20]: Marco del Instituto Nacional de
Estandares y Tecnologia de EE.UU. para identificar y gestionar riesgos de 1A

» ISO 42001: Estandar internacional para sistemas de gestion de TA [21]

= Principios de la OCDE sobre IA: Guias éticas para IA confiable desarrolladas por la
Organizacion para la Cooperacion y el Desarrollo Econémicos

Evidencia de Vulnerabilidades Un estudio realizado sobre este tema “Asleep at the Key-
board?” (Pearce et al., 2022) [22], proporciona evidencia contundente sobre la “permisividad”
de los desarrolladores que utilizan asistentes de IA tienen una propension significativa a acep-
tar codigo con vulnerabilidades de seguridad a menudo con una falsa confianza en la calidad
de la sugerencia de la maquina. Pearce encontré que hasta el 40 % del codigo generado en
ciertos contextos contenia fallos explotables.

En esta misma linea, investigaciones mas recientes como la de Rivera Ladino (2025) han
realizado analisis comparativos de vulnerabilidades en cédigo generado por diversos Modelos
de Lenguaje (LLMs) |23]. Los hallazgos son criticos para nuestra arquitectura, casi la mitad del
c6digo evaluado presentaba vulnerabilidades criticas clasificadas por OWASP, esto confirma
que el riesgo no es tedrico ni aislado, sino sistémico e inherente a los datos de entrenamiento
de los modelos actuales, los cuales a menudo aprenden de codigo legado inseguro presente en
repositorios piblicos .

Riesgos OWASP para LLMs La Fundacion OWASP ha estandarizado estos riesgos en su
"Top 10 para Aplicaciones LLM"[24], proporcionando un vocabulario comtn para la gestion
de riesgos que nuestro framework debe adoptar:

= LLMO2 - Manejo Inseguro de Salidas: Ocurre cuando el cédigo generado por la TA se
ejecuta o integra sin validacion, permitiendo inyecciones (XSS, SQLi) indirectas.
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= LLMO3 - Envenenamiento de Datos de Entrenamiento y Alucinaciones: Incluye la “alu-
cinacion de paquete”’, donde la A sugiere importar una libreria que no existe. Atacantes
humanos han comenzado a publicar paquetes maliciosos con los nombres que las IAs
suelen alucinar, creando ataques a la cadena de suministro de software automatizados.

El término Alucinacion

= LLMO6 - Divulgacion de Informacion Sensible: Quizas el riesgo mas agudo para la em-
presa. Sucede cuando los desarrolladores envian fragmentos de co6dig propietario, claves
de API o datos de clientes a un modelo publico (como ChatGPT o versiones no empre-
sariales de Copilot) para su analisis, perdiendo el control sobre la confidencialidad de la
informacion . [25]

Cumplimiento Normativo y Etico Mas alla de la seguridad técnica, existen riesgos legales y
éticos. Shah y Srikant (2023), en su obra “Generative Al for Developers”, [17]advierten sobre los
riesgos de licenciamiento: un modelo entrenado con codigo GPL podria generar sugerencias
que, al integrarse en software propietario, “contaminen” legalmente la base de cédigo de la
empresa, obligandola a liberar su propiedad intelectual. Asimismo, Brundage et al. (2020)
discuten el uso malicioso de la IA y la necesidad de controles preventivos [26].

A nivel regulatorio, marcos como la EU Al Act y el Al Risk Management Framework (Al
RMF) del NIST establecen la obligacion de “gobernar, mapear, medir y gestionar” los riesgos
de laTA. El NIST.AIL.600-1 enfatiza que la GenAl requiere un enfoque de gobernanza a medida.
Las empresas que no puedan demostrar trazabilidad y control sobre su c6digo generado por [A
podrian enfrentar sanciones o barreras de mercado en jurisdicciones estrictas como la Unién
Europea.

6.4. Analisis complementario

La investigacién confirma que la ausencia de un marco de referencia estructurado es el
obstaculo principal para la adopciéon segura de GenAl en el desarrollo de software. La tecnologia
ha avanzado més réapido que la gobernanza, creando una brecha que genera riesgos. Este marco
ofrece una solucién basada en la rigurosidad de la Arquitectura Empresarial:

1. Architecture Building Blocks (ABBs): Capacidades fundamentales que toda organizacion
necesita

2. Independencia tecnoldgica: Los ABBs aislan los requisitos de seguridad de la volatilidad
de las herramientas.

3. Base cientifica: Integra hallazgos de Pearce, Rivera Ladino, OWASP y NIST

4. Pragmatismo: Ofrece un camino viable para organizaciones de todos los tamanos.

16



Disenio de un Marco de Referencia Architecture Building Blocks(ABBs) para la Creacion de
Aplicaciones Desarrolladas Mediante Inteligencia Artificial GenlA

7. Solucién propuesta

7.1. Contexto de la solucién

Como se menciond en la introducciéon de este documento, el contexto actual de trans-
formacion digital acelerada en las organizaciones las enfrentan a una presién creciente para
implementar soluciones tecnologicas que reduzcan tiempos de desarrollo, optimicen recursos y
respondan con agilidad a demandas del mercado. La adopcién de Inteligencia Artificial Gene-
rativa (GenAl) y arquitecturas con base en agentes promete beneficios significativos pero que
de igual manera las expone a riesgos criticos como vulnerabilidades de seguridad en cédigo
generado, falta de cumplimiento normativo (GDPR, SOC 2), las llamadas “alucinaciones” de
IA (inexactitudes, inventos) que generan codigo erroneo y pérdida de control sobre activos de
IA entre otros.

El analisis de la literatura técnica, estdndares industriales emergentes, y referentes tecno-
logicos como Gartner [27], McKinsey [28| entre otros, sugiere claramente que el éxito en la
adopcion de GenIA no reside en la implementacion de los modelos (LLMs) mas potentes o con
mayor aceptacion, sino en la madurez y robustez de la Arquitectura Empresarial y marcos de
seguridad que los respalde y gobierne.

7.2. Descripcién de la solucién

Como se ha mencionado, actualmente no existe un framework o modelo de referencia tinico,
estandarizado y ampliamente aceptado que oriente el desarrollo seguro, eficiente y escalable de
aplicaciones empresariales en entornos GenAlI/agentes. Esta propuesta presenta un Framework

de Architecture Building Blocks (ABBs) basado en TOGAF 9.2, NIST AI RMF e ISO/IEC
42001, que proporciona:

= 8 capas arquitecturales operativas que cubren todo el SDLC

= 46 ABBs especificos agrupados por responsabilidades

» Mapeo a herramientas concretas (SBBs) del mercado actual

= Alineacién con estandares globales de gobernanza, seguridad y cumplimiento

= Enfoque agnostico aplicable a cualquier tipo de aplicacién empresarial

Proporcionando un marco de referencia arquitectural agnéstico que permita a organiza-
ciones disenar, implementar, operar y gobernar aplicaciones empresariales seguras, eficientes
y escalables desarrolladas mediante GenAl/agentes, asegurando integridad de datos, cumpli-
miento normativo, seguridad y optimizacién de recursos.

7.3. Estructura general del marco de referencia

Como desarrollo de la solucién, se mostrara inicialmente una vista general del marco de re-
ferencia disenado y posteriormente se procedera a describir cada bloque con sus caracteristicas
principales
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Marco de Referencia Architecture Building Blocks(ABBs) para la Creacion de Aplicaciones Desarrolladas

Capas Mediante Inteligencia Artificial y Arquitecturas con base en Agentes

Gobernanza, Riesgo y Marco de Pollticas de IA Empresarial Catélogoy Reistro de Evaluacién y Gestién de Cumplimiento Normativo Eticay Responsabilidad
Cumplimiento Activos de IA Riesgos de IA y Auditoria de 1A enlA
(Estratégica)
Ciclo de Vida de Asistente Inteligente de Generador Inteligente de Arquitecto Asistido Generador de Generador Inteligente Revisién de Cédigo Orquestador de
Desarrollo Planificacién Requisitos por 1A cédigo asistido de Pruebas Asistida por IA despliegue Inteligente
Orquestacién Cognitiva
v Arquitectura Gestion de Prompts Orquestacién de Modelos Evaluacién y Monftoreo Ingenieria de Contextoy Motor de Razonamiento y T
base en Agentes Empresariales y Agentes RAG Planificacion
con
Contexto Semantico, i Procesamiento y Almacenamiento Grafos de m " I~ o
ntico, Gestion de Fuentes de = iy e Gestidn de Calidad y Pipeline de Contextualizador de
Datos y conocimiento Conocimiento Datos et Grnlris Linaje de Datos Ingesta de Datos Prompts Inteligente
. Registroy o i i i
Ingenieria de Plataforma y Versionamiento de Cipeli= @/ Gateway APl de A Plugin de IDE Corporativo (Al Assistant Optimizador de Costos de 1A
Herramientas (MLOps) Modelos g Extension)
Infraestructuray Gestor de Modelos Infraestructura de Evaluador de Modelosy Orquestador de Registro de Modelos (Model
Modelos Fundacionales Fundacionales Cémputo para IA Benchmarking Inferencia de Modelos Registry)

Talento humano y Desarrollo de Gestor de Cambio Enflina = B e Rolesy Portal de e
Gestion del Cambio Competencias en IA Organizacional y Aprendizaje Responsabilidades en 1A Recursos de IA Champions

Figura 1: Blueprint / Vista General

7.4. Descripcion de las capas
7.4.1. Capa 1: Gobernanza, Riesgo y Cumplimiento

Historicamente, la gobernanza en tecnologia de la informacién ha operado como un meca-
nismo de control reactivo, a menudo burocratico y manual, que intervenia en puntos discretos
del ciclo de vida del desarrollo. Sin embargo , en el contexto del desarrollo de software asistido
por GenAl, donde la velocidad de produccién de cédigo y contenido supera en 6rdenes de
magnitud la capacidad humana de revision tradicional , este modelo colapsa. La arquitectura
propuesta redefine la gobernanza, transforméandola de un proceso administrativo a una capa
de software activa y paralela al desarrollo mismo. [29|

Esta capa superior, de naturaleza estratégica y de control, tiene la funcion critica de definir
los limites operativos (de la inteligencia artificial antes, durante y después de la ejecucion de
cualquier proceso generativo. Su mandato principal es orquestar el cumplimiento normativo
y la alineacién ética, asegurando que la aceleracion del desarrollo no vulnere los umbrales de
riesgo de la organizacion. [21]Esto es particularmente vital en una Fintech, donde la trazabi-
lidad y la auditabilidad no son opcionales, sino requisitos legales bajo marcos como la EU Al
Act y regulaciones financieras locales.
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Capal Building Block Definicién

. Descripcion: Define politicas empresariales para uso de GenAl, alineadas con NIST Al RMF e ISO/IEC 42001
. Capacidades Clave:
v Definicién de politicas acorde la cultura organizaciénal internamente y externamente del regulador
v Alineacién con regulaciones (GDPR, SOC 2, HIPAA, etc)
v' Principios éticos para IA (equidad, transparencia, responsabilidad)

Marco de Politicas de 1A

Empresarial
¥' Matriz RACI para roles y responsabilidades

. SBBs (Herramientas): Collibra Al Governance / Knostic Al / Dashscope Governance

. Estdndar: NIST Al RMF (Govern) / 1SO 42001

. Meétrica de Exito: 100% de politicas documentadas y comunicadas
Gobernanza, Riesgo y
Cumplimiento . Descripcién: Identifica, evalta y mitiga riesgos especificos de sistemas GenAl segtin NIST Al RMF
(Estratégica) . Capacidades Clave:

v Evaluacién de riesgo automatico basado en NIST framework

¥ Mapeo de riesgos a controles mitigadores

Evaluacion y Gestion de v" Reportes de cumplimiento automaticos (compliance reporting)
Riesgos de 1A ¥ Scoring de riesgo por aplicacién/modelo

. SBBs: Fiddler Al / Arize Al / Superwise

. Estandar: NIST Al RMF (MAP & MEASURE)

. Métrica de Exito: 100% de riesgos identificados y mitigados

. Descripcién: Rastrea decisiones, cambios, y acciones de sistemas GenAl para compliance
. Capacidades Clave:
v Logs inmutables de todas las decisiones de IA
Cumplimiento Normativo y v/ Trazo de cambios en prompts, modelos y politicas
Auditoria de IA ¥ Reportes de auditoria automticos para reguladores

v Trazabilidad de quién ejecuto qué, cuandoy por qué
. SBBs: Arize Auditing Module / DataRobot MLOps / Azure Al Audit Logs
. Estandar: 1SO 42001 / SOC 2 Type Il

. Métrica de Exito: Auditoria externa sin hallazgos criticos
. Descripcion: Repositorio centralizado que cataloga todos los modelos, agentes y herramientas de GenAl en uso
. Capacidades Clave:

v clasificar cada activo segun su nivel de riesgo (Alto, Limitado, Minimo)
Catalogo y Registro de v" Proporcionar la visibilidad necesaria sobre el contorno de ataque de la 1A
Activos de IA v' Reportes de auditorfa

. SBBs: Arize Auditing Module / Azure Al Audit Logs

. Estandar: NIST Map 4; EU Al Act

. Meétrica de Exito: Auditoria Interna sin hallazgos criticos
Gobernanza, Riesgo y
Cumplimiento
(Estratégica) . Descripcion: Capacidad para asegurar que el uso de IA generativa se alinee con principios éticos organizacionales y
estandares de IA responsable
. Capacidades Clave:

v Cédigo de ética para uso de IA
Etica y Responsabilidad en IA ¥ Comité de étic;.l de “,x multidisciplinario .
v" Proceso de revisién ética para casos de alto impacto

v" Mecanismos de escalamiento para dilemas éticos
v’ Capacitacién obligatoria en ética de 1A

. SBBs: Arize Auditing Module / Azure Al Audit Logs

. Estandar: NIST Map 4; EU Al Act

. Meétrica de Exito: Auditoria Interna sin hallazgos criticos

Figura 2: Capa 1 - Gobernanza, Riesgo y Cumplimiento (estratégica)

7.4.2. Capa 2: Ciclo de Vida de Desarrollo

La escalada de la Inteligencia Artificial Generativa en el ecosistema de desarrollo de soft-
ware no representa Unicamente una actualizaciéon o evoluciéon de las herramientas de produc-
tividad [30], sino un cambio fundamental y profundo en la forma como lo veniamos haciendo
en tecnologia que redefine la naturaleza misma del Ciclo de Vida de Desarrollo de Software
SDLC (Planeacion, Annalisis, Disefio, Desarrollo, Pruebas, Implementacion y Mantenimiento)
acelerando cada fase sin comprometer control o calidad o por lo menos es justo eso lo que se
busca. [31]
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Capa 2

Ciclo de Vida de
Desarrollo

Ciclo de Vida de
Desarrollo

Building Block

Asistente Inteligente de
Planificacion

Generador Inteligente de
Requisitos

Arquitecto Asistido por IA

Generador de codigo asistido

Generador Inteligente de
Pruebas

Revisién de Cédigo Asistida

por 1A

Definicion

Descripcién: Automatiza analisis de viabilidad, estimaciones y riesgos en fase de planificacién
Capacidades Clave:
v Generaci6n automatica de project charters
v" Andlisis de riesgos predictivos basado en histéricos
v Estimacion inteligente de recursos y timeline
v Identificacién de dependencias y camino critico
SBBs: GitHub Copilot for Planning / Azure Al Planner / Amazon CodeWhisperer
Estandar: SDLC Agile/Waterfall / PMBOK
Meétrica de Exito: Estimaciones con margen de error < 15%

Descripcion: Extrae y refina requisitos de especificaciones de negocio y feedback
Capacidades Clave:
v Generacion automdtica de historias de usuario
v Extraccion de requisitos no funcionales (desempefio, seguridad, escalabilidad)
v Deteccién automédtica de gaps y conflictos en requisitos
v Generacién de criterios de aceptacién
SBBs: Claude for Requirements / GPT-4 APl / Azure OpenAl
Estandar: IEEE 830 Standard for Software Requirements Specifications
Métrica de Exito: 95%+ de requisitos completos y no-conflictivos

Descripcion: Sugiere arquitecturas y patrones de disefio basados en requisitos y historias de usuario
Capacidades Clave:
v Recomendacién de patrones arquitecténicos (microservicios, monolito, serverless)
v’ Generacion automatica de diagramas C4/UML
v" Andlisis de trade-offs de disefio (costo vs escalabilidad vs mantenimiento)
v Validacién de arquitectura contra principios SOLID
SBBs: GitHub Copilot Design / Miro + GenAl / Draw.io Al Plugin
Estandar: C4 Model / UML 2.0 / TOGAF ADM
Métrica de Exito: Arquitectura aprobada sin revisiones = 2 de cada 3

Descripcion: Genera cédigo funcional segin especificaciones y estandares de la IA generativa
Capacidades Clave:
v Generacién de cédigo multi-lenguaje (Python, Java, C#, JavaScript, Go)
v Aplicacién automética de patrones corporativos y estandares
v Refactoring automético para mejorar legibilidad
v Generacién de comentarios y documentacion inline
SBBs: GitHub Copilot | Amazon CodeWhisperer | Tabnine
Estandar: PEP 8 / Google Style Guides / Corporate Standards
Métrica de Exito: 40-60% de reduccién en tiempo de codificacion inicialmente

Descripcion: Crea casos de prueba unitarios, integracién y E2E con alta cobertura
Capacidades Clave:
v Generacién automatica de casos de prueba desde codigo
v Datos de pruebas realistas basados en esquemas
v Optimizacién de cobertura de pruebas
v Generacién de integracién y pruebas end-to-end
SBBs: Codium Al / Diffblue Cover / GitHub Copilot Test Generation
Estdndar: IEEE 1008 (Software Unit Testing)
Meétrica de Exito: Cobertura de cédigo > 80% con generacién automatica

Descripcién: Capacidad para realizar andlisis automatizado de calidad, seguridad y mejores practicas
Capacidades Clave:
Andlisis estético de c4digo (SAST)

v Deteccién de vulnerabilidades de seguridad

v Verificacién de adherencia a estandares de cédigo

¥ Identificacién de deuda técnica

v Sugerencias de mejora automaticas
SBBs: SonarQube with Al | DeepSource | CodeRabbit | GitHub Copilot Pull Request Summaries
Estandar: IEEE 1008 (Software Unit Testing)
Meétrica de Exito: Cobertura revision 100% con casos de éxito en hallazgos superior al 80%
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Ciclo de Vida de
Desarrollo

Orquestador de despliegue

inteligente

Descripcion: Automatiza generacién de pipelines Cl/CD y gestiona despliegues
Capacidades Clave:
v' Generacion automética de Infraestructura como Cédigo (Terraform, CloudFormation)
v Optimizacién de pipelines CI/CD para velocidad y confiabilidad
v Deteccion automatica de anomalias post-depliegue
v Rollback automético en caso de fallos criticos
SBBs: GitHub Actions + OpenAl / GitLab Al Ops / AWS CloudFormation Designer
Estandar: IaC Best Practices / CI-CD Pipeline Standards
Maétrica de Exito: Despliegue automitico sin incidentes > 95%

Figura 3: Capa 2 - Ciclo de Vida de Desarrollo

7.4.3. Capa 3: Orquestacion Cognitiva y Arquitectura con base en Agentes

Esta capa gestiona la interacciéon directa con modelos de lenguaje masivos (LLMs) y la
orquestacion de multiples servicios de TA para crear experiencias inteligentes, constituye el
ntcleo principal de las aplicaciones empresariales modernas potenciadas por GenlA, actuando
como el intermediario inteligente entre los modelos de lenguaje masivos (LLMs) y la logica
de negocio. Esta capa es fundamental porque abstrae la complejidad inherente de trabajar
con multiples proveedores de IA (OpenAl, Anthropic Claude, cursor, etcétera) y permite una
gestion centralizada de prompts, contextos y flujos conversacionales. [32][33]

El término Prompt

Capa 3

Building Block

Orquestacion Cognitiva
y Arquitectura
con base en Agentes

Gestion de Prompts

Empresariales

Orquestacién de Modelos y
Agentes

Evaluacién y Monitoreo

Definicion

Descripcién: componente critico que centraliza el disefio, versionamiento, gobierno y optimizacion de las
instrucciones que se envian a los modelos de lenguaje masivos (LLMs)
Capacidades Clave:
v’ Versionamiento y control de cambios
v’ Libreria de templates reutilizables
v Inyeccién de variables contextuales (datos de negocio, perfiles de usuario, politicas corporativas)
v Andlisis y optimizacién automdtica del consumo de tokens para maximizar eficiencia operacional
SBBs: LangSmith | Humanloop | PromptBase
Estdndar: ISO/IEC 42001:2023 - Al Management System / IST Al Risk Management Framework
Métrica de Exito: Tasa de aprobacion en primera revision: = 85%

Descripcion: Coordina multiples agentes especializados (analyst, developer, tester, architect)
Capacidades Clave:
v Coordinacion de agentes con roles especializados
v Delegacién dindmica de tareas segtn capacidades
v Sincronizacién de estados entre agentes
v Resolucion automética de conflictos entre agentes
SBBs: CrewAl | LangGraph (LangChain) | MetaGPT
Estdndar: Agentic Al Architectures (Salesforce / IBM standards)
Métrica de Exito: Tareas complejas completadas por agentes > 80%

Descripcién: Capacidad para monitorear, medir y mejorar continuamente el comportamiento de sistemas
GEnlA en produccién
Capacidades Clave:

v Monitoreo de performance en Tiempo Real

v Evaluacién de calidad de outputs

v’ Sincronizacién de estados entre agentes

v Identificacién de desviaciones en distribucion de inputs/outputs y degradacion de precisién

v Andlisis continuo de equidad en respuestas a través de grupos demograficos, origen, roles entre otros
SBBs: Arize Al | WhyLabs | Galileo Al
Estdndar: ISO/IEC 5338:2023 - Al System Life Cycle | NIST Al RMF - Monitor Function | MLOps Maturity Model
Métrica de Exito: Tasa de satisfaccion de usuarios: > 85% | Tasa de correcciones requeridas: < 10%
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. Descripcién: Sistema que enriquece las capacidades de LLMs conectandolos dinamicamente con bases de
conocimiento empresarial mediante bisqueda semdntica y construccion inteligente de contexto
. Capacidades Clave:
¥ Conversién de documentos empresariales (PDFs, c6digo, bases de datos, APIs) en representaciones
Ingenieria de Contexto y RAG vectoriales semanticas

v Bisqueda semantica hibrida Multi-Modal:
¥ Ensamblaje inteligente de ventana de contexto optimizando relevancia vs. limites de tokens
¥ Gestién de bases de conocimiento empresarial:

. SBBs: Pinecone | Weaviate | Qdrant

. Estdndar: IEEE 2830-2021 - Technical Framework for Al Systems | ISO/IEC 25024:2015 - Data Quality Model
Orquestacién Cognitiva . Meétrica de Exito: Efectividad de bisqueda y recuperacién : > 80%
y Arquitectura
con base en Agentes

. Descripcién: Descompone objetivos complejos en subtareas ejecutables

. Capacidades Clave:

¥ Tree-of-thought reasoning para problemas complejos
¥ Decomposicién automatica de planes
¥ Adaptive goal refinement basado en progreso
v Backtracking inteligente cuando planes fallan
. SBBs: OpenAl o1 | Claude 3 Opus | Gemini Pro
. Estandar: Chain-of-Thought | Tree-of-Thought architectures

Motor de Razonamiento y
Planificacion

. Meétrica de Exito: 90%+ de planes ejecutables sin intervencién
. Descripcién: Gestiona dependencias entre tareas y orquesta flujos
. Capacidades Clave:

¥ Ejecucion de DAGs (Directed Acyclic Graphs)

¥ Dependency resolution automatica

NI Gl (BT ¥ State management distribuido entre componentes
¥ Paralelizacion de tareas independientes

. SBBs: Apache Airflow + LLM | Prefect Al | Dagster

. Estdndar: DAG Execution / Workflow Orchestration patterns

. Meétrica de Exito: Workflows completados en < SLA 95%

Figura 4: Capa 3 - Orquestaciéon Cognitiva y Arquitectura con base en Agentes

7.4.4. Capa 4: Contexto Semantico, Datos y conocimiento

La principal limitaciéon de los LLMs genéricos, independientemente de su tamafio, es su
vacio respecto al contexto especifico de la empresa, en ocasiones no tiene en cuenta o des-
conoce el codigo legado (“legacy”), las reglas de negocio privadas y la arquitectura interna
de la organizacién. Esta capa tiene la responsabilidad de proporcionar el contexto necesario
para “aterrizar” (grounding) las respuestas de la IA, reduciendo drasticamente las alucinacio-
nes y asegurando la congruencia técnica con la estrategia de la empresa a nivel de datos e
informacion. [34]
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Capa4d Building Block Definicién

. Descripcion: Crea indices vectoriales de documentos, cddigo, estandares corporativos
0 Capacidades Clave:

¥ Indexacién vectorial semantica de documentacion

v Gestion de multiples fuentes de conocimiento

v Actualizacién continua de indices

¥ Versionamiento de conocimiento

Gestion de Fuentes de Conocimie|

. SBBs: Pinecone | Weaviate | Elasticsearch Vector Search

. Estandar: Vector Database standards / RAG Architecture

. Métrica de Exito: Tiempo de indexacion <5 min para updates

. Descripcion: Capacidad para limpiar, transformar y estructurar datos no estructurados para consumo por
modelos de IA.

0 Capacidades Clave:

v Extraccién de texto de multiples formatos (PDF, Word, HTML, cédigo)
Contexto Seméntico, P R j Pipeline d.e'validaciérj y aseguramiento de ca_lid.ad N ) ) ) .
Datos y conocimiento Datos Construccién automdtica de grafos de conocimiento empresarial identificando entidades financieras
(productos, clientes corporativos, contrapartes, reguladores), relaciones de negocio, etc

v Limpiezay normalizacién de texto
. SBBs: Azure Al Document Intelligence / AWS Textract / Google Document Al
. Estdndar: ISO 8000 - Data Quality / DAMA-DMBOK (Data Management Body of Knowledge) / FAIR Principles
0 Métrica de Exito: Calidad intrinseca de datos procesados de acuerdo a la tolerancia de la compaiiia

. Descripcién: Capacidad para almacenar y buscar efici pi iones vectoriales de
documentos y conocimiento.
. Capacidades Clave:
v indice vectorial con bisqueda por similitud (ANN)
Almacenamiento Vectorial y v’ Filtrado por metadata
B v Busqueda hibrida (vectorial + keyword)
v Escalabilidad a millones de vectores
v CRUD operations sobre vectores
. SBBs: ® Pinecone / ChromaDB/ Weaviate
. Estdndar: RAG Architecture

0 Métrica de Exito: Tiempo de busqueda inferior en 30%

. Descripcion: Capacidad para representar conocimiento estructurado mediante grafos y ontologias para
razonamiento avanzado.

. Capacidades Clave:

Modelado de entidades y relaciones
Consultas sobre grafos (SPARQL, Cypher)

v Inferencia légica sobre relaciones

¥’ Integracién con RAG (GraphRAG)

v Versionamiento de grafos
. SBBs: Neodj / Amazon Neptune / Microsoft GraphRAG
. Estandar: GraphRAG

Grafos de Conocimiento y Ontologfas v

. Descripcién: Capacidad para asegurar calidad de datos y rastrear su linaje desde el origen hasta su consumo
. Capacidades Clave:
Métricas de calidad de datos (completitud, precision, actualidad)
Seguimiento de linaje de datos
v Deteccién de anomalias en datos
v' validacién de datos de entrenamiento
v" Proceso de remediacién de errores de calidad
. SBBs: Apache Atlas / AWS Glue Data Quality / Monte Carlo Data
. Estandar: IEC 25024:2015 - Data Quality Model / PMBOK

- Gestion de Calidad y Linaje de Dat
Contexto Semantico, s S v

Datos y conocimiento

. Descripcién: Procesos automatizados (ETL para IA) que extraen, limpian, anonimizan y vectorizan
continuamente la informacion de repositorios (Git, Confluence, Jira)
. Capacidades Clave:
Pipeline de Ingesta de Datos v Conectores para sistemas corporativos (APIs, databases, file systems)

v Programacion de ingesta (batch, real-time)
¥ Manejo de errores
¥ Monitoreo de pipelines
v Actualizaciones incrementales
. SBBs: Apache NiFi/ Airbyte/ Fivetran
0 Estandar: Data Quality Model / PMBOK
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. Descripcion: Enriquece prompts con contexto corporativo (estandares, arquitectura, codigo)
. Capacidades Clave:
v Inyeccién de contexto automdtica en prompts
Contexto Semantico, ¥ Incorporacién de politicas corporativas en contexto
Datos y conocimiento v Personalizacién de prompts por rol/contexto
. SBBs: LangChain Context Manager | Custom middleware | Prompt Template Engine
. Estédndar: Prompt Engineering Best Practices / In-context Learning
. Meétrica de Exito: Reduccion de alucinaciones 40%+ con contexto inyectado

Figura 5: Capa 4 - Contexto Seméntico, Datos y conocimiento

7.4.5. Capa 5: Ingenieria de Plataforma y Herramientas (MLOps)

Esta capa representa la “fabrica” donde se ensamblan y despliegan las soluciones de soft-
ware. Siguiendo los principios modernos de Ingenieria de Plataforma, el objetivo es construir
una Plataforma Interna de Desarrollo (IDP - Internal Developer Platform) [35] que abstraiga
la complejidad subyacente de los modelos y agentes, ofreciendo capacidades de GenAl como
servicios consumibles y sin friccion. [36]

Capa 5 Building Block Definicién
. Descripcion: Biblioteca de componentes pre-construidos y patrones GenAl
. Capacidades Clave:

¥ Registro y descubrimiento de componentes
¥ Gestién de versiones y obsolescencia
¥ Métricas de reutilizacion y seguimiento

. SBBs: Backstage (Spotify) | Port | Harness IDP

. Estandar: Internal Developer Portal (IDP) standards

. Métrica de Exito: 60%+ de nuevos componentes reutilizados de catdlogo

. Descripcién: Automatiza testing, validacion y despliegue de soluciones GenAl
. Capacidades Clave:

¥ Pruebas automatizadas con trazabilidadd
¥ Escaneo de seguridad(SAST/DAST)

Ingenieria de Plataformay ¥ Pruebas de rendimiento automaticas
Herramientas (MLOps) . SBBs: GitHub Actions + Al | GitLab CI/CD | Jenkins + Al plugins
. Esténdar: CI/CD Best Practices / GitOps standards
. Meétrica de Exito: Plazo de ejecucion de los cambios < 1 hora, promedio fallas en despliegues < 5%
. Descripcion: Centraliza acceso a modelos LLM, Cumplimiento de gobernanza y seguridad
. Capacidades Clave:

¥ Enrutamiento multimodelo y respaldo
¥ Limitacién de tarifas y cuotas por usuario/equipo
v Gestién de tokens y facturacidn
v Filtrado de seguridad y validacion de contenido
. SBBs: LiteLLM | Helicone | Kong Al Gateway | BricksLLM
. Estandar: APl Gateway patterns / Rate Limiting standards
. Meétrica de Exito: P99 latency < 1 segundo, availability > 99.9%
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Contexto Semantico,
Datos y conocimiento

Descripcion: Enriquece prompts con contexto corporativo (estdndares, arquitectura, codigo)
Capacidades Clave:

v Inyeccién de contexto automdtica en prompts

¥' Incorporacién de politicas corporativas en contexto

¥ Personalizacién de prompts por rol/contexto
SBBs: LangChain Context Manager | Custom middleware | Prompt Template Engine
Esténdar: Prompt Engineering Best Practices / In-context Learning
Métrica de Exito: Reduccién de alucinaciones 40%+ con contexto inyectado

Descripcidn: Monitorea y optimiza gastos en AP calls, modelos y computacién

Capacidades Clave:

v Seguimiento de costos granular por aplicacién/equipo/modelo
v Ejecuci6n presupuestaria automdtica

v Recomendaciones de optimizacién del uso

¥ Previsién de costes

SBBs: Finout | CloudZero | Kubecost | Cloudability
Estandar: FinOps Best Practices / Cost Optimization

Maétrica de Exito: Reduccidn de costos 20%+ sin degradar performance

Figura 6: Capa 5 - Ingenieria de Plataforma y Herramientas (MLOps)

7.4.6. Capa 6: Infraestructura y Modelos Fundacionales

Esta capa constituye el sustrato fisico y virtual que soporta toda la arquitectura superior
[37]. Incluye los recursos de computo (GPUs, TPUs), los servicios en la nube y, crucialmente, los
Modelos Fundacionales (LLMs y SLMs) mismos. La decision arquitectonica clave que define
esta capa es el equilibrio estratégico entre modelos propietarios consumidos como servicio
(Saa$S, e.g., OpenAl via Azure) y modelos de codigo abierto alojados internamente [38].

Capa 6 Building Block Definicién

Gestor de Modelos

Fundacionales

Infraestructura y

Modelos Fundacionales Infraestructura de Cémputo

para IA

Evaluador de Modelos y

Benchmarking

Descripcidn: Registra, versiona y gestiona ciclo de vida de modelos LLM
Capacidades Clave:

v Registro de modelos centralizado

v Control de versiones de modelos

v Seguimiento Performance histérico
SBBs: Hugging Face Model Hub | MLflow Model Registry | Neptune.ai
Estdndar: ML Model Registry standards / Model Cards
Meétrica de Exito: 100% de modelos versionados y documentados

Descripcion: Gestiona recursos GPU/TPU y escala automaticamente
Capacidades Clave:

v GPU/TPU provisionamiento automdtico

v Auto-scaling basado en demanda

v’ Optimizacion y consolidacion de recursos

¥ Planeacién de costos
SBBs: AWS SageMaker / Google Vertex Al / Azure ML Compute
Estandar: Cloud Computing Standards / Kubernetes optimization
Meétrica de Exito: Utilizacion de GPU > 70%, auto-scale latency < 2 min

Descripcion: Realiza benchmarking de modelos segun criterios de calidad
Capacidades Clave:

v’ Performance benchmarking automatico

v Andlisis del equilibrio entre costo y calidad

v Perfilado y optimizacién de latencia

v Evaluacién de imparcialidad y sesgo
SBBs: HELM (Holistic Evaluation) | LMArena | Artifacts Evaluation Suite
Estandar: Model Evaluation Frameworks / Al Fairness standards

Métrica de Exito: Modelos evaluados contra 10+ criterios antes de produccién
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. Descripcién: Optimiza y ejecuta inferencias de modelos con maxima eficiencia
. Capacidades Clave:

v/ Optimizacién de inferencia por lotes

v' Real-time serving con baja latencia

v Model serving optimization Optimizacién del servicio de modelos

Orquestador de Inferencia de

s ¥ Almacenamiento en caché inteligente de resultados
. SBBs: VLLM | TensorRT-LLM | Ray Serve | BentoML
. Esténdar: Model Serving patterns / inference optimization
. Métrica de Exito: P99 latencia < 500ms, rendimiento > 1000 req/sec
Ingenieria de Plataforma y
Herramientas (MLOps)
. Descripcién: Repositorio técnico para gestionar el ciclo de vida y versionado de modelos propios o fine-tuned
. Capacidades Clave:
v Versionamiento y Lineage Tracking Exhaustivo
Registro de Modelos (Model ¥’ Generacion automdtica de documentacién exhaustiva tipo Model Card (Google) o System Card
Registry) (Anthropic)

v Pipelines de aprobacién multinivel con gates automatizados (validation tests, bias checks,
performance benchmarks) y manuales (revisién por comité de ética de IA, aprobacion
compliance/legal)
. SBBs: MLflow Model Registry / Neptune.ai/ Comet ML Model Registry
. Estandar: 1SO/IEC 23053:2022 - Framework for Al Systems using ML / CRISP-DM /MLOps Maturity Model
(Microsoft
. Métrica de Exito: 100% de modelos en produccion con aprobaciones documentadas

Figura 7: Capa 6 - Infraestructura y Modelos Fundacionales

7.4.7. Capa 7: Talento Humano y Gestién del Cambio

Més alla de los componentes técnicos, el despliegue de esta arquitectura implica una trans-
formacién radical en la estructura y cultura del talento humano. La tecnologia es el habilitador,
pero las personas son el vector de riesgo y éxito, se sabe que la tecnologia sin adopciéon humana
falla. [39] Esta capa critica asegura que la organizacion tenga las habilidades , cultura y pro-
cesos para adoptar efectivamente GenAl, ademés de gestionar el upskilling, cambio cultural
y ética. Se considera una capa critica puesto que se estima que el 70% de fracasos en los
proyectos vienen de factor humano.

Contrario a la intuiciéon de que la IA permite el uso de talento menos cualificado, ahora
el talento se centra en la funcion de “Reviso” que requiere un entendimiento més profundo y
sistémico de la tecnologia para detectar errores sutiles o de logica que la IA pueda introducir
lo que pro supuesto demanda planes de formaciéon agresivos en arquitectura de software y
seguridad entre muchos otros. [40]
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Capa 7

Building Block

Talento humano y
Gestién del Cambio

Talento humanoy
Gestion del Cambio

Desarrollo de Competencias

enlA

Gestor de Cambio
Organizacional

Cultura de Experimentacién y

Aprendizaje

Roles y Responsabilidades

Portal de Recursos de 1A

Programa de Al Champions

Definicion

Descripcion: Desarrolla habilidades del equipo en uso responsable de GenAl
Capacidades Clave:

¥" Disefio curricular basado en roles

v’ Capacitacién practica y talleres

¥ Programas de certificacion

v Rutas de aprendizaje continuo
SBBs: Coursera for Business | O'Reilly Learning Platform | DeepLearning.Al
Estandar: Learning & Development Best Practices / Kirkpatrick Model
Métrica de Exito: 80%+ de equipo certificado, prueba de conocimiento > 85%

Descripcidn: Lidera adopcion, gestiona resistencia y mide impacto
Capacidades Clave:
v Evaluacién adopcién del cambio
v' Planificaci6n de la participacion de partes interesadas
v Medicién y elaboracién de informes de impacto
SBBs: Prosci ADKAR | Slack for Change Communications | Microsoft Viva
Estandar: Change Management ADKAR Model / Organizational Change Management
Meétrica de Exito: Adoption > 80%, resistance management < 20% issues

Descripcién: Capacidad para fomentar una cultura donde experimentar con IA es seguro, valorado y
recompensado.
Capacidades Clave:

v' Espacio para innovacién como parte del horario laboral

¥ Proceso ligero para proponer y probar ideas

v Celebrar los fallos como oportunidades de aprendizaje

¥' Vitrinas de exposicién de logros

v Partida presupuestal dedicado para experimentacién
SBBs: Google-style "20% time" / Innovation challenges con premios / Demo days trimestrales
Meétrica de Exito: Adoption > 80%

Descripcién: Identifica cambios en roles y desarrolla planes de carrera
Capacidades Clave:
¥ Andlisis automdtico de la brecha de habilidades
¥ planificacién de la transformacién de roles
v Trayectoria profesional posterior a GenAl
v Recomendaciones de reskilling
SBBs: LinkedIn Learning Paths | Workday Talent Management | Internal Career Platforms
Estdndar: Career Development Best Practices / Skills Framework
Meétrica de Exito: 100% de equipo con plan de evolucién, promotion readiness > 60%

Descripcién: IHub centralizado con toda la informacién, herramientas y recursos relacionados con IA.
Capacidades Clave:
¥ Documentacién técnica
v Tutoriales y quick starts
v FAQsY solucién de problemas
v' Links a herramientas y accesos
¥ Noticias y actualizaciones
SBBs: Confluence/ SharePoint/ GitBook
Meétrica de Exito: Porcentaje de ingreso y utilizacién > 50%

Descripcién: Red estructurada de impulsores de IA distribuidos en la organizacién
Capacidades Clave:
v Proceso de nominacién y seleccién
¥ Entrenamiento avanzado para champions
¥ Plataforma de coordinacion
¥ Seguimiento de métricas de éxito
v Programas de reconocimiento
SBBs: Slack channel para champions/ Champion dashboard
Métrica de Exito: Adoption > 80%

Figura 8: Capa 7 - Talento Humano y Gestiéon del Cambio

7.4.8. Capa Transversal de Seguridad y Defensa

La seguridad en la era de la GenAl no puede ser una etapa aislada al final del proceso o
tenerse en cuenta solo como cumplimiento regulador o de principios de tecnologia, sino que
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debe ser una capa transversal que involucre todas las capas y cada unos de los componentes
referidos en el marco de referencia. El panorama de amenazas en este contexto ha evoluciona-
do en nuevas formas, introduciendo vectores de ataque inexistentes en el software tradicional,
tales como el Prompt Injection (manipulacion del comportamiento del modelo mediante en-
tradas maliciosas), el Data Poisoning (corrupcion de datos de entrenamiento/contexto para
alterar decisiones) y las Supply Chain Vulnerabilities especificas de IA (como la alucinacion de
paquetes de software inexistentes que los atacantes pueden registrar para inyectar malware).
[41]

Es por tanto una capa que por si misma requiere un abordaje mucho méas profundo que el
contemplado en este documento de investigacién, en todo caso se propone utilizar el concepto
tedrico basado en el principio de “Zero Trust Architecture” aplicado a IA generativa, donde
cada interaccién debe ser verificada y cada componente debe operar bajo el principio de minimo
privilegio [42].

Como una introduccién a este abordaje presentamos un listado de componentes comunes
que pueden servir de base para su implementacion:

ID ABB Nombre del Bloque (ABB) | Descripcion Funcional y Justificacion Técnica | Fuente / Estandar
ABB-SEC-01 Firewall de Prompts (Prompt | Componente de inspeccion profunda de trafico OWASP LLMO1
Firewall) que analiza las entradas (prompts) y salidas del

modelo en tiempo real. Busca patrones de in-
tentos de inyeccion (jailbreaking), fuga de datos
(DLP) o contenido malicioso. Tiene la capacidad
de bloquear la transaccion antes de que llegue al
modelo o al usuario final

ABB-SEC-02 Escaner de Vulnerabilidades | Herramienta especializada que verifica que las OWASP LLMO05
de Cadena de Suministro Al librerias, paquetes y dependencias sugeridas por
la TA existan realmente en los repositorios oficia-
les y sean seguras. Mitiga ataques de “Package
Hallucinati’n” o “Dependency Confusion”, donde
la TA sugiere importar co6digo que no existe o es
malicioso.

ABB-SEC-03 Red Teaming Automatizado Sistema que somete continuamente a los agen- NIST Measure
tes y modelos a ataques simulados (adversarial
testing) para identificar debilidades en sus res-
puestas, sesgos o fallos en los guardrails de segu-
ridad. Permite una postura de seguridad proac-
tiva y evolutiva frente a nuevos tipos de ataques

a LLMs.
ABB-SEC-04 Gestion de Identidad No Hu- | Sistema robusto (IAM) para gestionar las cre- OWASP LLMO08
mana denciales, secretos y permisos de los agentes de

IA. Asegura que un agente de codificaciéon no
tenga permisos excesivos (“Excessive Agency”)
que le permitan, por ejemplo, borrar bases de
datos de produccion o desplegar codigo sin au-
torizacion explicita.

Tabla 3: Catalogo de ABBs para la Seguridad Transversal
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8. Planeacién del Trabajo

8.1. Descomposicion de actividades WBS

A continuacion se muestra la estructura de desglose de trabajo del proyecto:

Framework de Gobernanza ASES
para GenAl

N S !

1. Fundamentacion y Planificacion

2. Investigacion y Estado del Arte

.4—%

2.1 Revision de Literatura (Estado del
Arte)

3. Disefio del Framework y Catdlogo
de ABBS (Artefacto)

3.1Disefio del Framework de 6 Capas ]

[ 3.3 Visualizacion del "Artefacto

)

Andlisis de marcos AE (TOGAF, Justificacién y definicién de las Capas
Zachman) (Gobernanza, Seguridad,

Creacién de diagramas ArchiMate
del Catslogo de ABBS

|

1

4. Andlisis y Validacion

4.1 Metodologia y Andlisis de
Resultados

Redaceion del Capitulo
fa (c6mo se disefio el

‘ Plataforma, etc)

Andlisis de riesgos de 1A (Pearce et
al, OWASP, NIST)

Entrega de Plan de Proyecto (WBSy |
Cronograma)

3.2 Desarrollo del Cat 4logo de ABBS

Definicion y redaccion de ABBs -
Capa 1 (Gobernanza)

Definicion y redaccion de ABBS -
Capa 2 (Sequridad)

Andlisis de plataformas (Cursor,
GitHub Copilot)

o

22 Consolidacién del “Estado del
Arte

Sintesis de Pilares 1 (AE/ABBS), 2
(GenAl)y 3 (Riesgo/Gobernanzs)
1

Redaccién y Entrega del Capitulo
“Estado del Arte” (versi6n corregida)

Redaccion y Entrega del Capitulo
"Marco Teérico

Definicién y redaccién de ABBS -
Capa 4 (Activos/Contexto)

Definicion y redaccién de ABBS
Capa 5 (SDLC)

Definicion y redaccién de ABBs -
Capa 5 (SDLC)

Redaccion del Capitulo “Resultados’
(presentacion del artefacto)

!

5. Consolidacién y Entrega Final

5.1 Redacciony Consolidacion
Documento Final

Redaccion de Resumen
Introduccion y Conclusiones

Consolidacién y formateo del
documento maestro

Verificacin ormato

v

4.2 Validacion Conceptual

e Uso tedrico al
lar su utilidad

Figura 9: Descomposicion de actividades - WBS

8.2. Diagrama de Gantt

==

5.2 Cierre del Proyecto

Revisién final del Asesor

Entrega Final de Tesis y Artefacto

La figura 10 muestra detalladamente la duracién de cada Fase, actividad y tarea en el

desarrollo de este proyecto.
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Nombre de tarea

B Proyecto: Framework de Gobernanza ABBs pora GenAl
@ Fase 1: Fundamentaciin y Planificacién
€ Defnicién y Alcance
Aluste de Obietivos y Alcance basade en correcciones)
Entrega de Plan de Proyecto (WBS y Cronograma)
B Construccion del Marco Teérico
Sintesis de Plares 1 (AE/ABBS), 2 (GenAl]y 3 (Riesgo/Gobemanzal
Redacciony Entrega del Capiiulo “Marco Tetrico"
B Construccion del Marco Tesrieo
Sintesis e Plares. 1 (AE/ABS. 2 (GenA) y 3 (Riesgo/Goberanza)
Redacciony Entrega del Capltulo “Marco Tedrico"
B Fase 2: Investigacién y Estado del Atte
[ Revision de Literatura (Estado del Artel
Andlisisde marcos AE (TOGAF, Zachmen
Andliss de riesgos de IA [Pearce et al. OWASP. NIST)
Ani

s de plataformas (Cursor, Githul Capiot}
B Consolidaciondel “Estado del Arte”

Capleulo "Estado del A"
]

@ Disefio del Framework de 6 Capas

idad Pla...

B Desanolo del Catslogo de ABBs
Definicion  edaccén de ABBs - Capa 1 (Gobemanza)
Defiicidn  redsccion de ABB: - Capa 2 (Seguridsd)
Defiicidn redaccidn de ABE: - Capa 3 (Pataforma)

Definicisny redacrién de ABB - Capa 4 (ActivosiContexto)
Definiciony redacrién de ABBs - Capa 5 (SDLC)
Definicidny redaccién de ABB - Capa 6 (Hal

@ Visualizacién del “Astefacto”

cido)

Creacion de diagramas ArchiMate del Catiloge de ABES
B Fase 4: Anlisis y Validacion
B Metodologia y Andliss de Resultados
Redaccidn del Capitulo "Metodologia® (c6mo se disehd ol framew.

Capitulo "Resultados" del artef:

© Validacin Conceptual

B Fase 5: Consolidaciény Entrega Final

© Redaccién y Consolidacién Documento Final
Reaceion de Resumen , Inraduceidn y Conclusiones
Consalidaciény formateo del documenta maestro
Verifcaciin de reerencias (Farmata IEEE)

© Clome delProyecta
Reisicn fnaldel Asesor
Entrega Finsl de Tesls y Aretacta

Septiembre 2025
814379 15-21(385) 22-28(3%9) 29-5(405)

Qctubre 2025
612(419) 1319 (425 20-26 439 27-2(44s)

Noviembre 2025
10-16 (4%s) 17-23 (473 24-30 (485}

Didembre 2025

39159 1706499 B14(S03 15-21(51s) 22-28(529 29-4(15)

Proyecto: Framework de Gobernanza ABBs para GenAl 12025 - 151212025
Fase 1: Fundamentacién y Planificacion  16/00/2025 - 16/10/2028
Definicion y Alcance  16/09/2025 - 26/08/2025

Construc

n del Marco Tesrico | 2010912025 - 0611012025

Construccion del Marco Tebrico | 07/10/2025 - 16/10/2025

Fase 2: Investigacion y Estado del Arte | 23109/2025 - 2011012025
Revision de Literatura (Estado del Arte) | 230972025 - 07/10/2025
I

‘Cansolidacien del "Estado del Arte” 1 07/10/2025 - 2011072025

Fase 3: Disefio del Framewark y Catdlogo de ABES (Artefacio) 14110(2025 - 2411112026
Diseio

Framework de 6 Capas 1411012025 - 17/102025

Desarrolla del Catdloga de ABBS | 201102025 - 20112025
I
|
L]
I
]
-

Visualizacién del “Artefacto® | 21/11/2025 - 2411112025

Fase 4: Analisis y Validacion 18/11/2025 - 011212025
Weatodologia y Andlisis de Resultados | 18/11/2025 - 2511112025

Validacign Conceptual 25/11/2025 - 01/12/2025

Fase §: Consolidacion y Entrega Final 02/12/2026 - 161212025

Redaceién y Consolidacién Documento Final | 02/12/2025 - 1111212025

Cierre del Prayecto | 12/12/2026 - 181272025

Figura 10: Diagrama de Gantt
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9. Presupuesto

Con el objetivo de validar y retar el modelo de referencia propuesto se plantea un caso
de uso comun del cual se elaborari un presupuesto aproximado que nos permita evidenciar la
utilidad del modelo pero a su vez la oportunidad en la reducciéon de complejidad, tiempo y
por ende costo en la implementacién de soluciones a partir de GenlA

Descripcion General del Caso de Uso

El presente caso de uso consiste en el desarrollo e implementaciéon de un sistema integral
de gestion de Peticiones, Quejas, Reclamaciones (PQR), Incidencias y Emergencias para una
instituciéon financiera, operado a través de un portal web interno seguro. El sistema permite a
clientes reportar problemas o solicitudes, las cuales son enrutadas automaticamente a través de
tres niveles de soporte técnico especializado (primera, segunda y tercera linea), garantizando
resolucion eficiente, trazabilidad completa y cumplimiento normativo del sector financiero.

Concepto | Detalle / Rol / Servicio | Cantidad | Valor Unitario (USD) [ Subtotal (USD)

Personas

Arquitecto de IA/ABB Disenio arquitectura y gober- | 1 9,000 /mes 9,000
nanza

Desarrollador Full Stack TA Desarrollo frontend /backend | 2 6,000/mes 12,000
asistido GenAl

Prompt Engineer / QA Ingenierfa de prompts y vali- | 1 5,000/ mes 5,000
dacion GenAl

Soporte y entrenamiento Formacion equipos en uso se- | 2 4,000/mes 8,000
guro TA

Total Personas 34,000

SOFTWARE Y LICENCIAMIENTO

Subscripcion GenAl GitHub Copilot, Azure Ope- | 5 120/mes 600
nAl, Claude, etc.

Ticketing/Workflow Jira Service Mgmt o equiva- | 10 30/mes 300
lente

Testing Automéatico CodiumAI, Diffblue, Sele- | 2 150/mes 300
nium, etc.

Seguridad DevSecOps Snyk, Checkmarx, OWASP | 1 500/mes 500
tools

Total Software 1,700

SERVICIOS CLOUD

Infraestructura Cloud Compute/hosting/storage 1 2,000/mes 2,000
(AWS, Azure, GCP)

GPU/TA On-Demand Horas GPU /modelos TA 1 1,500/mes 1,500

API Mensual plataformas IA | LLM  Gateway, Pinecone, | 1 800/mes 800
Hugging Face, etc.

Observabilidad y logs Datadog, Grafana, New Relic | 1 350/mes 350

Total Servicios Cloud 4,650

CAPACITACION

Cursos GenAl y SDLC TA Coursera/Udemy/MS Learn 10 150/mes 1,500

Talleres seguridad OWASP /Cybersecurity/ Dev- | 5 200/mes 1,000
SecOps

Total Capacitacion 2,500

TOTAL INFRA Y OTROS

Dominio interno web Compra/gestion dominio SSL | 1 200/mes 200

Backup y recuperacion Servicio en cloud 1 350/mes 350

Soporte técnico extra Servicios 24/7 opcionales 1 500/mes 500

Total Infra/Otros 1,050

TOTAL GLOBAL 43,900

Tabla 4: Detalle del Presupuesto

31



Disenio de un Marco de Referencia Architecture Building Blocks(ABBs) para la Creacion de
Aplicaciones Desarrolladas Mediante Inteligencia Artificial GenlA

10. Conclusiones

10.1. Hallazgos Principales y Cumplimiento de Objetivos

En el desarrollo de este trabajo de investigacion se logré disenar un framework o marco de
referencia Architecture Building Blocks (ABBs) para el desarrollo seguro, eficiente y escalable
de aplicaciones empresariales con Inteligencia Artificial Generativa y arquitecturas con base
en agentes, cumpliendo asi el objetivo general propuesto. Se identificaron, estructuraron y
validaron 42 ABBs especificos distribuidos en 7 capas operativas mas una capa transversal de
seguridad, cada uno mapeado a herramientas del mercado (SBBs) y alineado con estandares
internacionales: NIST Al RMF, ISO/IEC 42001, TOGAF 9.2 y OWASP.

Los resultados demuestran que el framework propuesto con bastante probabilidad ayudaré
a resolver la brecha identificada en el problema por la inexistencia de un marco base puesto
que ahora se cuenta con un modelo tnico, estandarizado y operativo que guia el desarrollo
de aplicaciones GenAl/agentes desde la gobernanza hasta la adopcion organizacional. Los
ABBs diseniados son agnoésticos de industria, las fuentes de consulta provienen de empresas
lideres (AWS, Microsoft, IBM, Salesforce) que garantiza la aplicabilidad y se puede adoptar
a cualquier organizacién que tenga dentro de sus objetivos acelerar la adopcion de IA con
alcance empresarial

10.2. Contribuciones y aportes concretos

Los principales aportes de la investigacién son :

1. Modelo integral: Primera taxonomia de 7 capas + 1 transversal que visibiliza el desarrollo
GenAl/agentes.

2. ABBs Especificos y Operativos: 42 componentes arquitecturales concretos, cada uno con
capacidades clave, SBBs mapeadas, estdndares soportados y propuesta de métricas de
éxito

3. Alineacion con Estandares Globales: Se buscé integrar NIST AI RMF, ISO 42001, TO-
GAF y OWASP entre otros en un marco unico de referencia.

4. Agnostico y Transferible: Framework adaptable a cualquier industria (finanzas, salud,

retail, gobierno) y stack tecnolégico (cloud, on-prem, hibrido)

10.3. Limitaciones de la Investigacién

Este estudio presenta limitaciones propias de la metodologia de investigacion:

1. Los resultados son con base en investigacién pero atin no hay un ambito corporativo que
lo certifique y valide.

2. Aunque las fuentes principales son los estandares de la industria, también se utilizo
investigaciones de empresas tecnoldgicas como McKinsey, Gartner, AWS que por su
naturaleza comercial pueden tener una vision parcializada, que de todas maneras invita
a seguir indagando y corroborando los resultados.
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3.

10.4.

La vigencia del modelo puede afectarse por la velocidad de la innovacion tecnologica en
especial en cuanto a los SBBs propuestos.

. La investigacion tiene una profundidad técnica que excluye a personas que no tienen

esta formacion.

. El alcance tecnolégico de este modelo se orienta a empresas con alguna madurez tecnolo-

gica importante, para una empresa pequena o sin foco en innovacién y nuevas tecnologias,
este modelo puede no ser el adecuado.

Recomendaciones para Implementacién

Para la adopcién e implementacion de este modelo se sugiere:

1.

2.

Inicien con Capa 1, lo primero a resolver es la gobernanza, quién es responsable de qué.

Capacitacion, si bien la A facilita la generacion de codigo, entender los resultados y
lograr que estos sean exitosos requiere incluso un conocimiento més profundo para pre-
cisamente poder “controvertir” a la IA .

Piloto controlado: como toda tecnologia nueva lo mejor es eligir un proyecto de bajo
riesgo para validar el flujo end-to-end antes de escalar a sistemas criticos.

Lo que no se mide no se controla, se debe implementen desde el dia uno métricas de
calidad, seguridad, adopciéon y ROI para demostrar valor y rectificar de ser necesario.

. Principio béasico del agilismo, iterar lo més posible, es preferible avanzar paso a paso

pero que cada paso sea seguro, desplegar, validar, ajustar y asi ciclicamente .

Este proyecto de investigacién no es solo una propuesta técnica sino una llamada a ser
responsables, el boom de la inteligencia artificial y entre paréntesis su facilidad de ejecuciéon
esté llevando a la exposicion de riesgos critico tanto de vulnerabilidades como de falta de valor
y resultados favorables, la industria se encuentra en una encrucijada donde la velocidad de la
IA puede generar innovacién exponencial o crisis sistémica si no se gobierna adecuadamente.
El framework ABBs propuesto espera demostrar que es tan importante avanzar como hacerlo
con seguridad, y en tecnologia eso significa disciplina arquitectural, liderazgo y una cultura de

gobernanza desde el primer dia.
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