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Tabla 1. Autor del proyecto.
3 RESUMEN

Desde que nace el individuo hasta que fallece necesita de las notarias, comenzado con el
registro civil de nacimiento pronto da a luz, cuando llega a la pubertad autenticacion de
titulos, en la adultez generacion de sus escrituras, en el estertor de su vida y posterior
partida de este mundo, su registro de defuncion; los notarios del circulo de bogota son
funcionarios publicos, pero sus empleados, infraestructura, tecnologias responden a las
I6gicas del mercado privado, generando una asimetria en el servicio a partir de
tecnologias implementadas, sin embargo los sistemas Notariales deben ser seguros,
garantizando la legalidad y legitimidad.

Teniendo en cuenta que se incrementaron los delitos informaticos en las notarias
atacando directamente su sistema interno, hurto en portales de pago, robo de
informacién, dafio de servidores, intentos de hacking a la red de las notarias vy
modificacion de documentos publicos, esto auspiciado por el desconocimiento del
procedimiento para auto-diagnosticar las notarias en cuanto a tecnologias de la
informacién para poder corregir la brecha digital de seguridad, por esto el trabajo actual se
considera necesario para el sector notarial bogotano.

Utilizando la metodologia inductiva de autodiagndstico propuesta por el mintic, partiendo
de la exploracién previa a partir del levantamiento de informacion y estado del arte del
sector notarial, para entender sus particularidades, siguiendo con el analisis con base
en escenarios reales dentro de tres notarias del circulo de bogota y matriz de riesgo, por
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ultimo desarrollamos un manual de seguridad informatica, para generar ambientes mas
seguro, mitigando la opcion de ataques por parte de ciberdelincuentes o fallos inherentes
a la gestion del area de sistemas, la logica del presente trabajo se basa en escenarios
reales que afronte en auditorias de la superintendencia de notariado y registro sumados a
fallos de los sistemas notariales que hice frente durante los ultimo meses.

palabras clave: Seguridad, mintic, notarias, tecnologias, riesgo.

4 ABSTRACT

From the moment the individual is born until he dies he needs the notaries, begun with the
civil registry of birth soon gives birth, when he reaches puberty authentication of titles, in
the adulthood generation of his writings, in the rattle of his life and subsequent departure
from this world, his death record; the notaries of the circle of Bogota are public officials, but
their employees, infrastructure, technologies respond to the logics of the private market,
generating an asymmetry in the service from implemented technologies, however the
Notarial systems must be secure, guaranteeing legality and legitimacy.

Taking into account that computer crimes increased in notaries directly attacking their
internal system, theft in payment portals, theft of information, damage to servers, attempts
to hack the network of notaries and modification of public documents, this sponsored by
the ignorance of the procedure to self-diagnose notaries in terms of information
technologies in order to correct the digital security divide, for this reason, the current work
is considered necessary for the Bogota notarial sector.

Using the inductive methodology of self-diagnosis proposed by the mintic, starting from the
previous exploration from the collection of information and state of the art of the notarial
sector, to understand its particularities, continuing with the analysis based on real
scenarios within three notaries of the circle of bogota and risk matrix, finally we developed
a computer security manual, to generate safer environments, mitigating the option of
attacks by cybercriminals or failures inherent in the management of the systems area, the
logic of this work is based on real scenarios that | face in audits of the superintendence of
notaries and registration added to failures of the notarial systems that | faced during the
last months.

keywords: Security, mintic, notaries, technologies, risk.



EI|UTADEO

5 INTRODUCCION

La seguridad informatica es parte fundamental de la sociedad, igualmente las nuevas
I6gicas de digitalizacion estatal que enmarcan los servicios notariales como servicios que
se deben empezar a hacer desde internet (Super Notariado, 2021), esta digitalizacion de
los procesos, acelerada por el covid-19, las notarias cerraron de un momento a otro sin
previo aviso, sin tener la posibilidad de prepararse al nuevo escenario tecnoldgico,
ademas la contraccidon econdmica en el pais generd una falta de recursos para las
correctas implementaciones de tecnologia de borde para asegurar los servicios notariales.

Ya en el pais hay una ruta de digitalizacion nacional a través del estado desde hace casi
10 afios (Mintic, 2010,) y por medio de operadores tecnoldgicos (Super Notariado, 2021),
que son empresa que se encargan de prestar servicios a las notarias, en el mundo el
avance en estado unidos y europa es abismal, donde completamente los servicios
notariales llevan afios prestando de forma virtual ahondando desde la seguridad (Amann,
2012).

Sin embargo el escenario es nuevo para las notarias de bogota, dada su naturaleza
independiente ellos mismos deben procurar las mejores practicas informaticas, pero estas
recaen en un abismo, dado que hay légicas de gestion en seguridad informatica como la
iso 27001 que atafie a las entidades privadas (Icontec, 2006), o la NTC GP 1000 que
implica directamente a las instituciones publicas, en este orden la jurisprudencia desobliga
a las notarias de un marco tecnolégico de implementacién, ocasionando que las guias y
anexos técnicos implementan u orientan a los operadores tecnoldgicos ( empresas que
implementan un servicio a los procesos notariales), pero en si las notarias no conocen
como realizar un diagnéstico de su seguridad, este auto-diagndstico es la base de una
posterior reparacion de fallos o posibles brechas de seguridad (super notariado, 2021).

Entrevistando a varios notarios exponen la misma ldgica; no se tiene una vision clara de
cual seria el proceso para comenzar a diagnosticar la seguridad de la informacién dentro
de la notaria, ademas sin tener esta informacion clara directamente por el sefior notario o
notaria, seria imposible robustecer los procesos notariales.

Por tal razén el presente trabajo presente dilucidar,como realizar un diseno de manual de
autodiagnéstico de seguridad de la informacion para las notarias de Bogota, a partir del
levantamiento de informacién revision del estado del arte del sector notarial donde
entendamos las particularidades de este sector, ademas realizar matriz de riesgos y
analisis de casos reales en tres notarias en el circulo de Bogota, para con la informacion
obtenida disefar un manual basado en hechos reales de ciberseguridad y los datos
obtenidos de los puntos anteriores que se ajuste a la realidad notarial del pais, mas
especificamente de las notarias del circulo de bogota, todo esto apoyado de la
metodologia del mintic y su guia para desarrollo tecnolégico para el pais (Mintic, 2010).
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la metodologia inductiva de autodiagnédstico propuesta por el mintic, partiendo hechos
particulares de tres notaria, hasta llegar a la generalidad del manual de autodiagnéstico
seguridad de la informacion,

6.0.1 Exploracion previa a partir del levantamiento de informacidén y estado del arte
del sector notarial para entender las particularidades del sector notarial.

Durante esta etapa, se recopila y clasifica la informacion tecnolégica, unido a la data
obtenida por medio de la experiencia ganada por la praxis, concerniente a las notarias del
circulo de Bogota.

6.0.3 Analisis con base en escenarios reales dentro de tres notarias del circulo de
Bogota y matriz de riesgo.

Con los datos recopilados, la matriz de riesgos cuantificando y evaluando el riesgo, se
analizaron los posibles escenarios de fortaleza y debilidad, que enfrentan las notarias del
circulo de Bogota en el ambito tecnologico, ademas se analizaron 6 escenarios reales
dados en tres notarias de Bogota.

6.0.4 Diseiio propuesta del manual de seguridad informatica :

Se hallaran un conjunto de estamentos comunes entre el sector notarial, dichos
estamentos se utilizaran para la realizacion del manual de autodiagndstico de seguridad
de la informacién, para las notarias del circulo de bogota.
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6.1 Planteamiento del Problema.

las notarias fueron creadas con el decreto 2148 de 1983, cada notario es
nombrado en propiedad hasta su edad de jubilacion, donde debe ceder la notaria al nuevo
notario escogido, generalmente venden los equipos, muebles, enseres, software a los
nuevos notarios, esto genera que la notaria conserva el total de la infraestructura
tecnoldgica de notario a notario, su personal interno no tiene la formaciéon para brindar la
ciberseguridad necesaria dentro de las instalaciones,utilizan software sin licencia y toda
su seguridad informatica se centra en plataformas de terceros, recordando que las
notarias tienen un sistema interno del cual acceden a las plataformas de los terceros y
este sistema interno es el que estd mas desprotegido y de donde se cometen la mayor
cantidad de ataques informaticos, al igual el desconocimiento del quehacer de la
seguridad informatica donde se tenga una guia de como auto diagnosticar la notaria en su
estructura interna genera los escenarios desprovistos de blindaje informatico (Super
Notariado, 2021, ).

6.1.1 Problema central
En base en estos puntos el problema central es el siguiente:

¢, Como se puede blindar a las notarias y robustecer los sistemas a tal nivel que mitigue
los ciberataques y los fallos de las tecnologias?

6.1.2 Problemas secundarios.
Presenta los siguientes problemas secundarios:
La notaria no tiene un plan de contingencia ante cualquier eventualidad tecnoldgica.

Las notarias han recibido varios ataques informaticos, no cuenta con un plan de ejecucion
y solo ha tomado medidas reactivas de ultimo minuto.

Los servidores de la notaria estan desprovistos de seguridad perimetral.

La notaria ha sufrido varias averias tecnolégicas que han dejado sin servicio tecnolégico
por varias horas.

El personal interno no cuenta con la formacién necesaria para evaluar internamente la
notaria en el ambito de la ciberseguridad.

No se cuenta con una guia para realizar un autodiagnéstico ni con documentacion inicial.
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6.2 Objetivos
6..2.1 objetivo general

Disefar un manual de autodiagndstico para las notarias del circulo de Bogota, con aras
de mejorar la gestion-seguridad, dentro y fuera de las instalaciones.

6.2.2 objetivos especificos

-> Generar matriz de riesgos con base en una muestra de 3 notarias del circulo de
Bogota, de la localidad de Chapinero, a partir del estudio de casos reales de
fallas de sistemas dentro de las notarias.

-> Disefar un manual de seguridad informatica, teniendo en cuenta las
particularidades del servicio notarial.

= Aplicar los conocimientos adquiridos en la universidad, para disefar un manual de
seguridad informatica , con las mejores practicas, y los conocimientos adquiridos
en la etapa laboral junto con los lineamientos legales y procedimentales de la
superintendencia de notariado y el Mintic.

6.3 justificacion

La norma ISO 27001 nos provee un marco para para el establecimiento, implementacion,
operacién, seguimiento, revision, mantenimiento y mejora de un sistema de gestion de la
seguridad de la informacién (SGSI), esta adopcién nos provee una posicion estratégica en
ciberseguridad dentro de la organizacién, estd disefiado para asegurar controles de
seguridad suficientes y proporcionales que protejan los activos de informacién, las
Notarias como instituciones encargadas de la fe publica de la Nacion gozan de una
necesidad intrinseca en la planeacion y ejecucion de un ( sgsi) a la medida, al igual nos
basamos en las normas que regulan las notarias y los lineamientos dados por el ministerio
de telecomunicaciones (lcontec, 2006).

La planeacion y posterior adopcién del manual de autodiagnéstico de seguridad de la
informacién para las las notarias del circulo de bogota, generara un escenario mas sano,
fiable y confiable para las transacciones digitales que se realicen dentro de su
organizacion y servira de garante para los procesos de cara al cliente.

10
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6.3.1 justificacién econémica

Generalmente el proceso manual, genera reprocesos, la falta de una politica clara de
ciberseguridad plantea un escenario de pérdida econdémica, dado que cada activo de
informacion es valioso para la organizacion, la inactividad producida por un fallo en la
infraestructura tecnolégica ocasiona pérdidas millonarias para la notaria, el tener el control
de sus sistemas informaticos minimiza las pérdidas econdmicas y maximiza el roi, sin
embargo todo esto se origina a partir del autodiagnéstico de la organizacion (Mintic,
2016).

6.3.2 justificacion social

La impermeabilizacién de un manual de autodiagnéstico de seguridad de la informacién
para las las notarias del circulo de bogota, contrae varios beneficios para la organizacion,
minimizando posible fraude procesal en la fe publica que dan los notarios, asegurando la
exactitud de sus procesos que pueden afectar directamente a la naciéon (mintic, 2016, #).
6.3.3 Justificacion Tecnolégica

El presente trabajo pretende brindar las herramientas para tener un control del riesgo y
generar un autodiagnostico dentro de cada notaria, contribuyendo de manera acertada a
mejorar los procesos dentro de las notarias en Bogota (mintic, 2016)a.

6.4 Alcance y limites

6.4.1 Alcance

Realizar la documentacion y proceso de los siguientes items:

1. Entender la |6gica notarial a partir de la contextualizacion con el estado del arte.

2. Realizacién de matriz de riesgo, y un analisis real por cada riesgo a partir de
ventanas de mantenimiento en tres notarias del circulo de Bogota.

3. Realizacion de manual con base en la matriz de riesgo y los hallazgos encontrados
en los problemas tecnoldgicos de las notarias afrontados en el siguiente trabajo.

11



6.5 ** Exploracion previa a partir del levantamiento de informacién y estado del arte
del sector notarial para entender las particularidades del sector notarial**

La funcién que tiene el notario de dar la fe publica de un proceso legal, por lo tanto
necesitan en su labor diaria la utilizacion de herramientas tecnolégicas para gestion, la
supervision y el control de los instrumentos publicos, con el fin de obtener informacion
rapida, veraz y confiable. Dado que las notarias de primer nivel son entes auténomos en
sus procesos internos (supernotariado, 2021) sustenta expresamente“No tienen
personeria juridica, es el Notario quien responde como persona natural de esa oficina. No
tienen la calidad de contribuyentes. Es una forma de organizacion administrativa para
diferenciar dentro de cada Circulo Notarial en orden numérico, los Notarios que tienen
competencia dentro del mismo,la Notaria no es mas que la sede fisica donde despacha
sus funciones el Notario designado para desempenar ese cargo.

No son entes publicos ni son dependencias de la Superintendencia de Notariado y
Registro, es una oficina donde el Notario, como particular que es, presta el servicio
publico de Notariado, y responde como persona natural de las obligaciones que le sefala
la Ley.”,recae la responsabilidad en esta autonomia en la notaria, responsabilidad de la
seguridad, la correcta ejecucién de las labores, para su posterior legalidad por medio de
la fe publica.

Dado que las notarias estan divididas en circulos notariales y hay una distincion
econdmica, técnica y tecnoldgica segun la categoria del municipio donde se encuentre el
accionar de la notaria (constitucion politica de colombia, 1991,) expresa “El articulo 320
de la Constitucién Politica, dispone que la “ley podra establecer categorias de municipios
de acuerdo con su poblacién, recursos fiscales, importancia econdmica y situacion
geografica, y sefalar distinto régimen para su organizacion, gobierno y administracién”.
Esta norma de la Constitucién Politica fue reglamentada por la Ley 136 de 1994, que a su
vez fue modificada por la Ley 1551 de 2012, en la cual se establecen siete categorias de
municipios (Especial, Primera, Segunda, Tercera, Cuarta, Quinta y Sexta)., las notarias
que yacen en municipios de primera categoria sufren de una autonomia del presupuesto
nacional y administrativa, que genera un escenario de libertad en cierta toma de
decisiones y un riesgo informatico si se toman medidas incorrectas, en la presente
investigacion nos centraremos en las notarias que se encuentran en municipios del primer
nivel y como sus medidas o falta de ellas generan un peligro digital para el proceso.

Las notarias se generan a partir del decreto 2148 de 1983, donde se disponen toda la
reglamentacion general para el servicio notarial en colombia, se denota que los notarios
del circulo de bogota por ser un municipio de primer nivel, recae la responsabilidad de
financiar con recursos propios, ademas los recursos generados por las notarias de este
circulos se deberan financiar a las notarias que yacen en los demas municipios mas
pequefos.

12
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Con esta l6gica sabemos que el éxito de las notarias del resto de pais dependen del éxito
intrinseco de las notarias de bogota, sabiendo esto y que la légica de la financiacion
depende exclusivamente para las notarias del circulo de bogotd, del dinero invertido por
su respectivo notario, esto genera un escenario de inversion y retorno de la inversion
(ROI), generando un escenario de servicios publicos que esté suscrito a la normas del
libre mercado y competencia (Mintic, 2010).

Cada notaria necesita software que puede ayudarlo a completar las tareas que realiza
para brindarle un mejor servicio, mayor beneficio y competitividad en el mercado, pero
muchas actividades aun no tienen este tipo de herramienta o las implementan de forma
incorrecta, generando una brecha importante de seguridad, retraso en los procesos,
pérdida de inversion y cuando se realiza un servicio publico se afecta la fe publica vy la
administracién publica.

Ademas de lo anterior en las Notarias reposa el protocolo (compendio de documentos
fisicos que el notario debe ser garante), documentos que son material procesal, haciendo
parte del proceso misional de las notarias, en estos reposa la fe publica Dada por cada
notario en su delegacion, siendo el reducto de los procesos de apoyo que en suma
generan tal documento, entendiendo que los procesos de apoyo son la base para generar
el actuar juridico de la notaria que en ultimas se materializa en el protocolo.

A su vez las notarias son afectadas por ciberdelincuentes, que atacan directamente los
sistemas internos, las notarias no saben como diagnosticar sus sistemas informaticos,
esto se comprueba de entrevistar a tres notarios del circulo de bogota, ademas la misma
superintendencia se centra en generar una reglamentacion general ( para los operadores
tecnoldgicos, empresas prestadoras del servicio como autenticaciones, escrituracién o
facturacion. ) que no ataca la base sino el final del proceso notarial, olvidando la
implementacién interna de sus servicios, servidores, computadores y software interno de
la notaria (Super Notariado, 2014, ).

13
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6.6 Antecedentes de Proyectos Anteriores.

En la actualidad las notarias cuentan con un marco normativo y técnico que
hegemoniza el uso del servicio notarial digital, enmarcando un macroproceso de cara al
cliente (procesos misionales )unido con las instituciones de control por medio de x-road,
medidas que buscar la actualizacion del estado,la racionalizacion de tramites y gestionar
una seguridad digital a partir de la firma digital, un proyecto bastante = ambicioso
beneficioso para la nacion, sin embargo se enmarca en los macro procesos, procesos
misionales y hasta ahora esta en implementacion, falta la correcciéon que la praxis da a
este tipo de proyecto y los ajustes que se dan unidos a la cultura inherente colombiana,
estas reglamentacion recae en los operadores tecnoldgicos (super notariado, 2021, ).

Donde se retrata las nuevas tecnologias para la transformacién notarial en paises del
primer mundo, enfocando toda su logica en suplir y automatizar procesos misionales,
entendiendo que estos paises ya tienen soluciones para la base social, los procesos de
apoyo, como lo son conexiones de internet, pirateria, carreteras, alimentacién, educacion
etc,donde vemos casos de éxito en paises desarrollados color atados unidos, la unién
europea, para nuestro pais sabiendo que ese debe crear un escenario inspirado en el
exterior pero ajustado a nuestra realidad (Popkova & Sergi, 2019, #).

Ademas los estudios anteriores se centraron en plataformas para autenticar procesos por
medio de certificados digitales, plataformas construidas con blockchain y légicas de
certificados ssl en sistemas notariales de autenticacion. (Amann, 2012, #)

En Colombia mas especificamente tenemos unos adelantos tecnoldégicos en proyectos de
ingenieria de sistemas, cdmo lo son signo 365 de la empresa corporacion avance, firma
digital por gear electric, sistema notario, la firma digital regulada por el gobierno nacional,
la factura electronica todos estos proyectos se centran en los procesos misionales
enfocados en los operadores tecnolégicos( empresa que prestan servicios digitales a las
notarias), olvidando los procesos de auto diagnéstico en cuanto a sistemas y seguridad
de la informacién que originan por procesos misionales.

Las notarias sufren desde el momento de su creaciéon ataques por parte de delincuentes
que modifican documentos como escrituras, registros civiles dejando sin sistema o
pagina web a la notaria, en pasado afos a una notaria le cambiaron su pagina web por
una pagina de adultos, en otra notaria modificaron escrituras publicas para beneficiar a un
privado,ademas de casos como robos a las plataformas bancarias de las cuentas de la
notaria dentro de las instalaciones, modificaciones de los documentos en digital, la
suplantacion de identidad por medio de la firma registrada, hechos al margen de la ley que
en el mayor de sus casos se realiza desde el interior de las Notarias, casos de
ciberataques que desactivan el sistema de las notarias por varias horas o dias en
algunos casos (Super Notariado, 2014, ).
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7 RESULTADOS Y DISCUSIONES

Se analizan 3 notarias del circulo de bogota de la localidad de chapinero, donde se
encuentra una simetria en los datos encontrados, partiendo de la documentacion técnica
que se le solicita a los notarios que es inexistente, solo poseen documentacion de los
procesos administrativos como son los procesos misionales de registro, escrituracion y
protocolo, no hay documentacién de los procesos tecnoldgicos internos de la notaria, o los
planes de accion que llevan a cabo ante cualquier eventualidad los cuales son
inexistentes, se evaluan los riesgos encontrados en comun por las tres notarias que se
situan en la localidad de chapinero,

Las tres notarias exponen el mismo escenario: desconocimiento del proceso interno para
el diagnéstico de la seguridad de la informacion, ademas de informar que la contraccién
econémica género un detrimento de los ingresos para las notarias, ocasionando despidos
y recorte en los presupuestos de todas las areas, incluyendo el area de sistemas, por lo
cual no se plantean reestructurar el area tecnolégica en le préoximo ano.

los problemas comunes encontrados en las tres notarias son, fallos en la red que
desconecta algun area de la empresa que se encarga de algun servicio notarial, falla en lo
servidores en el ultimo afo, que generd la desconeccion del servicio notarial por varias
horas, software obsoleto o desarrollado dentro de la notaria con fallos de seguridad,
desconocimiento de la légica de los backups de la informacién importante, virus en
equipos coyunturales para pagos o transacciones del servicio notarial, posibles puertas
traseras o software piratas en equipos de la notaria: dado que se encuentran en comun
estos riesgos informaticos, se plantea una matriz de riesgo a continuacion para evaluar su
incidencia dentro de la notaria.

Ademas al partir de la inexistencia de documentacion tecnoldgica que relacione los
procesos en seguridad de la informacion dentro de la notaria y el desconocimiento del
proceso para evaluar el estado inicial de una notaria, yace una necesidad de estandarizar
o proteger y guiar el proceso notarial a través de una guia que simplifique o ejemplifica
estos procesos.

Sin embargo los notarios estan dispuestos a una solucion para el diagnéstico, con lo cual
basar soluciones efectivas, se realizan los anadlisis y se compromete la informacion
recolectada como informacién privada, dado que tiene ips publicas, cédigos fuentes parte
derechos de autor, e informacion sensible que puede ser utilizada por ciber atacantes para
afectar el; servicio notarial.
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7.1 **Analisis con base en escenarios reales dentro de tres notarias del circulo de Bogota y matriz de riesgo**

7.1.1 Matriz de riesgo.

ﬂ PROCESD DBJETH CAUSA m DESCRIPCION DEL RIESGO TIPO DE RIESGO

Matriz de riesgos, riesgo 1 al 3

s ; ; falla servidores y caneos
OrisntarIs gestién de las s s o i )
: delos: Canales Aectacitn dela Intermupoiones que afectanla
) ) ) " ladaconla de negorio, . Jogivadh
Eje de Caidad Gestidn de latecnologia einformacion : = (A, LAN), Servidores y cone de canal idores,y
2n &l marco de 12 politicas y linasmientos Py " pbi .
N electrénicn. canak
establecides por |a autoridad competente. .
carreo slectidnice.
Rotacidn de persanal que conaes ¢l
modslo operatuc que soporta sl
sistema de informacidn
Cambic  de  prioizacién  de
sotiidsdes  propias  del  rea
sclicitarts del desancllo sofw are. Fetaso en las etapas del cicla de
- software absoleto,
. ) . Brechas enre la operacién real y el . desarcllo de las funcionaidades nusvas
Crientar la gestién de las Tecnologias de la Informacién y las: Afectacién  en el
modelo operative previsio para =l o sjustes alos desarmallos de sofware, por
. ol . . —TIC - srticulads con Is estrategis d= negocio, - cumplmierio de Is sreregs
Efe de Calidad nologia n sistema de informacién o desarolle no siecutaise enlos iempos estimades (o
generando valor en el marco de las politicas y lineamientas: de los  requerimientos -
scftware. i por dificuitades asociadas
sstablacidos por la autcridsd compatante ! ) solictados por las dreas
El drea solicitaree no paicips =n ls conla disponibiidad del usuarie funcianal
| usuarias A
etapa de sspecificaciony prusbas de yo destaze enla estmacién del esfusrza
scusrdo a o planificado
Destase en la estimacidn de esfuerza
e las stapas del sicls de desarolo
Destase en la estimacin del aloance
de los requerimisntcs.
Crientar la gestién de las Tecnologias de la Informacién y las. cableads  estructurade’
) . < —TIC - srticulads con Is estratagis ds negocio, Jslectacion  en i intemupeion del senicia natarisl y posible.
Eje de Calidad del alogia = = falla del ableads estrusturada P s
generando valor en el marco de las politicas y lineamientas. comunicacion general de. | multa o perdida de investidura
sstablacidos por la autcridsd compatante I3 ritaris

Tecnelogia

Operativo

Teenclagia

VERIFICACION RIESGO DE

ES RIESGO

cODIGO CONSECUENCIA

CORRUPCION CORRUPCION
i i tfalls cortes, cansles y
Se puede presentar acsiénu omisién e e
delfuncionaric a calabarador. yol
il aperacicn de los procesas
: . de s ertidad que se
Nahay desiacion de [a gestién de lo
i HO GTl | soportaneninfraestuctura
recnclogios, por

Nohay beneficio pariaular indisparibiidad de canales,

O ES UM RIESG0 OE CORRURCION sewidoresy oorreo
sleciidrion,
Ho hay accién u omisicn
Hohay ss delpoder. letsrgo oreasion  de
Ho hay desuiacidn de la gestidn de lo software, Alectacién en la
publics. a Srz | erviegs opeina de s
e pueds generar un bensticiz desanllos de software
paticulsr solictados por lss Zress
usuaias

HOESUN RIESGO DE CORRUPCIAN
Se pueds presentar aceidnuomisiin
delfuncionaiio o colsborador cableads esmicnrads nuls
Mo hay use del poder, afestacion en I optecnion
Mo hay desuacién de s gestiéndels | Grg | de copias de registo cul,

piblico.
Ho hay bensicio particular

MOESUN FIESGO OE CORRUPCICN

creasion de eseridturas 3
gestion de  semicios de
hojas natariales

Se analizan los riesgos;
GT1: falla servidores y correos Afectacion de la plataforma tecnolégica de canales, servidores y correo electronico.

GT2:software obsoleto, Afectacion en el cumplimiento de la entrega de los requerimientos solicitados por las areas usuarias.
GT3:cableado estructurado ,afectacion en

Tabla 2 , matriz de riesgos notarias,fuente propia

la comunicacién general de la notaria.
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Eje de Calidad

Gestidn de latecnalagia e informasian

Orientar Iz gestién de las Tecnologias de Ia Infarmacién y las
Comunicaciones = TIC - articulada con |a estratesia de negocio,
generando valor en el marce de las politicas y lineamizntos
establecidos por |a autoridad competente.

Matriz de riesgos, riesgo 4 al 6

nula generacion de backups de la
informaicon  que  reposa en las
notarias.

faka  de  backups,
atectacion del sewicio &
interupoion  total  del
seruicio, can rula opeian
de  rescate  de  la
infarmacion

n algun imprevisto s pueds perder tada
lainformasion, donde sintener replioas de
la informacion 3¢ perderian todas los
registros oiviles yesorituras

Eje de Calidad

Gestidn de latecnologia e informacién

Orientar Iz gestion de las Tecnologias de Ia Infermacién y las
Comunicaciones —TIC - articulada con |z estrategia de negocio,
generando valor en el marce de las politicas y lineamientos
establecidos por |3 autoridad compatante.

softuare pirata

software, pirata falla delos;
equipos, multas. vinus en
los equipos de computo,
pasibiidad de sccesa por
medio de un tercera por
media de una back door a
lainformacion de lanotaria

se puede tener multas por utlizar software
pirata, ademas de generar fallos de
sequridad

Eje de Calidad

Orientar I gestion de las Tecnologias de la Informacitn y las
~TIC - articulzda con |z estrategia de negocio,

énide latecnologia e

generando valor en el marco de las politicas y lineamientos
establecidos por |2 autcridad competants.

vitusa implanmtadas o descargados
por ermar

posibiidad de descargar
un uirus, malvare, o la
posibilidad de implantar un
vinus en las equipas de la
notaria

se pusds implantar un sohu sre malicioss
en los equiplos de la notaria. afectando
los pilares dela informacion

Tabla 3, matriz de riesgos 2 notarias ,fuente propia

Se analizan los riesgos;

Tecrologia

Tecrologla

Tecrologia

VERIFICACION RIESGOD DE
CORRUPCION

Se puede presentar acoianu omisicn
delfuncionario o colsborader.

Se puede presentar uso del poder.
Se puede presentar desviasiin dels
gestidn de o piiblico,

Se pusde generar un beneficio
particular

ESUNRIESGO O CORRLUPCION

Se pueds presentar acciénu omisién
delfuncionario o colaborador.
Sepueds presentar uso del padsr.
Sepuede presentar desviacidn dela
gestién dela piblico.

Se puede generar un beneficia
particular,

ESUMRIESG0 DE CORRUPCISN

Hohay acoiénu omisidn
Hohay usa del poder

Hohay desviacidn de la gestisn de o
piblice.

Se puede generar un beneficia
particular

NOESUNRIESGO OE CORRUPCION

ES RIESGO
CORRUPCION

sl

=l

CONSECUENCIA

falta de backups afectacion
del quehacer nataral

softuare pirata,
moditicasion de lafe publica
y posble perdida  de
infarmacion

rebo de informacion. robo
de dinero

GT4:falta de backups, afectacion del servicio e interrupcion total del servicio, con nula opcién de rescate de la informacion.
GTb5:software, pirata falla de los equipos, multas, virus en los equipos de computo, posibilidad de acceso por medio de un

tercero por medio de una backdoor a la informacién de la notaria.
GT6: posibilidad de descargar un virus, malware, o la posibilidad de implantar un virus en los equipos de la notaria
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2. ANALISIS DE RIESGO INHERENTE
RIEZGD INHERENTE
PROCEZD
PROEBABILIDAD DETERMINACION DE IMPACTO IMPACTO HI¥EL RIEZGD
falla - gervideres " Las categarias afectadas son:
cdo”"?s 'TT?C'O" -Froceso dmagen  -Recursos
. . L - . r 13 a akafarma L L
Eje de Calidad Gestion de la tecnologia ¢ informacion tecnolégicF; de GT1 Cas SEGURO Intervencion -Informacion CATASTROFICO
canales, servidares g .
correg eleckrdnice, Total Categorias: §
software obsolebo,
Afectacion en <l Laz categorias afectadas son:
cumplimicnta de la nfarmacién
Eje de Calidad Gestidn de I tecnalogia ¢ infarmacian cntrega de los GT2 CASISEGURD INSIGMIFICANTE ::ALT A-IMPORT ANTE 5
requerimicntas )
salicitadas par Iz Total Categarias: 1
dreas usuariaz
cablende Las categorias afectadas son:
estruckurade Informacicn
Eje de Calidad Gestidn de I tecnalogia ¢ infarmacian afeckacion en GT3 Cas| SEGURD INSIGMIFICAMTE | : ALT A-IMPORT ANTE 5
COMmURiCCion T I ) 1
general de la notaria otal Categorias:

Tabla 4 , matriz de riesgos notarias 3,fuente propia

Al evaluar el riesgo, de fallo de servidor GT1, que es casi seguro que ocurra dado que, ya ha pasado con anterioridad segun
informacion suministrada por la notaria, con un nivel de riesgo inaceptable y un impacto catastrofico ( una notaria perdié 1 mes
de informacién por falla en los servidores), seguido en compromiso de la infraestructura por el gt2 y gt3.
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- ANALISIS DE RIESGO INHERENTE

RIESGO INHERENTE

PROCESD ¥
PROBAEBILIDAD DETERMINACIIN DE IMPACTO IMPACTOD NIYEL RIEZGO

falta  de  backups,
afectacion del Las categorias afectadas san:
FEFVICID =

Eje de Calidad Gestién de |a tecnologia e« infarmacién inksrrupsion tatal del T4 POSIELE Amagen MODERADD ALT A-IMPORT ANTE 3
zervicio, <on nula "
apcion de rescats de Total Categariaz: 1
|3 infermacion
SOPOWGIE, PIrS S P
de loz equipos,
mulkaz, virus ¢nloz
quips de Las categarias afectadas son:

. . " P ” computa, -Fecursos

Eje de Calidad Gezkion de la tecnologia ¢ infarmacian pasibilidad de TS FOSIELE MEMOR MODERADD &
acceso por medic de !
un tercer por medio Total Categorias: 1
de una back dowr o
la infarmacion de la

o
[
posibilidad de
d“T“'g‘"' un "'i"‘ls' Las categorias afectadas son:
. ’ . . . mabware, o -Recursaz

Eje de Calidad Gestion de la tecnologia ¢ informacian posibilidad de GTE CASISEGURDO MEMOR ALT A-IMPORT AMTE 10
implantar un wirus en :
los equipes de la Toral Categorias: 1
nakaria

Tabla 5, matriz de riesgos notarias 4,fuente propia
Los siguientes riesgos mas importantes segun el nivel de impacto son gt4 (backups), gt6é (virus) y por ultimo gt5 (software sin

licencia), dado que el menor riesgo es gt5 por su impacto menor en la organizacion, los otros dos riesgos generan un impacto
moderado
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7.2 mapa de riesgos

MAPA DE RIESGO INHERENTE

IHFACTO

INZIGHIFICAHTE MEHOR MODERADD MAYIR CATASTRAFIZO

ARSI SEGURD GTZ,GT3 GT6
FROBAELE

% FOSIELE GTE
IMFROBAELE

RARAVEZ

Grafico 1, mapa residual,fuente propia

Vemos cdmo se posicionan en la grafica anterior el mapa de riesgo inherente con base en
el impacto, por lo cual hay que prestar total atencion al gt1 que corresponde con los fallos
de servidores, por su impacto catastrofico, segun la experiencia varias notarias poseen
este fallo, ademas tienen servidores desde hace mas de 11 afios sin ninguna
actualizacién, con sistemas obsoletos opensuse 9.0, que en la ultima década no se les ha
realizado mantenimiento , actualizacion y optimizacién, donde reposa el sistema notarial
con toda la informacion notarial, sistemas como lo son notario o sinfony que corren sobre
cmd en un servidor de archivos.

MAPA DE RIESGOD RESIDUAL

IHFACTO

INSIGHIFIGANTE MENOR; MODERADD MATOR CATASTRAOFIGD

CASISEGURD GT2,GT2 GTE

FROBAELE

FOSIELE TS

PROBABILIDAD

IMFROEAELE

RARAVEZ

Grafico 2, mapa residual,fuente propia

Actualmente por desconocimiento no se obtiene una reduccion del riesgo residual dado
que hay desconocimiento por parte de las notarias por medio de un auto diagnéstico, que
ayude a determinar el estado actual de ellas
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7.3: Analisis real de los riesgos por medio de casos reales de fallas dentro de las
notarias.

Se analizan 6 escenarios reales encontrados en comun en las tres notarias:

7.3.1 GT1: falla servidores y correos Afectacion de la plataforma tecnolégica de
canales, servidores y correo electrénico.

Se analiza por medio de la herramienta nmap,el servidor principal dentro de la notaria, en
el cual encontramos la siguiente informacion, para si encontrar informacion que nos de luz
a posibles vulnerabilidades,

Escaneo nmap

State:

Open ports:
Filtered ports:
Closed ports:
Scanned ports:
Up time:

Last boot:

up

3 3
65532

0

65535 i

1043551
Sun Dec 19 10:20:31 2021

Grafico 3, escaneo sistema operativo ,fuente propia

Encontramos que el servidor esta en estado activo, con ultimo reinicio del 19 de
diciembre del 2021, con 65532 puertos filtrados por medio del firewall del sistema
operativo, el sistema operativo es sles 15. sp2, el cual fue instalado el dia 20, de
noviembre del 2021, luego de una falla en la localidad de Chapinero del alumbrado
publico, que genera el apagado repentino de los equipos, y la falla del sistema operativo.

Escaneo de puertos nmap servidor

4 Version
OpenS5H 8.1 (protocel 2.0)
netbios-ssn Samba smbd 4.6.2

4 Port 4 Protocol 4 State 4 Service
e 2
139
@ 45

tcp open  ssh

@

tep open

tcp open  netbios-ssn Samba smbd 4.6.2

Graéfico 4, escaneo de puertos ,fuente propia

Se escanea el servidor encontrado tres puertos activados, puerto de samba tanto de
entrada como salida, los puertos 139 y 445, se utilizan para el servidor l6gico samba, con
el cual se comparte informacién con los computadores de sistema operativo windows, y el
puerto 22 con el cual se conecta por medio de ssh, este puerto lo utilizo constantemente
para darle soporte al servidor cuando es necesario.
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Escaneo puertos nmap router

-

Port 4 Protocol 1 State 4 Service 4 Version

53 tep open domain  dnsmasg 2.40

80 tep open  http

443 tep open  https

2601 tcp open  zebra GMU Zebra routing software 0.93b
2602 tep open  zebra GMU Zebra routing software 0,93k
343 tep open  spss

20000 O®

60443 tep open  unknown
Grafico 5, escaneo de puertos router,fuente propia

Se escanea el router para encontrar brechas a partir de los puertos abiertos, nos
encontramos con un escenario desalentador dado que, se encuentran puertos no
conocidos abiertos, se indaga al personal interno de la notaria y no saben por qué o quién
abrid estos puertos, ademas no hay documentacion al respecto, ademas varias personas
y empresas intervienen estos dispositivos sin generar trazabilidad o articulacion
procedimental entre ellas.

Se encuentran abiertos los puertos 5443, 60443, 53, 2601, 2602, los cuales no se tiene
informacion dentro de la empresa para que son utilizados, los puertos 80 y 443 son para
navegacion.

7.3.2 GT2:software obsoleto, Afectacion en el cumplimiento de la entrega de los
requerimientos solicitados por las areas usuarias

Analizamos el servidor de una notaria que posee un software desarrollado por un tercero,
El servidor posee una version antigua de php, la versién 5.3, el servidor se encuentra en
sles 12 sp 1, sin contrato de licencia lo cual es un fallo de seguridad importante dentro de
la organizacién, dado que sin la licencia el servidor no se puede actualizar, al igual no hay
soporte para php 7 u 8, los cuales son los estandarizados hoy dia para el desarrollo de
software en php.
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Carpeta de software notarial

= ...
SaEEESaEESESERSEEEEEEERcOIEREEREEEREEREREEE
EEsEEsasEaaaEEESEEEEEEEbEERECEEEEEEEEREEEEE

Grafico 6, software notarial para la creacion de escrituras,fuente propia

Accedo al codigo fuente del software, para revisar su construccion, solicitd la
documentacién a la notaria la cual segun informacién directa de la notaria es inexistente,
la persona que desarrolld el proyecto no entregé documentacion alguna, el software esta
construido en php, con bases de datos en mysql, sin embargo se encuentra que no esta
organizado el codigo y no corresponde a tipo de desarrollo de software, solo se encuentra
un compendio de clases en la carpeta raiz, clases repetidas y codigo sin utilizar, se oculta
la informacion de los nombres de las clases por solicitud del notario directamente y
posterior firma de contrato de confidencialidad firmado entre la notaria y mi parte.
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script base de datos software notarial

INSERT INTO ‘users  (° 0
‘telefono\ , ' username’ ,T F

_ _ _ _ ’
modified by', “date modified') VALUES (!, " ,

L

, INTerno , "adminis]

20-09-29"), (2] m

> Cl 7 0','Local’
'Int ;,,,,',',,u:ni;,,,,,l )')/( ’

v
", "Inter V,v“ ‘),(,

Grafico 7, base de datos del software para la creacion de escrituras,fuente propia

Se encuentran los backups de las bases de datos realizados diariamente, des del dia 18
de noviembre del 2019, sin embargo al analizar las bases de datos nos encontramos sin
contenido cifrado, es facilmente posible copiar las claves y usuarios del sistema dado que
se encuentran en texto plano, se oculta la informacién de los datos confidenciales por
solicitud del notario directamente, posterior firma de contrato de confidencialidad firmado
entre la notaria y mi parte.

7.3.3 GT3:cableado estructurado ,afectacion en la comunicaciéon general de la
notaria:

por medio de solicitud de la notaria se analiza la coneccion de internet, dado que varios
funcionarios reportan fallas en la conexién, al revisar dicha conexién se evidencia que
tienen una conexién banda ancha con el proveedor claro, de 100 megas, sin embargo al
hacer las pruebas de conexion funciona correctamente, al entrevistar a los funcionarios
que reportan el problema indican que la desconeccion llega cuando estiran los pies, re
revisa la coneccion en la parte inferior de los puestos de trabajo y se encuentra que no
hay cableado estructurado, solo hay un cable que viene desde el centro de datos por el
piso hasta llegar al computador del funcionario, por lo cual cada vez que el funcionario
estira las piernas se desconecta el cable.
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Medicion conexion internet herramienta de google fibre

$ DOWNLOAD £ UPLOAD

932‘ 926 Mbps
Grafico 8 , medicion de canal 1 |,fuente propia

Medicion conexion internet herramienta de speed test

@ DESCARGA Mby ) CARGA Mby

90.64 92.08

Grafico 9, medicion de canal 2I,fuente propia

Se realiza un tracert hacia la herramienta de gestion notarial signo 365, funciona
correctamente, hay unos tiempos de respuesta agotados, se indaga con el proveedor
tecnolégico, donde nos indica que estos tiempos agotados son gracias a un firewall que
ellos poseen para el filtrado de las conecciones.

Tracert notaria - signo360.co

Grafico 10, tracer signo 360I,fuente propia
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7.3.4 GT4:falta de backups, afectacion del servicio e interrupcion total del servicio,
con nula opcion de rescate de la informacioén.

Se analizan los backups de dos notarias, en la primera notaria se accede al archivo log
que deja el trabajo de backups, se evidencian backups completos de bases de datos
desde el 18 de noviembre del 2019 hasta la fecha, se abren los backups para verificar que
la informacion se encuentre efectivamente, correctamente se encuentra la informacion
dentro de los scrips de las bases de datos, sin embargo esta informacion no tiene ningun
tipo de encriptacion

Registro backups por medio de cron job 1

Respaldo realizado exitosamente el Mon Nowv
Respaldo realizado exitosamente el Mon Nowv
Respaldo realizado exitosamente el Tue Nov
Respaldo realizado exitosamente el Wed Nov
Respaldo realizado exitosamente el Thu Nov
Respaldo realizado exitosamente el Fri Nowv
Respaldo realizado exitosamente el Sat Nov
Respaldo realizado exitosamente el Sun Nov
Respaldo realizado exitosamente el Mon Nov
Respaldo realizado exitosamente el Tue Nowv
Respaldo realizado exitosamente el Wed Nowv
Respaldo realizado exitosamente el Thu Nov
Respaldo realizado exitosamente el Fri Nov
Respaldo realizado exitosamente el Sat Nov
Respaldo realizado exitosamente el Sun Dec
Respaldo realizado exitosamente &1 Mon Dec
Respaldo realizado exitosamente el Tues Dec

LSS S W I N I o T O I I G T o R N T S T T W I LS N )
R Rl SO R Rl e O O e R
I e e e e e e e e e e e
e R e e == R = IR T= R T T = R = R T= V= I =R T= R T= R =}

]
a
1
2
3

Grafico 11 ,registro backups 1 ,fuente propia

Registro backups por medio de cron job 2

Respaldo realizado exitosamente el Thu Dec Y £3:00:04 -U5 2041
Respaldo realizado exitosamente el Fri Dec 10 23:00:03 -035 2021
Respaldo realizado exitosamente el Sat Dec 11 23:00:04 -05 2021
Respaldo realizado exitosamente el Sun Dec 12 23:00:04 -05 2021
Respaldo realizado exitosamente el Tue Dec 14 23:00:04 -05 2021
Respaldo realizado exitosamente el Wed Dec 15 23:00:04 -05 2021
Respaldo realizado exitosamente el Thu Dec 16 23:00:04 -05 2021
Respaldo realizado exitosamente el Fri Dec 17 23:00:04 -05 2021
Respaldo realizado exitosamente el Sat Dec 18 23:00:04 -05 2021
Respaldo realizado exitosamente el Sun Dec 189 23:00:04 -05 2021
Respaldo realizado exitosamente el Mon Dec 20 23:00:04 -05 2021
Respaldo realizado exitosamente el Tue Dec 21 23:00:04 -05 2021
Respaldo realizado exitosamente el Wed Dec 22 23:00:04 -05 2021
Respaldo realizado exitosamente el Thu Dec 23 23:00:04 -05 2021
Respaldo realizado exitosamente el Fri Dec 24 23:00:04 -05 2021
Respaldo realizado exitosamente el Sat Dec 25 23:00:04 -05 2021
Respaldo realizado exitosamente el Sun Dec 26 23:00:04 -05 2021
Respaldo realizado exitosamente el Mon Dec 27 23:00:04 -03 2021
Respaldo realizado exitosamente el Tue Dec 28 23:00:04 -05 2021

Grafico 12,registro backups 2 ,fuente propia
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7.3.5 GT5:software, pirata falla de los equipos, multas, virus en los equipos de
computo, posibilidad de acceso por medio de un tercero por medio de una
backdoor a la informacién de la notaria.

Escanero notaria por medio de wireshark

No. Tene: Source Destination Protacol  Length nfo

9@ 0.732425 92.223.66.47 192.168] TLSvi.2 1e1 Application Data

88 0.708241 92.223.66.47 192.168| TLSv1.2 101 Application Data

85 0.697664 92.223.66.47 192.168| TLSV1.2 101 Application Data

84 0.674932 92.223.66.47 192.168] TiSvi.2 101 Application Data

82 0.668265 92.223.66.47 192.168] TLSv1.2 181 Application Data

81 0.666806 92.223.66.47 192.168| TiSv1.2 181 Application Data

79 0.666130 92.223.66.47 192.168] Tisva.2 101 Application Data

78 0.664985 92.223.66.47 192.168] TLSv1.2 101 Application Data

74 0.612275 92.223.66.47 192.168| Tisv1.2 101 Application Data

72 0.609804 92.223.66.47 192.168] TLSv1.2 101 Application Data

71 0.597480 92.223.66.47 192.168| TLSv1.2 181 Application Data

69 ©.589659 92.223.66.47 192.168] TLSva.2 101 Application Data

67 8.569542 92.223.66.47 192.168] TLSv1.2 101 Application Data

65 0.554030 92.223.66.47 192.168| TLSv1.2 101 Application Data

64 9.554030 92.223.66.47 192.168] TLSvi.2 101 Application Data

61 0.503481 92.223.66.47 192.168] TiSv1.2 101 Application Data

55 0.408111 92.223.66.47 192.168| Tisv1.2 101 Application Data

57 0.384763 92.223.66.47 192.168] TiSv1.2 101 Application Data

55 0.372467 92.223.66.47 192.168| TLSv1.2 181 Application Data

54 0.347576 92.223.66.47 192.168] TLSva.2 101 Application Data

53 8.346520 92.223.66.47 192.168| TP 6@ 443 + 49670 [ACK] Seq=786 Ack=8852 Win=13623 Len=8
51 0.333560 92.223.66.47 192.168| TLSv1.2 101 Application Data
49 @.317850 92.223.66.47 192.168] TiSva.2 101 Application Data
47 0.309968 92.223.66.47 192.168| TLSv1.2 181 Application Data
46 ©.364006 92.223.66.47 192.168| Tcp 6@ 443 » 49670 [ACK] Seq=565 Ack=7570 Win=13623 Len=0
a5 @.303075 92.223.66.47 192.168] Tisva.2 101 Application Data
a4 0.289037 92.223.66.47 192.168] TP 6@ 343 » 49670 [ACK] Seq=518 Ack=6303 Win=13623 Len=8
41 @.283061 92.223.66.47 192.168| TLsv1.2 101 Application Data
38 0.278096 92.223.66.47 192.168] TiSv1.2 101 Application Data
37 8.278096 92.223.66.47 192.168| TLSv1.2 101 Application Data
35 ©.248171 92.223.66.47 192,168 TLSV1.2 101 Application Data

244254 6@ 443 + 49971

21 0.227638 192.168| TLSv1.2 101 Application
20 0.219684 192.168| TLSvi.2 101 Application
18 0.214261 192.168| TLSV1.2 181 Application
17 ©.189212 192.168| TLSv1.2 181 Application
15 @.183805 192.168] TLSv1.2 1e1 Application Data
14 0.177888 192.168| TLSv1.2 181 Application Data
12 ©.103409 192.168) TCP 60 443 - 49670 [ACK] Seq=43 Ack=6245 Win=13623 Len=0
11 e.e93923 192.168| TLsvi.2 1e1 Application Data

8 8.023498 192.168| TP 60 443 + 49678 [ACK] Seq=1 Ack=6204 Win=13591 Len=8

7 ©.022096 192.168 TcP 60 443 » 49670 [ACK] Seq=l 015 Win=13612 Len=0

6 0.022004 192.168| TP 60 443 + 49670 [ACK] Seg=1 8 Win=13623 Len=g

5 0.019615 192.168| TP 60 443 + 49670 [ACK] Seq=1 46 Win=13623 Len=0

4 @.000000 192.168) Tce 60 443 + 49670 [ACK] Seq=1 94966726 Win=13614 Len=0
3 @.000000 192.168| TP 60 443 + 49670 [ACK] Seq=l @5 Win=13610 Len=o

2 0.060000 192.168| Tcp 60 443 » 49670 [ACK] Seg=1 94966121 Win=13617 Len=8
1 e.ee00ee 192.168| TP 6@ 443 + 49670 [ACK] Seg=1 Ack=1 Win=1361@ Len=@

Grafico 13, escanero wireshark ,fuente propia

Se analiza un equipo de la notaria en modo promiscuo, para revisar el trafico, el
funcionario informa que desde ese equipo realiza los pagos de toda la notaria, que en
pasados dias el mouse se movia solo, ademas se encuentra que el equipo tenia un office
no licenciado.

Al hacer el escaneo con wireshark, se encuentran una conecciones remotas desconocidas
hacia unas ips remotas,
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resultado escaneado, conexion remota por 443.

Frame 29: 85 bytes on wire (680 bits), 85 bytes captured (680 bits) on interface \Device\NPR Je
Interface id: 8 (\Device\NPF_{724F555C-61A5-4612-A874-25C6E4A45356})
Encapsulation type: Ethernet (1)

I[Ti.mﬁ Shift for this packet: 0.000000000 seconds]
Epoch Time: 1646976312.527175668 seconds
[Time delta from previous captured frame: ©.008232000 seconds]
[Time delta from previous displayed frame: .806232000 seconds]
[Time since reference or first frame: ©.244573860 seconds]
Frame Number: 29
Frame Length: 85 bytes (680 bits)
Capture Length: 85 bytes (688 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:tcp]
[coloring Rule Name: Bad TCP]
[Coloring Rule String: tcp.analysis.flags && !tcp.analysis.window update 8& !tcp.analysis.keep alive &8 !tcp.analysis.keep_alive_ack]
Ethernet II, src: [ |
¥ Destination:| |

Address: | |
cei. .aB. ... .. ... -... = LG bit: Globally unique address (factory default)
ceviea® ieiaee ... ... = IG bit: Individual address (unicast)

v Source: [ 1
Address]
T = LG bit: Globally unique address (factory default)

e . = 16 bit: Individual address (unicast)

Type: IPv4 (@x0800)

0108 .... = Version: 4
... 0101 = Header Length: 20 bytes (5)
v Differentiated Services Field: @x0d (DSCP: (56, ECN: Not-ECT)
0000 00.. = Differentiated Services Codepoint: Default (@)
.... ..00 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 71
Identification: @x78c2 (30914)
Flags: 0x00
Fragment Offset: 0
Tire to Live: 59
Protocol: TCP (6)
Header Checksum: €x7476 [validation disabled]
[Header checksum status: Unverified]
Source Address: 152.199.55.200
Destination Address: 192.168 ] 1

Grafico 14, escanero wireshark 2 ,fuente propia

7.3.6 GT6: posibilidad de descargar un virus, malware, o la posibilidad de implantar
un virus en los equipos de la notaria

Al analizar un equipo dentro de la notaria, revisamos y el equipo tenia antivirus activo,
licenciado, es un equipo que utilizan varias personas dentro de la notaria y ademas se
utiliza para acceder a las plataformas bancarias, sin embargo hay unos software en visual
script que se encuentran sospechosos dado que tienen nombres poco comunes y estan
agregados al inicio del sistema operativo.

Carpeta de startup de windows, computador notarial.

ouseCap

1Q155PVNYM.vbs

Grafico 15 archivos vbs encontrados en notaria ,fuente propia
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Los archivos en la imagen de arriba son tomados directamente de uno de los
computadores principales de la notaria, por lo cual se analizan por medio de la
herramienta antivirus del cai virtual de la policia nacional, dado que el antivirus instalado
en el equipo no encontré ninguna anomalia.

Informe cai virtual policia nacional

16 \ (D) 16 security vendors flagged this file as malicious

3abb24bbb0bbObCI2T 9 64127c6b5C13835700690324308 10199 KB 2021-12-3117:22:51 UTC.

Chromexbs

DETAILS BEHAVIOR COMMUNITY

AlYac

Avast

VG BitDefender
Cyren Emsisoft

escan FireEye

Fortinet GData

Kaspersk MAX
NANO-Antivirus Sangfor Engine Zero

Grafico 16, analisis archivos cai virtual con resultados ,fuente propia

Al analizar con la herramienta de la policia nacional, nos indica que posee 16 tipos de
virus en los archivos analizados.

Informe fortinet

1 A Threat Encyclopedia

VBS/AgentTesla.VTO!tr.dldr

D 10071501 .
7@ Analysis
Released Dec07,
2021 VBS/AgentTeslaVTO!tr.dldr is classified as a downloader trojan.
Description Dec7, Adown\oade.rtraja.n is a type of malware that has the capability to download other malicious files or an
Updated 2021 updated version of itself.
The Fortinet Antivirus Analyst Team is constantly updating our descriptions. Please check the FortiGuard
Detection Availability Encyclopedia regularly for updates.
FortiGate <
2., Recommended Action
FortiClient <
FortiAPS ) * Make sure that your FortiGate/FortiClient system is using the latest AV database.
= Quarantine/delete files that are detected and replace infected files with clean backup copies.
Eaveinnin -

Grafico 17, analisis archivos por medio de fortiguard,fuente propia
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Unos de los malware identificados luego de analizar los archivos con la herramienta de
escaneo de fortigate-fortinet, es un software troyano que se auto actualiza, puede realizar
cargas y descargas directamente a la computadora infectada.

Dynamic analysis detects

Zone Name
[ High

[ High

[ High HEURTrojan-Downleader.ScriptGeneric
[ High HEURTrojan.Script.Generic

Gréfico 18, andlisis archivos por medio de kaspersky web 2 ,fuente propia

Al analizar con la herramienta de Kaspersky para obtener mas informacion, se evidencia
que el software malicioso posee 4 agentes de conexion que trabajan como procesos del
sistema.

Informe Mitre parte 1

MITRE ATT&CK™ Techniques Detection

Execution
ATT&CKID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators
TI059.001  PowerShell * Execution Adversaries may abuse PowerShell commands and scripts for execution. Learm more * Executes powershell with
Z commandline
TI059.005 Visual Basic * Execution Adversaries may abuse Visual Basic (VB) for execution. Learn more [ * Executes a visual basic script
TI059.003 Windows * Execution Adversaries may abuse the Windows command shell for execution. Learn more £ * Runs shell commands

Command Shell

Privilege Escalation

ATTRCKID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators
TI055 Process Injection  « Privilege Escalation  Adversaries may inject code into processes in order to evade process-based defenses * Wiites data to aremote
* Defense Evasion  as wellas possibly elevate privileges. Learn more [ process

Defense Evasion

ATT&CKID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators
TI564003 HiddenWindow ~ + Defense Evasion  Adversaries may use hidden windows to conceal malicious activity from the plain « Uses powershell witha
sight of users. Learn more (4 windows hidden

commandline param

TI070.004 File Deletion « Defense Evasion  Adversaries may delete files left behind by the actions of their intrusion activity. Leam * Marks file for deletion
more 4 « Opens file with deletion access
rights
TI055 Process Injection « Privilege Escalation  Adversaries may inject code into processes in order to evade process-based defenses * Wiites data to aremote
* Defense Evasion  as wellas possibly elevate privileges. Learn more [ process

Grafico 19, andlisis archivos por medio de mitre ,fuente propia

Dada la gravedad de los hallazgos, procedemos a revisar mas a fondo dichos archivos en
el inicio del sistema operativo, para determinar que pueden operar dentro de la
computadora, encontramos que los archivos pueden, correr visual basic script, abrir
terminales shell para correr comandos del sistema, ejecutar comandos de powershell,
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escribir datos en procesos remotos, elevar privilegios de sistema, correr comando ocultos
del usuario, borrar datos del sistema, evadir firewall y antivirus.

Informe Mitre parte 2

MITRE ATT&CK™ Techniques Detection

T1070.004 File Deletion + Defense Evasion  Adversaries may delete files left behind by the actions of their intrusion activity. Learn * Marks file for deletion
more (4 « Opensfile with deletion access
rights
TI055 Process Injection « Privilege Escalation Adversaries may inject code into processes in order to evade process-based defenses * Wiites data to a remote
* Defense Evasion  as well as possibly elevate privileges. Learn more [ process
TiM2 Modify Registry « Defense Evasion  Adversaries may interact with the Windows Registry to hide configuration information « Modifies proxy settings

within Registry keys, remove information as part of cleaning up, or as part of other
techniques to aid in persistence and execution. Learn more [

Credential Access

ATT&CKID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators
TI056.004 Credential API « Credential Access  Adversaries may hook into Windows application programming interface (API) « Installs hooks/patches the
Hooking * Collection functions to collect user credentials. Learn more [ running process
Discovery

ATT&CKID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators
TIo12 Query Registry « Discovery Adversaries may interact with the Windows Registry to gather information about the * Queries sensitive IE security

system, configuration, and installed software. Learn more [ settings

* Monitors specific registry key for
changes

* Queries the display settings of
system associated file
extensions

+ Reads the windows installation
date

« Reads information about
supported languages

Grafico 20, andlisis archivos por medio de mitre 2 ,fuente propia
Ademas de lo anterior vemos como la herramienta hitre att&ck, nos define los archivos
con la posibilidad de acceder a las credenciales del sistema, autenticar por medio de apis,

monitorear cambios del sistema, modificar extensiones y programas asociados a ellas,
leer informacién de lenguajes.

Informe Mitre parte 3

TI082 System « Discovery An adversary may attempt to get detailed information about the operating system « Reads the cryptographic
Information and hardware, including version, patches, hotfixes, service packs, and architecture. machine GUID
Discovery Learn more (4 « Contains ability to read software
policies
TI018 Remote System « Discovery Adversaries may attempt to get a listing of other systems by IP address, hostname, or « Checks network status using
Discovery other logical identifier on a network that may be used for Lateral Movement from the ping

current system. Learn more [

Collection
ATTRCKID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators
T1056.004 Credential API « Credential Access  Adversaries may hook into Windows application programming interface (API) « Installs hooks/patches the
Hooking « Collection functions to collect user credentials. Learn more [ running process

Grafico 21, andlisis archivos por medio de mitre 3 ,fuente propia

Por ultimo encontramos que los archivos maliciosos son capaces de correr la interfaz
visual del sistema operativo al igual que el CLlI, leer informacion del software dentro de la
computadora e instalar o desinstalar software o parches de seguridad.
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Diagrama ejecucion de acciones por medio del script

Activity
PING.EXE
Activity
cmd exe
Activity Suspicious activity =
L —— . ~ —
EEmHilen Executable has created file in the Starup
folder (MITRE: T1547.001 Registry R
- Activity
B[R semplerun o——s o Suspicious activity
PowerShell script has bypassed execution
policy {MITRE: T1059.001 Command and §.
Activity
powersnell exe
Activity Suspicious activity =
powersnel exe The process is trying to access the network

Suspicious activity
The process has injected bin
self copy (MITRE: T1055.002

Grafico 22, accion del virus sobre el sistema notarial ,fuente kaspersky

Los scripts dentro del equipo de la notaria que se corren al inicio de la computadora,
actuan de la manera que describe el grafico, se corre al iniciar el sistema operativo,
evaden el software antivirus, ejecuta una shell de powershell y cmd: inyectan cédigo
binario en el sistema, toman control del equipo, verifica que los demas archivos del cédigo
malicioso estén en la carpeta de startup del sistema operativo, si no se encuentran, el
mismo los crea.

Luego de esto eleva privilegios dentro del sistema y se conecta por medio de un
broadcast a la red para infectar mas equipos.
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8 CONCLUSIONES

Luego de analizar diferentes escenarios reales dados por notarias de primer nivel del
circulo de Bogota, encontramos que la brecha digital entre notarias es grande y estas
estan melladas por el vertiginoso cambio tecnolégico. comprobamos que soluciones de
antivirus por si solas no son suficientes para una correcta seguridad tecnoldgica, ademas
que la falta de capacitacién tanto de los funcionarios internos de la notaria como del
mismo notario genera una brecha de seguridad abismal, tanto asi que la toma de
decisiones por parte de los stakeholders sin conocimiento intrinseco en tecnologia
ocasiona la disrupcion tecnolégica y expone al estado colombiano por medio de las
notarias a una obsolescencia tecnoldgica.

Con base en el analisis de 6 riesgos identificados en comun en las tres notarias objeto de
estudio se procede a hacer una matriz de riesgo, la cual nos arroja una vision global de
los problemas mas comunes que pueden afectar una notaria

Vemos en los mapas de riesgo que la falta de una estrategia clara puede ocasionar fallos
en la gestidon notarial, ocasionando pérdida de activos intangibles, credibilidad y efectos
socioecondmicos altamente contraproducentes para el pais.

Es imperante extender el manual que se expone a continuacion a todas las notarias, para
que ellas mismas puedan hacer un analisis inicial de su situacién tecnoldgica con aras de
la seguridad informatica de los procesos notariales y que sirva de guia para la correcta
implementacién de un sistema tecnolégico robusto y fiable.

Partiendo de los casos reales analizados en el presente documento, encontramos temas
en comun que suceden en varias notarias a nivel nacional en el &mbito tecnoldgico, pero
se encuentra que el quehacer del ingeniero de sistemas, estd permeada por el
presupuesto minimizado gracias a la contraccion econémica del pais.
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9 RECOMENDACIONES

9.1 **Diseino propuesta del manual de seguridad informatica**

Desde el ministerio de tic, se desarrollé6 hace casi una década manuales ingenieriles en
pro de la seguridad y confiabilidad ante desastres informaticos, los cuales hacen parte de
los repositorios nacionales de informacion, es imperante tener estos documentos como
ejes rectores para las notarias, las cuales necesitan una implementacion idonea de sus
recursos tecnoldgicos, por lo cual se desarrolla estas recomendaciones generales.

Es objetivo desarrollar una metodologia de autodiagndstico enfatizada en lo preventivo,
donde prime robustecer la estructura tecnolégica, cambiando el paradigma de una
asistencia enfatizada en la reactividad antes los fallos, dado que al prevenir estos, se
puede optimizar los recursos, minimizar los riesgos y ser mas asertivos en la
implementacién de nuevas tecnologias ante las notarias.

El disefio de un manual de auto diagnéstico que sirva como base y guia para las notarias
del circulo de Bogotd, es una herramienta fundamental para el mejoramiento continuo de
los procesos notariales, ademas que sirve de tipo ideal para prevenir y evaluar la
seguridad de la informacién dentro de las notarias.

Para el anterior enunciado se plantea la siguiente estructura en le manual de
autodiagnéstico de la seguridad de la informacién en las notarias de bogota:

10 MANUAL

10.1.1 Levantamiento de informacion:

Con base en la informacion inicial podemos tomar medidas preventivas y evaluar la
institucion, validando sus procesos, tecnologias aplicadas y parametrizar sus practicas.

1:Reunirse con los gerentes de las notarias, directivos, funcionarios jefes de personal y el
staff de tecnologia.

Reunion de inicio con los stakeholders en la notaria, el notario, el notario suplente, jefes
de personal, gerentes de las notarias, jefe de juridica.
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2: Reunir toda la informacién necesaria para la toma de decisiones con base en las
tecnologias de la informacion.

Se debe recopilar informacidon necesaria, permitiendo identificar los activos de la
informacion dentro de la notaria, permitir conocer el contexto operacional, organigramas,
mapas de procesos tecnoldgicos, politicas de seguridad , metodologias, manuales de
identificacion de riesgos, stakeholders dentro de la entidad, para poder evaluar los
manuales y hacer una centralizacion de la identificacién de las amenazas.

3:Consolidar un repositorio de informacién sobre el estado actual, que corresponda a las
tecnologias de la informacién.

Agrupar toda la informaciéon para asi poder procesarla, debe generarse un repositorio
comun para toda la informaciéon que sirva para la toma de decisiones tecnolégicas y la
evaluacion del autodiagnéstico, puede ser por ejemplo un drive con acceso exclusivo de
los stakeholders, aws s3, un servidor de samba, file server, entre otros.

10.1.2 prueba y analisis :

La documentacion es el eje inicial, sin embargo muchas de las practicas dentro de la
institucion estan enmarcadas en documentos inertes, por lo cual es imperante realizar
pruebas de ingenieria y un analisis tecnolégico a su infraestructura.

4:Pruebas administrativas donde se evidencia la logica en cuanto a toma de decisiones
con respecto a las tecnologias de la informacion.

Generar un entorno de testeo con los dirigentes de la notaria, para emular la toma de
decisiones en cuanto a tecnologias de la informacion.

5:Pruebas técnicas de toda infraestructura tecnolégica, para verificar la seguridad
tecnoldgica dentro de la institucion.

Técnicas empleadas para probar la seguridad informatica dentro de la entidad, donde se
evidencien vulnerabilidades, es necesario realizar manuales o basarse en los existente
para realizar las pruebas, dado que hay diferentes tipos de escenarios y test; como lo son
el conocimiento nulo. donde se realizan pruebas de testing sin tener conocimiento de la
infraestructura, pruebas de conocimiento medio, donde se conoce parte del entorno
tecnoldgico para ser testeado como lo puede ser el conocimiento medio de un funcionario
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dentro de la notaria y las pruebas de conocimiento completo, donde se conoce a
profundidad el esquema de la notaria y su infraestructura tecnoldgica.

6:Analisis PHVA(planear, hacer, verificar, actuar).

Analizar el ciclo de vida de la seguridad, Analisis PHVA(planear, hacer, verificar, actuar), el
nivel de madurez tecnoldgico de la notaria con base en el modelo de seguridad.

7:Analisis de la institucion con base en las mejores practicas de la industria del sector,
tanto notarial como el sector tecnoldgico.

Realizar una evaluacién interna con base en la informacion obtenida en los pasos
anteriores, donde se contraponga con las mejores practicas actuales en ciberseguridad
del sector notarial como del sector privado.

10.1.3 Informe y recomendaciones:

Dada la importancia de las nuevas tecnologias en el sector notarial, una de las mejores
practicas es informar sobre cada procedimiento, fallo bache de seguridad, por lo cual se
plantea el siguiente esquema:

8:Evaluar la madurez sobre el modelo de seguridad y privacidad para la notaria.

Con base en la informacion obtenida, se puede evaluar la madurez de la notaria ante
seguridad de la informacién y privacidad.

9:ldentificar la brecha digital, para asi poder solventar los letargos tecnoldgicos dentro de
las notarias con base en la evaluacion de donde estamos.

En esta parte del quehacer notarial con base en las tecnologias de la informacion, se
puede plantear un comparativo de la brecha digital que posee la notaria con base en la
data obtenida desde el punto uno al nueve, para asi poder evaluar su seguridad
informatica en los procesos notariales.

10: Generar unas recomendaciones para remediar los hallazgos de este proceso,
robusteciendo los sistemas de informacion.
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La generacién de informes con base en la informacion obtenida es imperante, dando a
lugar a recomendaciones ingenieriles del ambito de sistemas para la notaria, con base en
las vulnerabilidades y hallazgos en los procesos anteriores.

11:Elaborar un plan de seguridad, con fechas claras, responsables de cada proceso,
donde se tenga compromiso efectivo de cada una de las partes involucradas.

En esta ultima parte se pueden implementar informes detallados sobre como solventar las
brechas de seguridad, responsables de cada proceso dentro de la notaria, generando
compromisos en con el notario, jefes de personal y fechas para la solucion.

11 AGRADECIMIENTOS

Agradecimiento a mi familia por el apoyo durante los afios de carrera, a la universidad
Jorge tadeo lozano por su gran formacién que me sustenté en el campo laboral y especial;
agradecimiento a mis profesores Olmer garcia y Giovanny Ortegon por su orientacion
oportuna en tan magno proyecto.

12 REFERENCIAS

[11 Amann, Bernhard. 2012. Extracting Certificates from Live Traffic: A Near
Real Time SSL Notary Service. berkeley, California: International Computer
Science Institute,. 10.1.1.475.9665.

[2] lcontec. 2006. NORMA TECNICA NTC-ISO/IEC COLOMBIANA 27001. 3rd ed.
Bogota, Bogota: Icontec. https://www.icontec.org/normas/.

[3] Langston, Mark C. 2003. Documentation Writing for System Administrators. N.p.:
USENIX Association.

[4] Mintic. 2010. 17 18 19 Guia para la preparacion de las TIC para la continuidad del
negocio. 1.0.0 ed. Vol. 1. 1 vols. Bogota, Bogota: Mintic.
https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-de-Seguridad/.

[5] Mintic. 2016. Guia para la Gestién y Clasificacion de Incidentes de Seguridad de la
Informacién. 1.2 ed. Vol. 1. 1 vols. Bogota, Bogota: Mintic.
https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-de-Seguridad/.

[6] mintic. 2016. Modelo de Seguridad y Privacidad de la Informaciéon Modelo. 3.0.2
ed. Vol. 1. 1 vols. Bogota, Bogota: mintic.
https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-de-Seguridad/.

37



EI|UTADEO

[7] mintic. 2016. Procedimientos De Seguridad De La Informacién. 1.0.0 ed. Vol. 1.1
vols. Bogota, Bogota: Mintic.
https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-de-Seguridad/.

[8] Popkova, Elena G., and Bruno S. Sergi, eds. 2019. Digital Economy: Complexity
and Variety Vs. Rationality. N.p.: Springer International Publishing.

[9] Procolombia. 2017. Termnos de referencia hosting externo. Bogota, Bogota:
Fiducoldex. https://procolombia.co/.

[10]  Super Notariado. 2014. SISTEMA INTEGRADO DE CONSERVACION - SIC.
Bogota, Bogota: Super Notariado. https://www.supernotariado.gov.co/.

[11]Super Notariado. 2021. PROYECTO DIGITALIZACION NOTARIAL ANEXO
TECNICO. 1.0 ed. Bogota, Bogota: Super NOtariado.
https://www.supernotariado.gov.co/prensa/noticias/proyecto-de-resolucion-por-med
io-del-cual-se-establecen-los-lineamientos-para-la-prestacion-del-servicio-publico-r
egistral-con-el-uso-de-las-tecnologias-de-la-informacion/.

[12]  Super NOtariado. 2021. PROYECTO DIGITALIZACION NOTARIAL ANEXO
TECNICO REPOSITORIO DE PROTOCOLO NOTARIAL. 1.0 ed. Bogota, Bogota:
Super Notariado. https://www.supernotariado.gov.co/.

[13] Super Notariado. 2021. Resolucion 00013. Bogota, Bogota: Super Notariado.
https://www.supernotariado.gov.co.

[14]  Super Notariado. 2021. Resoluicion 00011. Bogota, Bogota: Super Notariado.
https://www.supernotariado.gov.co.

[15]  Super Notariado. 2021. “Resolucion 00012 de 04-01-2021,” Resolucion
Notarial. https://www.supernotariado.gov.co/. Digital.

[Anexo 1] Matriz de riesgos informaticos notarias del circulo de bogota
[Anexo 2] Manual grafico de auto diagnostico de seguridad de la informacion en las
notarias del circulo de bogota

38



