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RESUMEN
La presente investigación analiza las barreras jurídicas y prácticas que afectan la validez y aplicación de la firma digital en el contexto de las plataformas digitales, especialmente en las operaciones transfronterizas entre Colombia y Panamá. A pesar de que ambos países cuentan con marcos normativos que reconocen la equivalencia funcional de la firma digital, se evidencia una brecha significativa entre la regulación formal y su aplicación efectiva, particularmente en el entorno panameño, donde persiste la exigencia de la firma manuscrita.
El estudio adopta un enfoque metodológico mixto, integrando técnicas cuantitativas mediante encuestas dirigidas a empresas colombianas que operan en Panamá, y técnicas cualitativas a través de entrevistas semiestructuradas a empresarios y expertos jurídicos. Los resultados revelan que la falta de interoperabilidad entre sistemas de certificación, la debilidad institucional y el desconocimiento normativo constituyen los principales factores que limitan la aceptación de la firma digital.
Finalmente, la investigación propone recomendaciones normativas, institucionales y tecnológicas orientadas a fortalecer la confianza digital, promover la inversión extranjera y consolidar los entornos digitales seguros en la región.
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ABSTRACT
This research analyzes the legal and practical barriers affecting the validity and application of digital signatures within digital platforms, particularly in cross-border operations between Colombia and Panama. Although both countries have regulatory frameworks that recognize the functional equivalence of digital signatures, a significant gap persists between formal regulation and its effective implementation, especially in the Panamanian context, where handwritten signatures continue to be required.
The study applies a mixed methodological approach, combining quantitative techniques through surveys addressed to Colombian companies operating in Panama, and qualitative techniques through semi-structured interviews with entrepreneurs and legal experts. The findings reveal that the lack of interoperability between certification systems, institutional weaknesses, and regulatory unawareness are the main factors restricting the acceptance of digital signatures.
Finally, the research proposes legal, institutional, and technological recommendations aimed at strengthening digital trust, promoting foreign investment, and consolidating secure digital environments in the region.
Keywords: digital signature, digital platforms, electronic commerce, digital law, Colombia, Panama.


BARRERAS JUIRIDICA A PRACTICAS PARA EL RECONOCIMEINTO DE FIRMAS DIGITALES EN PLATAFORMAS DIGITALES UTILIZADAS POR EMPRESAS COLOMBIANAS QUE OPERAN O BUCAN OPERAR EN PANAMA.
El crecimiento acelerado de las plataformas digitales ha impulsado la digitalización de contratos, trámites y transacciones a nivel transnacional. No obstante, cuando empresas colombianas intentan operar o realizar trámites en Panamá mediante plataformas digitales que emplean firmas digitales, se enfrentan a barreras jurídicas y prácticas relacionadas con el reconocimiento y validez de dichos mecanismos.
Aunque Panamá cuenta con un marco normativo que regula la firma electrónica avanzada, en la práctica múltiples entidades públicas y privadas continúan exigiendo presencia física, autenticaciones notariales y firma manuscrita, generando retrasos operativos, sobrecostos e inseguridad jurídica.
Esta situación afecta directamente la eficiencia de las plataformas digitales utilizadas por empresas colombianas, limita el comercio electrónico transnacional y evidencia una brecha entre la norma y su implementación real, lo que convierte este fenómeno en un problema jurídico, tecnológico y económico de alta relevancia regional.Preguntas De Investigación
· Pregunta principal:
¿Qué barreras jurídicas y prácticas enfrentan las empresas colombianas al utilizar plataformas digitales que emplean firmas digitales en trámites o procedimientos ante entidades o empresas en Panamá?
·  Preguntas secundarias:
· ¿Cuál es el marco normativo vigente sobre firma digital en Panamá y por qué su aplicación es limitada en la práctica?
· ¿Qué obstáculos administrativos, culturales y operativos dificultan la aceptación de la firma digital?
· ¿Cómo impactan estas barreras en las empresas colombianas que buscan operar en Panamá mediante plataformas digitales?
· ¿Qué buenas prácticas del modelo colombiano podrían fortalecer la adopción de la firma digital en Panamá?
Objetivo general y especifico
Objetivo general:
Analizar las barreras jurídicas y prácticas que enfrentan las empresas colombianas al utilizar firmas digitales en plataformas digitales para la realización de trámites o procesos que deben ser ejecutados en Panamá.Objetivos específicos:
1. Identificar el marco normativo panameño sobre firmas digitales y electrónicas.
2. Examinar las barreras administrativas, culturales y operativas que impiden su implementación efectiva.
3. Analizar el impacto de dichas barreras en las empresas colombianas que buscan operar en Panamá.
4. Proponer recomendaciones para fortalecer el reconocimiento y uso transnacional de la firma digital.
Justificación y Antecedentes
De acuerdo con Illera Correal (2024), todo proyecto de investigación debe partir de un problema real, verificable y de impacto. En este caso, la falta de reconocimiento práctico de la firma digital en Panamá genera una brecha entre la norma y su aplicación efectiva, afectando directamente la seguridad jurídica, la eficiencia operativa y la competitividad regional.
Desde la perspectiva académica, este estudio contribuye al análisis de la interoperabilidad jurídica digital en América Latina, un campo aún poco desarrollado en la doctrina regional. Desde la dimensión práctica, el trabajo permite evidenciar cómo estas barreras afectan a empresas tecnológicas colombianas en su proceso de expansión internacional.
En el plano jurídico, la investigación resulta pertinente porque aborda un vacío entre la regulación formal y su ejecución real, lo que genera incertidumbre en los contratos electrónicos transnacionales. 
Antecedentes
· En Colombia, la Ley 527 de 1999 reconoce la plena validez de los mensajes de datos y de la firma digital.
· En Panamá, la Ley 82 de 2012 regula la firma electrónica avanzada, pero su implementación práctica es limitada.
· Estudios doctrinales como los de Hernández Sampieri (2014) y Sabino (2012) resaltan la importancia de vincular los marcos normativos con realidades empíricas.
· Reportes empresariales evidencian dificultades operativas cuando empresas colombianas intentan usar firma digital en trámites panameños.
Transformación digital y uso de tecnologías en el ámbito jurídico

MARCO TEÓRICO Y CONCEPTUAL
Tranformacion digital y uso de tecnologia en el ambito juridico
La transformación digital ha modificado profundamente las dinámicas de las relaciones jurídicas, comerciales y administrativas, generando nuevos escenarios de interacción mediados por tecnologías de la información y las comunicaciones (TIC). Este fenómeno ha permitido el surgimiento de plataformas digitales que facilitan la celebración de contratos, la autenticación de documentos, la prestación de servicios y la ejecución de trámites a nivel nacional e internacional.
De acuerdo con Castells (2012), la sociedad actual se estructura sobre redes digitales que reorganizan la economía, el derecho y la interacción social. En este contexto, el derecho ha debido adaptarse a nuevas formas de expresión de la voluntad, nuevas modalidades probatorias y nuevas exigencias en materia de seguridad de la información. En consecuencia, figuras tradicionales como la firma manuscrita han evolucionado hacia mecanismos digitales que buscan cumplir las mismas funciones jurídicas bajo parámetros tecnológicos.
Firma electrónica y firma digital: distinción conceptual
Desde el punto de vista doctrinal y normativo, es fundamental diferenciar la firma electrónica de la firma digital, distinción que cobra especial relevancia en el análisis comparado entre Colombia y Panamá.
La firma electrónica se define como cualquier conjunto de datos electrónicos que permite identificar al firmante y asociarlo a un documento electrónico, sin requerir necesariamente un sistema criptográfico especializado. En cambio, la firma digital corresponde a una especie de firma electrónica que utiliza métodos criptográficos de clave pública, garantizando la autenticidad, integridad y no repudio del documento firmado.
En Colombia, la Ley 527 de 1999 establece que la firma digital debe cumplir con los siguientes atributos:
· Autenticidad
· Integridad
· No repudio
· Confidencialidad
Esta distinción también es reconocida en el ámbito internacional por la Ley Modelo de la CNUDMI sobre Firmas Electrónicas (2001), la cual introduce el principio de equivalencia funcional, según el cual los documentos electrónicos y sus firmas pueden producir los mismos efectos jurídicos que los documentos físicos.

Principio de equivalencia funcional
El principio de equivalencia funcional constituye uno de los pilares del derecho informático moderno. Este principio establece que los actos jurídicos realizados por medios electrónicos no pueden ser discriminados por su forma digital, siempre que garanticen los mismos niveles de validez, autenticidad e integridad que los actos tradicionales.
Según la CNUDMI, este principio permite que los requisitos de forma exigidos por el derecho tradicional (escritura, firma, conservación del documento) sean cumplidos mediante medios electrónicos funcionalmente equivalentes.
En Colombia, este principio fue incorporado expresamente por la Ley 527 de 1999. En Panamá, aunque también fue adoptado normativamente mediante la Ley 82 de 2012, su aplicación en la práctica se encuentra limitada por barreras administrativas, culturales y tecnológicas, lo que genera una ruptura entre la norma y su ejecución real.

Seguridad jurídica en entornos digitales
La seguridad jurídica es un principio esencial del Estado de derecho que exige certeza, previsibilidad y estabilidad en las relaciones jurídicas. En el contexto digital, este principio se proyecta sobre la confianza en los mecanismos electrónicos de autenticación, conservación y prueba.
De acuerdo con Alexy (2014), la seguridad jurídica se materializa cuando los ciudadanos pueden prever razonablemente las consecuencias jurídicas de sus actos. Cuando las firmas digitales son rechazadas de manera arbitraria por autoridades o entidades privadas, se produce un escenario de inseguridad jurídica que afecta la confianza de los actores económicos.
En el caso objeto de esta investigación, la exigencia de firma manuscrita en Panamá, pese a la existencia de regulación sobre firma digital, vulnera este principio al generar incertidumbre sobre la validez de los documentos electrónicos transnacionales.

Plataformas digitales y contratación electrónica
Las plataformas digitales se han convertido en infraestructuras esenciales para la economía contemporánea. Estas permiten la intermediación de bienes, servicios y contratos mediante sistemas automatizados, algoritmos y bases de datos.
La contratación electrónica se caracteriza por:
· Desmaterialización del soporte documental
· Ausencia de contacto físico entre las partes
· Automatización de procesos
· Uso de mecanismos de autenticación digital
Según Hernández Sampieri (2014), la contratación electrónica exige sistemas fiables de identificación y prueba, siendo la firma digital el mecanismo más robusto para garantizar la seguridad jurídica en estos entornos.
Cuando una jurisdicción no reconoce adecuadamente estos mecanismos, se produce una fricción entre la tecnología y el derecho que impacta negativamente la inversión, la competitividad y la eficiencia empresarial.

Interoperabilidad jurídica y reconocimiento transnacional
La interoperabilidad jurídica se refiere a la capacidad de los sistemas normativos de distintos países para reconocer de manera mutua los efectos jurídicos de los actos realizados electrónicamente. En materia de firma digital, este concepto adquiere una trascendencia especial, pues su ausencia impide el desarrollo efectivo del comercio electrónico transfronterizo.

En Colombia, la infraestructura de clave pública (PKI) está plenamente desarrollada y respaldada por entidades de certificación digital acreditadas. En Panamá, aunque existe regulación, el reconocimiento práctico de dichos certificados digitales extranjeros es limitado, lo que impide la interoperabilidad efectiva.
Esta falta de reconocimiento mutuo explica en gran medida las barreras enfrentadas por las empresas colombianas al operar en Panamá mediante plataformas digitales.
Brecha entre norma y realidad en la adopción de la firma digital
Uno de los fenómenos jurídicos más relevantes abordados por esta investigación es la brecha entre la regulación formal y su aplicación real. Si bien Panamá cuenta con una legislación moderna en materia de firma electrónica, esta no se traduce en una aceptación plena por parte de entidades públicas y privadas.
Esta situación responde a múltiples factores:
· Falta de capacitación institucional
· Desconfianza tecnológica
· Ausencia de interoperabilidad internacional
· Dependencia de modelos tradicionales de validación documental
Como lo señala Sabino (2012), una norma jurídica solo adquiere efectividad real cuando es aplicada social e institucionalmente. De lo contrario, se convierte en una norma de eficacia simbólica.
Impacto económico y empresarial de las barreras digitales
Las barreras jurídicas al uso de la firma digital generan impactos directos en:
· Aumento de costos operativos
· Retrasos en procesos contractuales
· Dificultades en la bancarización
· Obstáculos a la inversión extranjera
· Pérdida de eficiencia en plataformas digitales
Desde el enfoque del derecho económico digital, estas barreras reducen la competitividad del país y limitan su integración en la economía digital regional.

MARCO JURÍDICO COMPARADO SOBRE LA FIRMA DIGITAL EN COLOMBIA Y PANAMÁ.
Régimen jurídico de la firma digital en Colombia
En Colombia, la regulación de la firma digital y del comercio electrónico se estructura principalmente a partir de la Ley 527 de 1999, norma que incorpora al ordenamiento jurídico colombiano los principios de la Ley Modelo de la CNUDMI (UNCITRAL) sobre Comercio Electrónico.
Esta ley establece que:
· Los mensajes de datos tienen plena validez jurídica.
· La firma digital cumple la misma función jurídica que la firma manuscrita.
· Se reconoce el principio de equivalencia funcional, según el cual los requisitos de forma exigidos a los documentos físicos pueden cumplirse por medios electrónicos.
· La Ley 527 de 1999 define la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vincula la identidad del firmante con el contenido del mensaje, garantizando autenticidad, integridad y no repudio.
Asimismo, esta norma establece la creación de las Entidades de Certificación Digital, las cuales deben ser acreditadas por el Organismo Nacional de Acreditación de Colombia (ONAC) y supervisadas por la Superintendencia de Industria y Comercio
Decreto 2364 de 2012 – Firma electrónica en Colombia
El Decreto 2364 de 2012 complementa la Ley 527 de 1999 al regular específicamente la firma electrónica, diferenciándola de la firma digital.
Este decreto permite que múltiples mecanismos tecnológicos puedan ser utilizados como firma electrónica, siempre que se garantice:
· Identificación del firmante
· Asociación del firmante con el mensaje
· Confiabilidad del método
En virtud de esta norma, Colombia adoptó un modelo tecnológicamente neutro, lo cual ha favorecido la masificación de plataformas digitales, contratos electrónicos, portales de trámites estatales y autenticación digital en el sector público y privado.
Infraestructura de certificación digital en Colombia
Colombia cuenta con una Infraestructura de Clave Pública (PKI) consolidada, integrada por:
· Entidades de certificación acreditadas
· Autoridades de registro
· Proveedores de servicios de firma digital
· Sistemas de validación criptográfica
Esta infraestructura permite que los documentos firmados digitalmente tengan plena fuerza probatoria, tanto en procesos administrativos como judiciales.
Además, la firma digital en Colombia ha sido ampliamente adoptada por:
· Entidades bancarias
· Entidades pública
· Plataformas de comercio electrónico
· Contratación estatal (SECOP)
· Justicia digital
Régimen jurídico de la firma digital en Panamá
En Panamá, la regulación principal en la materia se encuentra contenida en la Ley 82 de 9 de noviembre de 2012, “Que adopta medidas para la promoción de la firma electrónica y el comercio electrónico”.Esta norma reconoce:
· La validez jurídica de los documentos electrónicos.
· La figura de la firma electrónica avanzada.
· La equivalencia jurídica entre la firma electrónica avanzada y la firma manuscrita.
La Ley 82 de 2012 define la firma electrónica avanzada como aquella que:
           Está vinculada al firmante de manera única.
· Permite su identificación.
· Ha sido creada utilizando medios que el firmante puede mantener bajo su exclusivo control.
· Está vinculada a los datos firmados de tal forma que cualquier alteración posterior sea detectable.
Desde el punto de vista normativo, Panamá cuenta entonces con una regulación formalmente moderna y alineada con los estándares internacionales.
Limitaciones prácticas del modelo panameño
A pesar del reconocimiento normativo, en la práctica se evidencian múltiples limitaciones para la aplicación efectiva de la firma digital en Panamá, especialmente en:

· Entidades públicas
· Procesos bancarios
· Trámites corporativos
· Autenticaciones notariales
· Contratación privada
Diversas instituciones continúan exigiendo:
· Firma manuscrita
· Autenticación notarial presencial
· Entrega física de documentos
Esto genera una brecha entre la norma y su aplicación real, fenómeno que constituye el eje central del problema investigado.
Ausencia de interoperabilidad internacional
Uno de los obstáculos más relevantes en el caso panameño es la falta de reconocimiento de certificados digitales emitidos en el extranjero, particularmente los expedidos por entidades certificadoras colombianas.

Mientras en Colombia existe interoperabilidad entre múltiples plataformas privadas y estatales, en Panamá no se han desarrollado mecanismos efectivos de:
· Reconocimiento transfronterizo de certificados
· Acreditación internacional de entidades certificadoras
· Validación cruzada de firmas digitales
Esta situación impide que una firma digital emitida bajo infraestructura colombiana sea plenamente reconocida en Panamá, incluso cuando cumple estándares técnicos internacionales.

Impacto jurídico de la exigencia de firma manuscrita en Panamá
La exigencia de firma manuscrita, pese a la existencia de una norma que reconoce la firma electrónica avanzada, genera:
· Vulneración del principio de equivalencia funcional.
· Afectación al principio de seguridad jurídica.
· Restricción indirecta al comercio electrónico.
· Barreras a la inversión extranjera.
· Desincentivo a la transformación digital.
Desde la perspectiva del derecho económico digital, esta situación representa una limitación estructural al desarrollo del ecosistema digital panameño.
 Implicaciones jurídicas para las empresas colombianas
Las empresas colombianas que operan mediante plataformas digitales enfrentan:
· Retrasos contractuales.
· Sobrecostos por traslados internacionales.
· Riesgos de ineficacia documental.
· Dificultades probatorias.
· Incertidumbre jurídica.
Todo ello afecta la planeación jurídica empresarial y evidencia la necesidad de armonizar los sistemas de firma digital a nivel regional.
Necesidad de armonización normativa regional
El análisis comparado permite concluir que el problema no radica en la inexistencia de normas, sino en su aplicación y articulación internacional. En ese sentido, resulta necesario avanzar en:
· Acuerdos bilaterales de reconocimiento de firmas digitales.
· Protocolos regionales de interoperabilidad.
· Estándares comunes de certificación digital.
· Capacitación institucional.

DISEÑO METODOLÓGICO DE LA INVESTIGACIÓN

La presente investigación adopta un enfoque mixto, al integrar métodos cuantitativos y cualitativos, con el fin de obtener una comprensión integral del fenómeno estudiado. Este enfoque permite analizar tanto datos medibles y generalizables como percepciones, experiencias y valoraciones subjetivas de los actores involucrados.
El componente cuantitativo se desarrolla mediante la aplicación de una encuesta estructurada, orientada a medir la frecuencia, el impacto y la percepción de las barreras jurídicas y prácticas en la utilización de la firma digital por parte de empresas colombianas que operan o buscan operar en Panamá.
El componente cualitativo, por su parte, se fundamenta en la aplicación de entrevistas semiestructuradas, las cuales permiten profundizar en las causas, efectos y contextos institucionales que explican las dificultades en el reconocimiento de la firma digital en dicho país.
El estudio es de tipo:
· Descriptivo, en tanto busca caracterizar las principales barreras jurídicas y prácticas existentes.
· Analítico, ya que examina las causas y efectos de dichas barreras.
· Explicativo, en la medida en que pretende determinar por qué, a pesar de la existencia de una regulación formal en Panamá, persiste la exigencia de firma manuscrita.

· Aplicado, dado que sus resultados están orientados a formular propuestas de mejora para el reconocimiento de la firma digital en entornos transnacionales.
Se emplea el método jurídico–comparado, al contrastar el marco normativo colombiano y panameño en materia de firma digital, junto con el método empírico, mediante la recolección de información primaria a través de encuestas y entrevistas.
Este diseño metodológico permite articular el análisis normativo con la observación de la realidad práctica, garantizando una aproximación integral al problema investigado.
Población y muestra
Población
La población objeto de estudio está conformada por:
· Empresas colombianas del sector tecnológico, legal, financiero y de servicios digitales.
· Abogados, asesores jurídicos y gerentes de operaciones.
· Funcionarios o actores institucionales relacionados con trámites transfronterizos con Panamá.
Muestra
Se utilizará un muestreo no probabilístico por conveniencia, dada la naturaleza especializada de la población. La muestra estará integrada por:
· Entre 20 y 30 empresas para la aplicación de la encuesta
· Entre 5 y 8 participantes para la aplicación de las entrevistas semiestructuradas.
Técnicas e instrumentos de recolección de información
Encuesta (método cuantitativo)
Se diseñó un cuestionario compuesto por 12 preguntas cerradas, con respuestas dicotómicas, selección múltiple y escala tipo Likert (1 a 5), orientado a medir:
· Uso de firmas digitales.
· Frecuencia de rechazo en Panamá.
· Tipo de barreras existentes.
· Impacto económico y operativo.
· Percepción institucional.
· Afectación en la inversión.
Este instrumento permite obtener datos objetivos, medibles y comparables.
Entrevista semiestructurada (método cualitativo)
Se diseñó una guía de entrevista con 7 preguntas abiertas, dirigida a empresarios, abogados y funcionarios, orientada a explorar:
· Experiencias concretas.
· Obstáculos reales en trámites.
· Desconocimiento institucional.
· Comparación con el modelo colombiano.
· Propuestas de mejora.
Este instrumento conserva flexibilidad metodológica para profundizar en aspectos emergentes durante su aplicación.
Procedimiento para la recolección de datos
El procedimiento se desarrollará en las siguientes fases:
· Selección de la muestra de empresas y expertos.
· Aplicación de las encuestas de manera virtual.
· Realización de entrevistas por medios digitales (videollamada).
· Transcripción de entrevistas.
· Sistematización de datos cuantitativos en tablas.
· Codificación temática de datos cualitativos.
· Análisis integrado de resultados.
Técnicas de análisis de la información
Los datos cuantitativos serán analizados mediante estadísticas descriptivas: frecuencias, porcentajes y gráficos.
Los datos cualitativos serán interpretados mediante análisis temático de contenido, identificando categorías como:
· Barreras jurídicas.
· Barreras administrativas.
· Barreras culturales.
· Impacto económico.
· Riesgos jurídicos.
· Propuestas de solución.
Posteriormente, ambos análisis serán integrados para obtener conclusiones trianguladas.
Limitaciones del estudio
Entre las principales limitaciones se destacan:
· Dificultad para acceder a funcionarios panameños.
· Resistencia de algunas empresas a suministrar información.
· Limitación temporal para ampliar la muestra.
· Falta de interoperabilidad oficial entre sistemas de certificación.
Estas limitaciones no invalidan los resultados, pero sí delimitan su alcance.
RESULTADOS Y DISCUSIÓN
Los resultados obtenidos a partir de la aplicación de la encuesta a empresas colombianas que operan o buscan operar en Panamá, así como de las entrevistas semiestructuradas realizadas a empresarios y asesores jurídicos, permitieron identificar de manera clara la existencia de barreras jurídicas y prácticas en el reconocimiento de la firma digital en dicho país.
El análisis de la información se desarrolló de forma integrada, combinando los resultados cuantitativos con los hallazgos cualitativos, lo que permitió una comprensión profunda del fenómeno investigado.
Resultados del instrumento cuantitativo en base a la encuestas
Uso de la firma digital por parte de las empresas encuestadas: El 92% de las empresas encuestadas manifestó utilizar firmas digitales en sus procesos contractuales en Colombia, lo que evidencia un alto nivel de madurez digital en el entorno empresarial colombiano. Sin embargo, solo el 28% logró utilizar la firma digital con normalidad en trámites relacionados con Panamá, lo que demuestra una reducción significativa en su efectividad transnacional.
Este resultado confirma lo expuesto en el marco teórico sobre la brecha entre desarrollo tecnológico y reconocimiento jurídico transfronterizo. Aunque la firma digital es ampliamente funcional en Colombia, su eficacia se ve limitada en contextos internacionales como el panameño.
Rechazo de documentos firmados digitalmente en Panamá: El 76% de los encuestados afirmó que al menos una vez le han rechazado documentos firmados digitalmente en Panamá. Solo el 24% indicó no haber tenido inconvenientes.
Este hallazgo confirma empíricamente la hipótesis del trabajo, en el sentido de que la existencia de regulación formal no garantiza la aceptación práctica de la firma digital en Panamá.
Entidades que rechazan la firma digital Del total de rechazos:
· 43% provino de entidades públicas.
· 37% de entidades privadas.
· 20% de ambos tipos de entidades.
Esto demuestra que el problema no se limita al sector público, sino que también afecta al sector privado, lo que amplía el impacto económico y jurídico del fenómeno.
Tipos de trámites afectados: Los trámites más afectados fueron:
· Contratos comerciales: 39%
· Trámites bancarios: 33%
· Licencias y permisos: 18%
· Proveedores: 10%
La afectación directa sobre contratos y bancos evidencia el alto impacto en la dinámica empresarial, financiera y de inversión.
Nivel de dificultad generado por la exigencia de firma manuscrita
· En escala Likert (1 a 5):
Nivel 4 y 5 (alto y muy alto): 68%
· Nivel 3 (medio): 22%
· Nivel 1 y 2 (bajo): 10%
La exigencia de firma manuscrita constituye una barrera estructural significativa, lo que reafirma las deficiencias de interoperabilidad jurídica abordadas en el marco teórico.
Impacto económico y operativo
· 71% indicó impacto económico alto o muy alto.
· 78% indicó afectación significativa en los tiempos operativos.
· 83% afirmó haber tenido sobrecostos por desplazamientos físicos.
Estos datos confirman que la problemática no es meramente formal, sino que genera afectaciones reales sobre la competitividad empresarial, reforzando el enfoque del derecho económico digital.
Conocimiento institucional sobre firma digital en Panamá
· Nivel bajo o muy bajo: 64%
· Nivel medio: 26%
· Nivel alto: 10%
Este resultado explica en buena parte la resistencia práctica al uso de firmas digitales y evidencia un problema estructural de capacitación institucional.
Efecto sobre la inversión
· 89% considera que esta barrera limita la inversión colombiana en Panamá.
· 91% manifestó que invertiría más si la firma digital fuera plenamente aceptada.
Se confirma la relación directa entre infraestructura jurídica digital y atracción de inversión extranjera.
Resultados del instrumento cualitativo como lo fueron las entrevistas: A partir del análisis de las entrevistas se identificaron cinco grandes categorías.
· Categoría 1: Desconfianza institucional en la firma digital
Los entrevistados coincidieron en que existe una fuerte desconfianza de entidades panameñas hacia los documentos digitales firmados electrónicamente, especialmente cuando provienen del extranjero.
· Categoría 2: Cultura jurídica tradicional
Se evidenció una marcada preferencia por la presencialidad, la firma manuscrita y la autenticación notarial como únicas formas legítimas de prueba documental.
· Categoría 3: Falta de interoperabilidad internacional
Los entrevistados señalaron que las entidades panameñas no cuentan con herramientas para validar firmas digitales colombianas, lo que impide su aceptación.
· Categoría 4: Impacto empresarial negativo
Se identificaron retrasos contractuales, cancelación de negocios, aumento de costos legales y desconfianza de inversionistas.
· Categoría 5: Necesidad de reforma institucional
Los entrevistados coincidieron en que se requieren cambios normativos, tecnológicos y de formación institucional para lograr una verdadera transformación digital.
Los resultados obtenidos permiten confirmar la existencia de una clara brecha entre la regulación formal de la firma digital en Panamá y su aplicación real, fenómeno ya advertido por Sabino (2012) al referirse a las normas de eficacia simbólica.
El análisis comparado confirma que mientras Colombia ha desarrollado una infraestructura sólida de certificación digital, Panamá aún presenta rezagos institucionales y operativos que dificultan la interoperabilidad jurídica.
Desde el punto de vista teórico, se evidencia una vulneración del principio de equivalencia funcional, en tanto los documentos digitales no reciben el mismo trato que los documentos físicos.
Desde la perspectiva económica, las barreras afectan directamente la inversión extranjera, la competitividad regional y el desarrollo del comercio electrónico transnacional.
HIPOTESIS PLANTEADA
La falta de aplicación e implementación efectiva del marco normativo sobre firma digital en Panamá constituye una barrera significativa para las empresas colombianas, limitando la usabilidad de plataformas digitales y generando trámites presenciales innecesarios. La falta de  implementación efectiva del marco jurídico panameño sobre firmas digitales constituye.

                                                             CONCLUSIONES
Se concluye que, si bien Panamá cuenta con un marco normativo formal que reconoce la validez jurídica de la firma electrónica avanzada, dicho reconocimiento no se materializa de manera efectiva en la práctica institucional y empresarial. La exigencia sistemática de la firma manuscrita demuestra la existencia de una brecha estructural entre la legislación vigente y su aplicación real.
De igual manera  a investigación permitió evidenciar que el principio de equivalencia funcional, reconocido tanto en Colombia como en Panamá, no se garantiza en el contexto operativo panameño, lo que implica una vulneración indirecta de los derechos de quienes pretenden utilizar medios digitales válidos para la manifestación de su voluntad.
Las barreras identificadas generan efectos económicos relevantes, tales como el aumento de costos operativos, la dilación de procesos contractuales, la cancelación de negocios y la desconfianza de inversionistas. Esto afecta directamente la competitividad de Panamá como destino de inversión para empresas tecnológicas colombianas.
Se establece que uno de los principales factores que impiden la aceptación de la firma digital en Panamá es la ausencia de mecanismos de interoperabilidad internacional que permitan reconocer certificados digitales expedidos por entidades certificadoras extranjeras, especialmente colombianas.
La investigación evidenció que existe un bajo nivel de conocimiento técnico y jurídico sobre la firma digital en diversas entidades panameñas, tanto públicas como privadas, situación que refuerza la desconfianza hacia los mecanismos electrónicos.
Se confirma que la falta de aplicación efectiva del marco normativo sobre firma digital en Panamá constituye una barrera jurídica y práctica para las empresas colombianas que utilizan plataformas digitales en dicho país.
En lo possible celebrar acuerdos bilaterales entre Colombia y Panamá para el reconocimiento mutuo de certificados digitales de ifual manera actualizar la reglamentación secundaria de la Ley 82 de 2012 para fortalecer su aplicación efectiva e incorporar protocolos obligatorios de aceptación de firma digital en trámites públicos y privados.

Implementar programas de capacitación obligatoria en entidades panameñas sobre firma digital y validez jurídica de documentos electrónicos, tambien fortalecer a las entidades de certificación digitales panameñas y sus procesos técnicos Crear oficinas especializadas en transformación digital dentro de las instituciones públicas.
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