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1. JUSTIFICACIÓN 
 

La administración del riesgo es una de las preocupaciones actuales de las 

organizaciones debido a la normativa de la Superintendencia Financiera. Esta entidad 

exige la conformación de un sistema que permita gestionar el riesgo operativo de todas 

las organizaciones financieras. 

La gestión del riesgo operativo permite dar confianza a los clientes internos y externos 

de las empresas, permitiendo el control efectivo de todos y cada uno de los procesos 

que tienen lugar en la organización. 

“…dichas entidades deben desarrollar, establecer, implementar y mantener un 

Sistema de Administración de Riesgo Operativo (SARO), acorde con su 

estructura, tamaño, objeto social y actividades de apoyo, estas últimas 

realizadas directamente o a través de terceros, que les permita identificar, medir, 

controlar y monitorear eficazmente este riesgo.” (Superintendencia Financiera, 

2006) 

Según Pinto (2008) la importancia que se le ha otorgado al riesgo operacional ha 

influenciado la estructura de los sistemas de control y la regulación de diferentes 

sectores económicos especialmente a los mercados financieros.  

El fenómeno anterior se ha dado como resultado de la difusión de los estudios y tratados 

establecidos por el Comité de Supervisión Bancaria de Basilea. El Comité fue 

constituido en 1974 por los gobernadores de los bancos centrales del G10, y 

actualmente está conformado por representantes de países como Alemania, Italia, 

Bélgica, Luxemburgo, Canadá, España, Reino Unido, Estados Unidos, Francia, Suecia, 

Japón, Países Bajos y Suiza. 

En este sentido, el comité de Basilea tiene como objetivo fortalecer la estabilidad 

monetaria y financiera mundial. Éste órgano de vigilancia formula estándares de 

supervisión para el sector bancario, que son adoptados por las autoridades de cada 

país miembro del comité y por entidades supervisoras en demás países. 

El Comité realizó un estudio sobre pérdidas del sector bancario en economías 

desarrolladas y concluyó que se presentaban más problemas de riesgo de crédito y de 

riesgo operacional que problemas de riesgo de mercado. (Pinto & Leyva, 2008).  



La ocurrencia de escándalos en empresas reconocidas y de crisis financieras mundiales 

constituye uno de los factores que más ha contribuido a incrementar la importancia del 

concepto de riesgo operacional en el sector financiero.  

 

En junio de 2004, el Comité de Supervisión Bancaria de Basilea publicó el segundo 

acuerdo de capital conocido como Basilea II. En este documento se revisó parte del 

marco existente para estimar la suficiencia de capital; además, se incorporaron algunos 

elementos adicionales, entre ellos la exigencia de capital por riesgo operacional (Pinto 

& Leyva, 2008).  

Siguiendo las recomendaciones de Basilea, la Superintendencia Financiera de 

Colombia publicó la Circular Externa 048 el 22 de diciembre de 2006. Éste documento 

estableció las bases y los lineamientos mínimos para el desarrollo de un Sistema de 

Administración de Riesgo Operativo (SARO) (Pinto & Leyva. 2008).  

Dicha circular representó la obligación de iniciar o adaptar el proceso de ejecución de 

los sistemas de administración de riesgo operacional para los establecimientos 

bancarios colombianos. 

Los bancos, por una parte, debían empezar a cumplir las exigencias establecidas por 

la Superintendencia Financiera y por otra, a hacer frente a las situaciones que 

amenacen su continuidad, su reputación o su estabilidad en el sector financiero.  

La administración del riesgo, que sugiere el análisis de los eventos de riesgo y su 

gestión adecuada, permite tomar decisiones efectivas con respecto al apetito de riesgo1 

de la organización y plantear un sistema de específico adecuado  para cada 

organización. 

Uno de los sistemas más robustos en cuanto a la gestión del riesgo operativo en el país 

es el del Banco de la República. La razón fundamental es la importancia que tiene esta 

institución como banco central de Colombia, siendo cualquier situación de riesgo un 

motivo de impacto alto y pérdidas que afectan no sólo al Banco sino también a las 

diferentes entidades financieras del país. (Mora, s.f.) 

Es por esto que la construcción y el fortalecimiento continuo del sistema de 

administración del riesgo va más allá del simple cumplimiento de la regulación nacional 

establecida por la Superintendencia Financiera, y se centra más en los intereses 

propios de la organización por desempeñar correctamente sus funciones, cumplir sus 

responsabilidades y alcanzar sus objetivos. 

                                                           
1 Apetito de riesgo: la cantidad de exposición al riesgo que está dispuesta la empresa u organización a 
enfrentar. (Murray-Webster, s.f.) 



Estos sistemas de administración han logrado generar un mejor conocimiento de la 

estructura total de las organizaciones, así como de sus operaciones y los elementos o 

agentes que interfieren en ellas, facilitando el control en la totalidad de la organización 

y sus funciones.  (Quijano, 2006) 

En general, la provisión de posibles pérdidas y la aplicación de controles eficientes 

permiten la disminución de probabilidad de ocurrencia de la materialización del riesgo.  

En este sentido, abordar el riesgo operativo en una organización resulta siendo una 

oportunidad para fortalecer los procesos, mejorar la cultura organizacional, involucrar 

las diferentes áreas de la compañía y sin duda, permite reducir las pérdidas en que 

incurre una compañía financiera que no prevé las implicaciones que puede generar la 

materialización de los riesgos que omite o no gestiona de la mejor forma. 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 



2. OBJETIVOS 
 

Objetivo General: 

Implementar la metodología para la administración del riesgo en los procesos de 

organizaciones financieras, identificando las diferentes etapas y su relación directa con 

la gestión de la calidad en la empresa con el fin de minimizar las potenciales pérdidas 

a las que pueda estar expuesta la empresa por ocasión de riesgos operativos. 

Objetivos específicos: 

 Definir el procedimiento para el registro y aplicación de la metodología 

recomendada para la administración del riesgo operativo por la norma ISO 9001 

versión 2015.  

 

 Identificar y mejorar los indicadores de riesgo operativo que reflejan el estado 

actual de la administración de riesgo de organizaciones financieras. 

 

 Usar herramientas estadísticas, tomando como insumo la información 

recolectada en bases de datos con el fin de generar informes útiles para la 

evaluación de la Gestión de Riesgo operativos. 

 

 Modelar el comportamiento de las pérdidas a las que está expuesta una 

organización a causa de eventos de riesgo operativo a partir de un modelo de 

pérdidas agregadas. 

 

 
 

 

 

 

 

 

 



3. MARCO TEÓRICO 
 

Dado que este trabajo se centrará en el análisis del Sistema de Gestión del Riesgo, es 

ineludible hacer una revisión histórica de la evolución del riesgo, las diferentes 

definiciones existentes y la metodología actual empleada para gestionarlo en una 

organización.  

Primero, se realizará un breve repaso por los antecedentes históricos del concepto del 

riesgo y las diferentes definiciones del mismo, con el fin de dar las herramientas 

suficientes y contextualizar al lector. Posteriormente, se expondrá la importancia de la 

Administración del Riesgo en las organizaciones financieras además de mostrar la 

metodología para la implementación del Sistema de Gestión del Riesgo. 

  

3.1 REVISIÓN HISTÓRICA DEL CONCEPTO DE RIESGO 

 

El ser humano desde la antigüedad ha asociado el riesgo con la incertidumbre, con 

especial atención al deseo de conocer que acontecerá en el futuro. (Cardenas, 2014) 

Los juegos de azar son un claro ejemplo de la decisión del ser humano de asumir 

riesgos, con la intención de obtener un beneficio teniendo en cuenta  la posibilidad de 

ocurrencia de pérdidas.   

Pueblos tan antiguos como los ASIPU2 eran consultados por las personas que 

deseaban tomar decisiones riesgosas, pues se decía tenían la facultad de predecir el 

futuro y de tal modo, minimizaban la percepción de riesgo que tenían los consultantes 

respecto a su incertidumbre. (Quijano, 2011) 

Los griegos a su vez recurrían al Oráculo de Delfos con el objetivo de conseguir 

predicciones de acontecimientos futuros. Constituía un ritual respetado por la sociedad 

griega, las predicciones eran ambiguas y podían ser interpretadas de diversas formas 

por parte del consultante. (Quijano, 2006) 

Según Quijano (2006) el nacimiento de la probabilidad gracias a los juegos de azar fue 

el punto de partida para el estudio del manejo de riesgo, el cual se fortaleció con los 

avances en el álgebra, cálculo diferencial e integral. 

Posteriormente, surgió la aplicación de la Teoría de las Probabilidades en campos tan 

importantes como son: medición de riesgos en seguros, genética, inversiones y 

estrategias para la guerra.  

                                                           
2 Tribu que habitaba en el Valle de Éufrates alrededor de 3200 a.C. 



El desarrollo de técnicas de muestreo, el descubrimiento del concepto de la desviación 

estándar y la estructura de la distribución normal, hicieron posible la cuantificación de 

los riesgos.  

En concordancia con lo anterior, el sector asegurador fue uno de los primeros en 

interesarse en la cuantificación de los riesgos ya que manejan riesgos puros 3 a los 

cuales se enfrentan las personas y los negocios.  

A partir de 1929 el mundo entero le dio una gran importancia a la administración del 

riesgo puro en los negocios, incentivando la constitución de asociaciones para permitir 

el intercambio de información correspondiente a la administración de riesgos.  

El crecimiento de las industrias trajo consigo un incremento de los riesgos a los cuales 

se enfrentan las empresas por la variedad de productos, recursos y procesos que 

intervienen en su actividad económica, forzando al sector asegurador a diversificar su 

portafolio para ofrecer opciones pertinentes para cada tipo de riesgo surgido. 

No obstante, sólo hasta mediados del siglo XX se empezaron a tomar en cuenta las 

aplicaciones de la matemática de las probabilidades para la prevención y mitigación de 

eventos de alta destrucción como fenómenos naturales, incendios e inundaciones. 

Hasta este momento, los únicos estudios que relacionaban la matemática con eventos 

adversos para la sociedad en general se hallaban en el campo de la salud en el 

tratamiento de la morbilidad y mortalidad. (INDECI, 2015) 

En la actualidad, gracias a la globalización y apertura de fronteras entre países, los 

desarrollos e innovación en ciencia y tecnología, la humanidad se ha volcado hacia el 

enfoque de prevención y reducción de los riesgos, mediante la planificación y la 

utilización de modelos lógicos, matemáticos y probabilísticos. 

Es así que, en general el riesgo ha representado un tema de reflexión para el ser 

humano, el cual, mediante recursos matemáticos ha intentado dar explicaciones a las 

diferentes situaciones, con el fin de reducir el nivel de incertidumbre inherente a su 

naturaleza. 

Tan importante como es conocer los aspectos históricos referentes al riesgo, se 

requiere revisar las diferentes definiciones que se pueden hallar en la literatura para el 

concepto en sí mismo, por lo que, se hace necesaria una revisión general de éstas para 

lograr comprenderlo efectivamente. 

 

 

                                                           
3 Riesgos sin controles o acciones implementadas. Es el riesgo inherente a la naturaleza de las actividades. 



3.2 DEFINICIONES DE RIESGO 

 

Existen diferentes y diversas formas de definir qué es un riesgo, sin embargo, algunas 

de las definiciones más representativas son: 

Según la norma Icontec ISO 9001(2015), con la inclusión del enfoque de riesgo para la 

gestión de la calidad, el riesgo se define como incertidumbre, es decir, puede ocurrir o 

no un suceso que ocasione una pérdida y se contempla la probabilidad de ocasión del 

riesgo como uno de los factores más importantes en el estudio del mismo. 

Por otra parte, Izquierdo (1996) define el riesgo desde la estadística afirmando que es 

la dispersión del resultado actual con relación al esperado, es la variación alrededor de 

una posición central de una distribución y puede ser entendido como una variable 

aleatoria.  

Navarro (2003) en su libro de Administración Financiera declara que el riesgo es la 

probabilidad de que el resultado sea diferente a lo esperado. No necesariamente debe 

ocurrir una pérdida, se remite a afirmar que sencillamente es la probabilidad de que lo 

que ocurra sea distinta a lo proyectado. 

En Colombia, ICONTEC (2015), a través de la Norma Técnica Colombiana- OHSAS 

18001 menciona el riesgo como una amenaza evaluada en cuanto a su probabilidad de 

ocurrencia y a la gravedad de consecuencias posibles: una amenaza es la posibilidad 

de que se presente un evento no previsto que traiga consigo consecuencias negativas, 

en el caso de las personas, consecuencias como lesiones o enfermedades. 

Por último, Fernandez (2007) define el Riesgo como la posibilidad de ocurrencia de un 

evento que puede afectar el cumplimiento de los objetivos de cualquier organización, 

pérdidas financieras y pérdidas en materia reputacional para la empresa.  

Es evidente que los objetivos deben estar previamente establecidos en la empresa de 

modo que se puedan identificar los riesgos existentes que impedir su cumplimiento.  

A pesar de las diferentes perspectivas desde las que se puede contemplar el riesgo, 

convergen en que es un evento de carácter aleatorio, tratable y que puede generar en 

algunos casos consecuencias desfavorables para la actividad de cualquier 

organización. 

En la revisión teórica del riesgo, además de las definiciones expuestas anteriormente, 

se deben entender los diferentes tipos de riesgo que pueden presentarse. La manera 

de mitigación, las causas y características en general difieren entre cada grupo de 

riesgos que son afines entre sí. 



En la teoría se encuentran diferentes formas de clasificar los riesgos, sin embargo, las 

clases más conocidas y que se tendrán en cuenta para efectos prácticos del presente 

trabajo se exponen a continuación: 

Riesgos financieros: Según el Departamento Administrativo de la Función Pública 

(2011) el riesgo financiero se puede entender como las condiciones de peligro a las que 

puede estar expuesta la organización en el manejo de sus recursos. 

Riesgos de mercado: Para este tipo de riesgo, la Superintendencia Financiera publicó 

la circular externa 051 de 2007 en la cual define el Sistema de Administración de Riesgo 

de Mercado (SARM), el cual no tiene un objetivo diferente al de gestionar esta clase de 

riesgo.  

En esta norma, se entiende por riesgo de mercado la posibilidad de obtener pérdidas 

asociadas al valor de los portafolios, carteras colectivas y fondos gestionados a causa 

del cambio de precios de los instrumentos financieros. 

Riesgo operativo: Se define como la posibilidad de pérdidas por procesos, sistemas, 

procedimientos mal ejecutados. 

El Comité de Basilea, afirma que el riesgo operacional es el riesgo de pérdida que 

resulta de un fallo en los procesos, en el personal, en los sistemas internos y los 

acontecimientos externos, de lo que se puede denotar que se excluye el riesgo 

estratégico y reputacional. 

En Colombia la Superfinanciera (2006) le da un mayor alcance incluyendo en el 

concepto del riesgo operativo todas aquellas pérdidas en la reputación de la 

organización y el no cumplimiento de los objetivos trazados como empresa, como se 

puede evidenciar a continuación: 

 

“Se entiende por Riesgo Operativo, la posibilidad de incurrir en pérdidas por 

deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la 

tecnología, la infraestructura o por la ocurrencia de acontecimientos externos.  

Esta definición incluye el riesgo legal y reputacional, asociados a tales factores.” 

 

Riesgos de imagen (reputacionales): Becchio (2011) define el riesgo reputacional como 

la probabilidad de que una organización experimente por motivo de opiniones públicas 

negativas pérdidas o afectaciones en su patrimonio o en sus ingresos.  

Toda organización está expuesta a esta clase de riesgo sin importar el objeto social al 

que se dedique, la afectación de la imagen de una empresa puede tener fundamento 

tanto en acciones desacertadas o corruptas de la organización o de externos con los 

que se tengan relaciones. 



Debe contemplarse la posibilidad de que este riesgo pueda materializarse por presunta 

sospecha de la opinión pública, sin necesariamente tratarse de un hecho demostrable 

o real. 

Riesgos estratégicos: los riesgos estratégicos son todos aquellos riesgos que se 

generan por la planeación ineficiente, el diseño de proyectos inadecuados, estrategias 

organizacionales mal enfocadas y ejecutadas.  

Las pérdidas a causa de este tipo de riesgos pueden ser tanto financieras, como en 

cumplimiento de objetivos y en imagen de la organización. (Quijano, 2006) 

Riesgos tecnológicos: En esta agrupación de riesgos encontramos todos aquellos que 

se relacionan directa o indirectamente con los sistemas y herramientas tecnológicas.  

El conocimiento de esos riesgos cobra gran importancia en nuestra época debido al 

gran auge y amplio uso de dispositivos tecnológicos. El riesgo tecnológico contempla 

tres aspectos diferentes, pero con igual importancia; el primer componente hace 

referencia al Hardware o elementos físicos, el segundo al software o sistemas de 

información, y el tercero tiene una relación estrecha con el usuario que hace un uso 

incorrecto de los dos componentes anteriormente mencionados. (Ramírez, s.f.) 

Partiendo de las definiciones anteriores, se puede denotar que el riesgo está presente 

de diversas maneras en nuestra vida, sin embargo, el presente trabajo se centrará en 

el análisis del riesgo operativo presente en las organizaciones financieras.  

Es así que, las entidades reguladoras como la Superintendencia Financiera en el caso 

colombiano, se encargan de dictaminar los lineamientos aplicables a la gestión de este 

tipo de riesgo, dictaminando a través de la Circular Externa 048 (2006) que la 

administración del riesgo operacional es una de las tareas obligatorias para toda 

empresa bajo la regulación de este ente. 

 

 

3.3 LA ADMINISTRACIÓN DE RIESGOS 

 

La administración de riesgos está definida como el conjunto de acciones realizadas de 

forma estructurada e integral, que permite a las organizaciones tratar los riesgos que 

pueden afectar el cumplimiento de sus objetivos con el fin de crear medidas para 

responder eficazmente ante ellos. (Durán & Brieva, 2005) 

La anterior definición expone diferentes puntos importantes acerca de la administración 

de riesgos, por una parte, aclara que se debe dar un manejo integral de los riesgos, es 

decir, la administración de riesgos debe aplicarse en todos y cada uno de los procesos 



y actividades de la empresa. Además,  la definición aclara que se deben tomar medidas 

eficaces y elegir la opción que tenga la mejor relación costo-beneficio para la empresa. 

Es evidente que la implementación de un sistema para la realización de administración 

de riesgos requiere de recursos de capital, tiempo, talento humano y en la mayoría de 

casos inversiones en tecnología e informática por parte de las empresas que desean 

llevarlo a cabo, sin embargo, deben contemplarse los beneficios que esta práctica trae 

consigo.  

Tal y como expone Quijano (2006) la administración de riesgos permite identificar y 

administrar los riesgos de forma integral, facilitando la toma de decisiones con la 

identificación de oportunidades y evasión de posibles peligros. 

Análogamente, el análisis integral permite administrar riesgos de forma exhaustiva a 

través de todos los procesos, haciendo que disminuyan los costos operativos en los 

que se incurren al tratar de enfrentar un riesgo que se materializó sin previsión por parte 

de la empresa. 

Cuando se hace un manejo integral de los riesgos los empleados están involucrados 

en el proceso, conociendo claramente los riesgos a los que están expuestos, lo que 

genera que los trabajadores tengan un posible autocontrol en sus tareas con la 

intención de disminuir la probabilidad de ocurrencia de un riesgo. 

De igual forma, la cultura organizacional se ve favorecida por la innovación y 

colaboración que surge entre los empleados de diferentes áreas a causa del análisis 

integral de los riesgos. 

El máximo órgano de autoridad y regulación de entidades financieras en Colombia, la 

Superfinanciera en cumplimiento con su misión, establece diferentes pasos que una 

buena administración del riesgo en una empresa debe seguir: La identificación, 

Medición  y Control del riesgo. Estos pasos, hacen parte de lo que es conocido en el 

sistema de administración  del riesgo como la metodología de gestión. 

 

 

 

 

 

 

 



3.4 METODOLOGÍA PARA LA ADMINISTRACIÓN DEL RIESGO 

 

La metodología del riesgo no es más que una secuencia de fases, que tiene como 

objetivo establecer el procedimiento para abordar los riesgos en las organizaciones.  

Esta sucesión de pasos no es estática, por lo que, significaría para las empresas 

mantener la vigilancia y mejorar continuamente cada una de las acciones para el 

tratamiento de los riesgos. 

En esta sección se revisarán cada una de las etapas concernientes a la metodología 

de administración del riesgo operativo, dando las pautas primordiales que deben 

efectuarse en un sistema de gestión que da cumplimiento a los requerimientos de los 

órganos de supervisión financiera local e internacional. En la Ilustración 1, puede 

apreciarse la secuencia implementada usualmente en las empresas para gestionar el 

riesgo. Cada uno de los pasos de esta metodología se explicarán a continuación. 

 

 

 

Ilustración 1. Metodología para la gestión del riesgo. Departamento Administrativo de la Función 

Pública. (2011). Guía para la administración del riesgo.  Recuperado de: 

http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-DE-01-Administracion-Riesgo.pdf 



 

1. Identificación de los riesgos: Como un primer paso, las organizaciones deben 

evaluar todos los procesos que se desarrollan normalmente en la ejecución del 

objeto social de la organización. Esta etapa tiene como finalidad conocer los 

eventos que pueden tener lugar en cada proceso existan controles de mitigación 

o no. (Departamento Administrativo de la Función Pública, 2011) 

 

Esta primera instancia sugiere la caracterización de las causas, las posibles 

consecuencias de la materialización de los riesgos y las acciones correctivas 

que se están ejecutando en la actualidad para evitar la ocurrencia de los riesgos 

que se lograron evidenciar. 

 

La Superfinanciera de Colombia en el establecimiento del marco legal para esta 

etapa en la administración del riesgo, da las pautas mínimas que una 

organización en el país debe cumplir para gestionar el riesgo operativo de 

manera eficiente; Las principales directrices que se pueden consultar en la 

circular externa 048 de 2006 son: 

  

a) “Identificar y documentar la totalidad de los procesos.  

 

b) Establecer metodologías de identificación, que sean aplicables a los 

procesos, con el fin de determinar los eventos de riesgo operativo. 

 

c) Con base en las metodologías establecidas en desarrollo del literal b) 

del numeral 3.1.1 de la presente Circular, identificar los eventos de 

riesgo operativo, potenciales y ocurridos, en cada uno de los procesos. 

 

d) La etapa de identificación debe realizarse previamente a la 

implementación o modificación de cualquier proceso. Así mismo, deberá 

adelantarse con anterioridad a la realización de operaciones de fusión, 

adquisición, cesión de activos, pasivos y contratos, entre otros.” 

(Superintendencia Financiera, 2006) 

 

Con la finalidad de dar cumplimiento de las directrices de la Superfinanciera, algunas 

organizaciones hacen uso de Checklist o sistemas integrados de información que les 

permite el registro efectivo de los detalles relacionados a un riesgo específico.  

 

 



Los participantes del proceso donde se detecta el riesgo pueden actualizar de manera 

directa y en tiempo real las características de los riesgos con este tipo de herramientas.  

Algunos de los campos que se deben incluir en estos instrumentos de 

identificación del riesgo en esta primera fase, con el fin de hacer una  

caracterización completa y útil para las demás etapas deben ser:  

 Nombre del riesgo 

 Codificación 

 Fecha de detección 

 Fecha de reporte 

 Asociación de posibles causas 

 Procesos asociados 

 Tipo de riesgo 

 Identificación del líder y participantes del proceso donde se identifica el 

riesgo. (Peralta, 2011) 

  

 

2. Medición de los riesgos: La segunda fase que debe satisfacer cualquier 

sistema de administración o gestión del riesgo operativo, es la medición del 

riesgo que consiste en la determinación de la frecuencia con la cual puede 

materializarse el riesgo.  

 

Esta evaluación es realizada por un juicio de expertos cuando no se tienen datos 

históricos de los eventos de riesgo, lo cual, correspondería a una valoración 

cualitativa de la ocurrencia.  

 

En el caso de que existan registros del riesgo en estudio, se deben generar 

estadísticas que permitan encontrar el valor de la probabilidad de que el riesgo 

tenga lugar y la magnitud de las pérdidas que puede generar para la 

organización. (Quijano, 2006) 

 

Esta etapa no puede iniciar hasta el momento en que la identificación de los 

riesgos finalice y por estipulación de la Superfinanciera, el cálculo de la 

probabilidad debe realizarse bajo los registros o la consideración de un intervalo 

de tiempo de un año. (Superfinanciera, 2006) 

 

Aunque se haga una calificación cualitativa de los riesgos, se debe diseñar una 

forma estandarizada para poder determinar el nivel de frecuencia e impacto de 

forma cuantitativa, construyendo de criterios que posibiliten la clasificación de 

los riesgos operacionales.  

 



En la Ilustración 1 y 2, se puede evidenciar un ejemplo de elaboración de escalas 

de clasificación, usadas para transformar las observaciones en la frecuencia e 

impacto cualitativas de un riesgo hacia información cuantitativa, con el propósito 

determinar el nivel de riesgo al que se está enfrentando la organización. 

 

 
 

Ilustración 2. Probabilidad de Ocurrencia- Amenazas. Peralta, E. S. (2011). Gestión del Riesgo 

Operacional.  Recuperado de: https://e-archivo.uc3m.es/bitstream/handle/10016/13349/PFC%20-

%20Eliana%20Soledad%20Peralta.pdf 

 
 



Ilustración 3. Probabilidad de Ocurrencia- Oportunidades. Peralta, E. S. (2011). Gestión del Riesgo 

Operacional.  Recuperado de: https://e-archivo.uc3m.es/bitstream/handle/10016/13349/PFC%20-

%20Eliana%20Soledad%20Peralta.pdf 

 

 Una vez se determine el nivel del riesgo4, según sea su calificación de probabilidad y 

de impacto, debe continuarse con la clasificación del mismo, para lo cual, se usa 

generalmente la matriz de riesgos. 

La matriz de riesgos es una herramienta empleada para tener una idea visual de la 

clasificación de los riesgos, con el objetivo de evidenciar qué riesgos se deben tratar 

con prioridad y cuál es su valoración de impacto y frecuencia.  

Usualmente se usan matrices de 3x3 o matrices de 5x5 y dichas matrices deben reflejar 

los tres niveles en los cuales se clasifica el riesgo: Alto, Medio y Bajo. (Peralta,2011) 

El enfoque tradicional de gestión del riesgo, defiende el uso de matrices que contemplan 

una división entre los tres niveles y dan lugar a los riesgos más catastróficos en la 

diagonal superior derecha de la matriz. Sin embargo, Samad-Khan (2010), expone que 

en organizaciones funcionales los eventos de alta probabilidad y alto impacto, 

teóricamente en condiciones normales de operación deberían ser excluidos, ya que, de 

darse esta situación, la organización no sería viable.  

Con base en esta perspectiva, se concluye que el triangular superior de la matriz de 

riesgo (impacto vs probabilidad), está destinada sólo a escenarios catastróficos casi 

inexistentes y poco empleados en la práctica por la organización. (Ver Ilustración 4) 

 En contraposición al enfoque tradicional, el enfoque moderno, como se puede apreciar 

en la Ilustración 4, interpreta que un riesgo alto está caracterizado por una baja 

probabilidad de ocurrencia y una severidad bastante alta. Esto desplaza dentro de la 

matriz al riesgo alto hacia la tercera parte inferior derecha y asume que el escenario de 

alta probabilidad y alta severidad no es posible gestionarlo dentro de una organización, 

por lo que no se debe tener en cuenta en la matriz. (Towers Perrin & OpRisk Advisory, 

2009) 

                                                           
4 El nivel del riesgo se calcula generalmente como el producto entre el valor de la probabilidad de la 
ocurrencia del riesgo y el valor de las pérdidas que se pueden ocasionar. La ecuación general, entonces será 
M = P x I. Siendo M el nivel del riesgo total, P la valoración de la probabilidad e I, la evaluación del impacto. 



 
 

 

Ilustración 4. Traditional vs. Modern Conceptions of High Risk. Oprisk Advisory & Towers 

Perrin. (2009). A new Approach for Managing Operational Risk. Recuperado de: 

https://www.soa.org/Files/Research/.../research-new-approach.pdf 

 

3. Manejo de los riesgos: 

 

En la literatura se puede encontrar que muchos autores dividen la última etapa 

en dos fases diferentes, sin embargo, en esencia convergen en que el objetivo 

principal de la última fase es la implementación de controles, el seguimiento de 

la caracterización del riesgo y la toma de decisiones con miras a la elección 

correcta del tratamiento del riesgo según la clasificación precedente. 

 

La Superintendencia financiera (2006), con referencia a esta última etapa 

reglamenta que todas las organizaciones financieras deben cumplir como 

mínimo con: 

 

a. El establecimiento de la metodología con la cual se estipulan las medidas de 

control de los eventos de riesgo operacional 

b. Implementar las medidas de control, las cuales deben ser coherentes con lo 

establecido en el numeral a. 

c. Asegurar la continuidad de las actividades de la empresa 

d. Determinar el riesgo residual5 y consolidado 

Adicionalmente, en el tratamiento de los riesgos se puede optar por divergentes 

estrategias según el tipo de riesgo que se esté analizando. En general, las 

organizaciones pueden definir si: 

                                                           
5 Nivel de riesgo resultante después de aplicar controles 



Evitan el riesgo: Esta alternativa hace referencia a todas aquellas medidas que 

se toman para que a través de controles y acciones se pueda evitar la 

materialización del riesgo. 

Aceptan el riesgo: Hace referencia a la decisión de la compañía de asumir las 

pérdidas de cualquier tipo que pueda ocasionar la ocurrencia de un riesgo 

residual. 

Reducen el riesgo: Reducir el riesgo es reducir tanto la probabilidad como el 

impacto que puede generar un evento operativo. Se deben tomar medidas 

directamente en los procesos con la construcción de planes de acción y la 

implementación de controles. 

Comparten o transfieren el riesgo: En esta opción se encuentran todos los 

contratos que se pueden celebrar con aseguradoras u otras entidades para 

transferir o compartir las posibles pérdidas por la materialización del riesgo. 

(Sanchez & Carvajal, 2015) 

Con relación al control del riesgo, las empresas deben desarrollar estrategias 

que permitan medir la eficacia de los controles que se implementaron. Todo esto, 

con el fin de generar una retroalimentación de la gestión que se lleva a cabo para 

tomar acciones correctivas o de mejoramiento.  

 

 

 

 

 

 

 

 

 

 



4. CONDICIONES DE LA PRÁCTICA EMPRESARIAL 
 

La práctica empresarial se efectuó en la Subgerencia de Gestión del Riesgo Operativo 

del Banco de la República bajo la supervisión de Diego Mauricio Vásquez Escobar, 

actual Asesor de la Subgerencia mencionada. Tuvo una duración de 25 semanas 

iniciando el día 6 de Julio de 2016 y finalizando el día 31 de diciembre de 2016.  

 

CONTEXTO PRÁCTICA EMPRESARIAL 

 

La práctica empresarial que se realizó en el Banco de la República como anteriormente 

se mencionó tuvo lugar en la dependencia de la Subgerencia de gestión de riesgo 

operativo. 

Esta dependencia tiene a su cargo funciones como: promover el desarrollo de la 

capacidad institucional para anticipar y manejar situaciones de riesgo operativo, liderar 

acciones que permitan el desarrollo del Sistema Integral de Administración del Riesgo 

Operativo y del principio de gestión basada en procesos, orientar la gestión de la 

información en concordancia con la Ley de Transparencia y otras normas aplicables, 

orientar la administración del programa de seguros de Banco, impulsar la estrategia 

antifraude del Banco y orientar el cumplimiento y desarrollo del Sistema de 

Administración de Riesgo de Lavado de Activos y Financiación del Terrorismo. 

Análogamente, la Subgerencia está constituida por el Departamento de Gestión de 

Riesgos y Procesos que se encarga a su vez de las siguientes funciones: 

1. Apoyar la administración y monitorear el funcionamiento de los sistemas de gestión 

de procesos, riesgos y continuidad de las operaciones del Banco.  

2. Proponer iniciativas para la mejora de los procesos, el control de la exposición a 

riesgos operativos y la continuidad de las operaciones del Banco. 

 3. Revisar y mantener las políticas, metodologías y herramientas tecnológicas que 

apoyen la administración de riesgo operativo sobre los procesos. 

 4. Apoyar a las áreas del Banco en la mejora continua de sus labores a partir de la 

administración del riesgo operativo. 

 5. Hacer seguimiento permanente a la adecuada documentación y actualización de 

procesos y procedimientos, así como la administración de las herramientas informáticas 

destinadas para tal fin.  



6. Apoyar a las áreas de operación para el correcto diseño, desarrollo, documentación 

e implementación de estrategias operativas de continuidad en los procesos de banca 

central.  

7. Determinar y mantener los lineamientos y pautas para el diseño, construcción, 

administración e implementación de los Centros Alternos de Operación, así como velar 

por su cumplimiento.  

8. Fortalecer la administración adecuada de un sistema de prevención y atención de 

emergencias, dentro del esquema de continuidad integral de la organización.  

El Departamento de Riesgos y Procesos con el fin de dar cumplimiento efectivo a las 

funciones designadas y propender por el normal desarrollo de las actividades de la 

banca central del país cuenta con tres frentes de trabajo enfocados en:  

 Gestión de procesos Se efectúa el diseño e implementación del modelo de Gestión 

Basado en Procesos, identificando y gestionando los procesos como un sistema que 

contribuye a la eficacia y eficiencia de la organización en el logro de los objetivos.  

Gestión de continuidad Las actividades ejecutadas en este frente de trabajo, están 

orientadas a minimizar el impacto que produzca para el Banco y sus clientes un 

incidente que afecte el normal funcionamiento de la organización.  

Este frente trabaja con la Subgerencia de Informática en la definición de lineamientos 

de recuperación tecnológica y planeación de las respectivas pruebas. La unidad de 

continuidad da apoyo a las áreas de operación para el correcto diseño, desarrollo, 

implantación y prueba de las estrategias de contingencia operativa. 

En la gestión de la continuidad del negocio, se encuentra el Sistema de prevención y 

atención de emergencias (SPAE), el cual, tiene como objetivo principal asegurar el 

manejo integral de los riesgos de incendio, terremoto y terrorismo en todas las 

dependencias de la Institución; busca, a su vez, propiciar una gestión de prevención de 

los riesgos mencionados, junto con la minimización de su impacto sobre los empleados 

del Banco y sus visitantes en caso de ocurrencia. . (Subgerencia de Riesgo Operativo, 

2013) 

 Gestión de riesgos Se efectúa el diseño, implementación y mantenimiento del modelo 

de gestión para la administración integral del riesgo operativo en el Banco, y se apoya 

a las áreas para hacer una gestión del riesgo operativo en sus procesos críticos.  

 

 

 



Las funciones de la Subgerencia de Gestión de Riesgo se describen a continuación, 

con la intención de determinar el contexto en el cual se llevan a cabo los procesos de 

la gestión y análisis del riesgo operativo de las empresas. 

1. Promover el desarrollo de la capacidad institucional para anticipar y manejar 

situaciones de riesgo operativo, liderando acciones que permitan el desarrollo 

del Sistema Integral de Administración del Riesgo Operativo y del principio de 

gestión basada en procesos. 

2. Orientar la gestión de la información en concordancia con la Ley de 

Transparencia y otras normas aplicables. 

3. Orientar la administración del programa de seguros de Banco. 

4. Impulsar la estrategia antifraude del Banco. 

5. Orientar el cumplimiento y desarrollo del Sistema de Administración de Riesgo 

de Lavado de Activos y Financiación del Terrorismo. 

6. Revisar y mantener las políticas, metodologías y herramientas tecnológicas 

que apoyen la administración de riesgo operativo. 

7. Apoyar a las áreas del Banco en la mejora continua de sus labores a partir de 

la administración del riesgo operativo. 

8. Hacer seguimiento la actualización del registro de eventos de siniestralidad 

presentados en el Banco. 

9. Contribuir en la Gestión del Riesgo a través de la construcción de informes 

semestrales que evidencien los avances en este ámbito para facilitar la toma de 

decisiones por parte de la Subgerencia. 

11. Verificar que la organización esté cumpliendo con la actualización de 

documentación solicitada por el área de SARLAFT/Superintendencia Financiera 

con respecto a la gestión del riesgo de fraude. (Subgerencia de Riesgo 

Operativo, 2013) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5. ADAPTACIÓN DE LA TEORÍA EN LA PRÁCTICA 
 

De acuerdo con el área donde se desempeña la práctica, los principales temas que se 

pudieron identificar y contrastar con la teoría vista durante la carrera profesional de 

Ingeniería Industrial fueron: La identificación y manejo de los procesos de una 

organización, aseguramiento de la calidad en los procesos, implementación de 

Sistemas de Gestión de Calidad, Control y medición de la gestión de los procesos 

(Indicadores).  

Adicionalmente, los conocimientos adquiridos en la asignatura de fundamentación 

básica Estadística tales como: construcción de distribuciones discretas, continuas, 

tablas de frecuencias, elaboración de histogramas, cálculo de percentiles y medidas de 

tendencia central, fueron herramientas esenciales para el desarrollo del cargo como 

practicante de la Subgerencia de Riesgo Operativo. 

 

EL RIESGO Y LA CALIDAD 

 

El Sistema de Gestión de Calidad se define como la manera en que la organización 

dirige y controla aquellas actividades relacionadas directa o indirectamente con la 

satisfacción de los clientes (ISO 9001,2015). Definiendo la “satisfacción de los clientes” 

como el grado en que se cumplen los requisitos del consumidor. 

Para todas las organizaciones grandes, medianas o pequeñas la implementación de un 

Sistema de Gestión de Calidad que permita la certificación de la norma ISO 9001 

versión 2015, es una oportunidad para otorgarle un diferenciador a la empresa dentro 

del mercado además de representar un sello de confianza para los clientes, los 

colaboradores, los proveedores y la comunidad. 

En concordancia con lo anterior, las empresas deben enfocar energías y recursos para 

realizar la implementación de esta norma internacional, promoviendo la capacitación de 

su personal en el ámbito de la cultura de la calidad.  

Los profesionales preparados y actualizados con respecto a las normas internacionales, 

los requisitos a cumplir y el proceso de implementación de dichas normas son recursos 

clave en el que debe invertir la organización. 

La norma internacional ISO 9001 versión 2015 fue publicada el día 23 de septiembre 

de 2015 y se debe iniciar la re acreditación por parte de las empresas ya certificadas 

en la norma ISO 9001 versión 2008 pues dejará de tener validez a finales del año 2018.  



El cambio más importante que sugiere esta actualización  es el Enfoque de Riesgos 

que exige a las organizaciones tanto en el Enfoque de Procesos por en la parte de 

Planificación.  

La norma expresa que se debe poseer completo conocimiento de los riesgos a los 

cuales se enfrenta la empresa, la probabilidad de ocurrencia y el posible impacto que 

se genere cuando se materialice el riesgo; esto, con el fin de ejecutar controles que 

permitan reducir la probabilidad o mitigar el impacto para que producto o servicio que 

se está ofertando cumpla con los requisitos necesarios, y así garantizar la satisfacción 

del cliente. 

Para la ejecución correcta de esta Gestión de Riesgos, la ISO 9001:2015 establece que 

toda empresa debe incluir es su sistema de Gestión de calidad métodos o 

procedimientos para la evaluación, administración, eliminación o minimización de los 

riesgos. 

La gestión del riesgo es una de las labores que las organizaciones deben contemplar 

en el desarrollo normal de sus actividades.   El análisis y el control del riesgo es una 

tarea que debe estar involucrada en todos y cada uno de los procesos de la 

organización.  

Por lo tanto, el riesgo no es un tema que deba ser abordado por cada área de la 

empresa de forma diferente, la información centralizada y los controles transversales 

suelen ser las mejores herramientas para garantizar un manejo correcto. Es por esto 

por lo que, la norma ISO 9001:2015 contempla en toda su extensión el enfoque a la 

identificación, análisis y control de los riesgos como parte vital de un Sistema de Gestión 

de Calidad. 

En la norma técnica colombiana NTC 5254 tiene como objetivo proporcionar un marco 

genérico para establecer el contexto, la identificación, el análisis, la evaluación, el 

tratamiento, el seguimiento y la comunicación del riesgo.  

Esta norma específica los elementos del proceso de gestión del riesgo, sin embargo, la 

implementación del sistema de gestión del mismo dependerá de las necesidades de 

cada organización, sus objetivos, productos y procesos. 

En la primera parte de la norma, se exponen las definiciones básicas de los conceptos 

relacionados al riesgo y su administración, posteriormente se describen los requisitos 

de la gestión del riesgo: propósito, política de gestión del riesgo, planeación y suministro 

de recursos, programa de implementación y la revisión por la dirección.  

Una vez estipulados los requisitos de la gestión del riesgo, se debe contemplar el 

panorama de la gestión del riesgo en donde se nombran los elementos principales, 

entre los cuales está: Establecer el contexto (contexto organizacional), Identificar 

riesgos (Qué, por qué y cómo), Analizar riesgos (Determinar los controles existentes y 



analizar los riesgos en términos de consecuencia y probabilidad, Evaluar los riesgos 

(comparar los niveles estimados de riesgo, contra los criterios pre-establecidos), Tratar 

los riesgos ( Aceptar y monitorear los riesgos de baja prioridad, para los demás 

establecer controles ), Monitorear y revisar (el desempeño del sistema de gestión del 

riesgo), Comunicar y consultar (partes interesadas). 

 

 

Ilustración 6.  Proceso general de gestión del riesgo. ICONTEC (2006). Resumen norma tecnica 

colombiana NTC 5254. Tomado de: 

http://www.corponor.gov.co/NORMATIVIDAD/NORMA%20TECNICA/Norma%20T%E9cnica%20NT

C%205254.pdf 

 



6. METODOLOGÍA PARA EL ANÁLISIS DE RIESGOS EN EL 

BANCO DE LA REPÚBLICA  
 
La metodología empleada para llevar a cabo la gestión previa de los riesgos durante el 
desarrollo de la pasantía se basa en el modelo de administración de riesgo operativo, 
el cual, en concordancia con la teoría anteriormente vista, usa la metodología propuesta 
por la ISO 9001:2015 para la correcta gestión del riesgo.  
 
Este define como eje central de análisis a aquellos riesgos del Banco que son atribuibles 
a hechos asociados a fuentes tales como personas, tecnología, infraestructura, 
procesos y fuentes externa. En caso de llegar a materializarse, podrían generar 
pérdidas económicas, afectar la imagen o el cumplimiento de objetivos del Banco o 
generar impacto en el sistema de pagos del sector financiero. 
 
Las fuentes de riesgo poseen características que inciden en la ocurrencia de un riesgo 
operativo o que explican la ocurrencia de un evento.  
 
Estas características se denominan factores de riesgo operativo y dependiendo del 
estado en que se encuentren dichos factores en un contexto particular, puede existir 
mayor o menor posibilidad de ocurrencia de un riesgo operativo.  
 
El estado de dichos factores se establece a través de juicio de expertos en una escala 
porcentual, mientras que su relevancia se determina a partir de cinco niveles de 
evaluación.  
 
Las acciones u omisiones que son ejercidas por las fuentes de riesgo operativo 
corresponden a las causas generadoras de un riesgo o un evento de tipo operativo. 
 
 Las causas establecen la posibilidad de ocurrencia de los riesgos, y éstas a su vez se 
determinan por el estado de los factores de riesgo asociados a las fuentes de riesgo 
operativo.  
 
Por su parte, las consecuencias, entendidas como el resultado de la materialización de 
un riesgo operativo, reflejan los efectos de un posible evento sobre una perspectiva de 
interés determinada, ya sea: financiera, reputacional, cumplimiento de objetivos y 
sistémica. 
 
La evaluación del impacto del riesgo sobre el Banco mediante la magnitud de la pérdida 
producto de la consecuencia negativa de un riesgo, permite conocer el nivel de 
afectación potencial de la entidad. La probabilidad que mide la posibilidad de ocurrencia 
de un riesgo y el impacto potencial son las variables que permiten establecer el nivel de 
exposición al riesgo operativo.  
 
Además de las fuentes, los factores, las causas y consecuencias, en el modelo de 
administración del riesgo operativo se consideran un elemento para reducir la 
exposición a determinado riesgo operativo en el Banco: el control. 
 



Los controles, son medidas que se implementan dentro de la entidad, con el fin de lograr 
la disminución de la posibilidad de ocurrencia o la mitigación del impacto del riesgo 
operativo evaluado. 
 
Hay dos diferentes tipos de controles; los controles para reducir la posibilidad de 
ocurrencia son las medidas que permiten tratar las causas de un riesgo antes de su 
materialización, y los controles para mitigar el impacto son las medidas que permitirían 
tratar las consecuencias de un riesgo una vez materializado. (Subgerencia de Riesgo 
Operativo, 2013) 
 
Una de las ventajas de la implementación de los controles, es garantizar la continuidad 
de las operaciones del Banco, y de esta manera el cumplimiento de las funciones y los 
objetivos trazados.  
 
Ya descritos los elementos contemplados en el modelo de administración del riesgo, es 
posible entrar a conocer el proceso que permite llevar a cabo una correcta gestión de 
los riesgos operativos, y enmarcar y relacionar los elementos anteriormente 
mencionados.  
 
Para ello, como punto de partida es indispensable establecer una unidad de análisis, 
es decir, un componente organizacional, ya sea un servicio, proceso, actividad, 
proyecto, sistema de información, entre otro, sobre el que se realiza y se define el 
alcance de la gestión de riesgo operativo.  
 
El proceso que se lleva a cabo durante el desarrollo de la pasantía para el análisis y la 
administración de los riesgos operativos de los diferentes departamentos del Banco de 
la República se basó en las etapas establecidas en la gestión previa determinada en el 
Sistema Integrado de Administración de Riesgo Operativo.  
 
La gestión previa tiene como objetivo prever la exposición frente a riesgos potenciales, 
es decir aquellos que aún no han ocurrido, haciendo uso de un enfoque proactivo. Esta 
etapa busca identificar, valorar y tratar los riesgos potenciales asociados a una unidad 
de análisis; así, se logra monitorear y controlar el riesgo analizado para disminuir su 
probabilidad de ocurrencia o mitigar su impacto potencial estimado.  
 
Para cada uno de los análisis de riegos realizados, se llevaron a cabo varias sesiones 
de construcción del marco para desarrollo de la gestión previa de los riesgos de tipo 
operativo en compañía de los delegados de los departamentos evaluados.  
 
En estas sesiones, se seguía la metodología descrita con anterioridad tal como se 
muestra a continuación: El primer paso a ejecutar consistía en la identificación, es 
decir, en la determinación del contexto de la unidad de análisis, los riesgos potenciales 
y los demás elementos del modelo de administración de riesgo operativo.  
 
La identificación del contexto apoya la identificación de los diferentes elementos 
asociados al riesgo, mediante el conocimiento de la unidad de análisis y su entorno, 
tales como objetivos, capacidad en términos de recursos y conocimiento, entradas, 
salidas, áreas que intervienen, flujo de información, recursos, parámetros de tiempo, 
supuestos, descripción de las fuentes de riesgo operativo (personas, procesos, 



tecnología, infraestructura y externas), aspectos legales y regulatorios, internos y 
externos. 
 
La identificación de los riesgos consiste en establecer los riesgos que existen para la 
unidad de análisis, es decir, aquellos que de manera potencial podrían llegar a 
materializarse y que provienen de las fuentes de riesgo de tipo operativo. 
 
La identificación de las causas consiste en determinar los hechos que podrían generar 
el riesgo identificado, mientras que la caracterización de las consecuencias permite 
reconocer los resultados que se pueden originar de la materialización del mismo, 
clasificados en cada una de las perspectivas de impacto.  
 
Finalmente, la identificación de los controles que reducen la probabilidad o mitigan el 
impacto del riesgo, implican el reconocimiento de aquellos que ya están presentes en 
la unidad de análisis, y de aquellos propuestos. Los controles propuestos son 
entendidos como controles nuevos o adicionales, cuya viabilidad de implementación 
deberá ser analizada posteriormente durante la etapa de monitoreo.  
 
El segundo paso consistía en la valoración, es decir, establecer el nivel de exposición 
al riesgo mediante la probabilidad de ocurrencia y el impacto potencial del riesgo.  
 
Para ello se ejecutan cinco etapas principales: 
 

1. La primera consiste en estimar la probabilidad de cada causa teniendo en cuenta 
el estado actual de los controles de la unidad de análisis, mediante la 
determinación de una medida a través de juicio de expertos.  

 
Previamente se llevaba a cabo la valoración del estado actual y la relevancia de 
los factores de riesgo dentro del ámbito de la unidad de análisis. Esta valoración 
servía, de una parte, como elemento de juicio para la estimación de la 
probabilidad de ocurrencia de cada una de las causas, y de otra, como base para 
la identificación de las acciones de tratamiento.  

 
2. La segunda se basa en calcular la probabilidad de ocurrencia del riesgo, 

operación que antes de este semestre era realizada por la herramienta de Excel 
y actualmente se está implementando el sistema de información GRC.  
 
De acuerdo, con criterios de aversión al riesgo, se lleva a cabo el cálculo de la 
probabilidad de ocurrencia del riesgo analizado, teniendo en cuenta las 
probabilidades estimadas de ocurrencia de cada una de las causas.  
 
Estos resultados se obtienen utilizando un método matemático que hace parte 
del modelo de administración de riesgo. El resultado cuantitativo obtenido, se 
homologa a la escala cualitativa de probabilidad.  

 

3. La tercera se trata de estimar la probabilidad e impacto de cada consecuencia.   
El primer propósito de esta etapa es determinar, en términos semi-cuantitativos, 
en un rango de cero a uno, una medida de la posibilidad de ocurrencia de cada 



consecuencia teniendo en cuenta el estado actual de los controles de la unidad 
de análisis.  

La probabilidad de cada consecuencia se establece directamente a través del 
juicio de expertos. Así mismo, se debe determinar, una medida del impacto 
potencial de cada una de las consecuencias. Para esta estimación se puede 
tener en cuenta información histórica de pérdidas ocurridas en la unidad de 
análisis.  

 

4. La cuarta consiste en calcular el impacto potencial del riesgo. Esta operación 
era realizada anteriormente por la herramienta de Excel para el análisis de 
riesgo, y actualmente se ejecuta en el sistema de información GRC que 
corresponde a la plataforma diseñada para el desarrollo y seguimiento de la 
administración del riesgo en el Banco. 

 De acuerdo con criterios de aversión al riesgo, se lleva a cabo el cálculo del 
impacto económico del riesgo, teniendo en cuenta la probabilidad del riesgo y 
de cada consecuencia y la medida del impacto económico de cada 
consecuencia.  

El resultado de impacto del riesgo consolidado se obtiene en una escala 
porcentual y se homologa posteriormente a una escala cualitativa, para efectos 
de generar y reportar el grado de exposición al riesgo.  

 
 

5. La última etapa corresponde a determinar el grado de exposición actual al riesgo 
operativo. El grado de exposición actual al riesgo se determina mediante la 
combinación de los resultados obtenidos de la estimación de probabilidad e 
impacto por cada perspectiva. El resultado de esta combinación se ubica en un 
mapa colorimétrico.  
La distribución de los niveles de riesgo alto, medio y bajo en el mapa 
colorimétrico obedece al perfil de riesgo operativo aprobado por el Comité de 
Riesgo Operativo y Continuidad y el Consejo de Administración.  

 
Por último, el tercer paso que se llevó a cabo en la gestión previa de los riesgos 
analizados en los departamentos del Banco corresponde al tratamiento. 
 
Este hace referencia a las acciones definidas para gestionar el riesgo operativo, 
enfocadas en disminuir la probabilidad o mitigar el impacto de la ocurrencia del riesgo.  
 
En esta etapa, se elaboró una lista de cada una de las acciones de control existentes y 
propuestas en el departamento para gestionar el riesgo operativo, teniendo en cuenta 
las causas, consecuencias y fuentes asociadas.  
 
Para cada uno de los niveles de exposición obtenidos, el Banco de la República 
propone diferentes lineamientos para el tratamiento tal como se define a continuación. 
 
1) Nivel bajo de riesgo: Tratamiento del riesgo y tiempo de inicio a discreción de los 
responsables de la unidad de análisis.  



2) Nivel medio de riesgo: Inicio del tratamiento del riesgo en un tiempo menor a seis 
meses.  

3) Nivel alto de riesgo: Inicio inmediato del tratamiento del riesgo.  

4) Nivel muy alto de riesgo: Los riesgos operativos ubicados en esta zona 
corresponden a aquellos que tienen una muy baja probabilidad de ocurrencia, pero en 
caso de presentarse generan un alto impacto.  
Se consideran casos atípicos que se encuentran por fuera del ámbito de las 
expectativas regulares. Debido a su rareza, su análisis sólo puede darse realizarse 
después de ocurrido el hecho.  
 
Cada uno de los pasos descritos anteriormente respecto a la gestión previa de los 
riesgos operativos analizados en las dependencias del Banco, se apoyaban en el 
registro de la información en la plataforma virtual GRC. 
 
 El GRC es el nuevo sistema de información implementado durante el segundo 
semestre de 2016 en el Banco de la República, con el fin de facilitar la recopilación, 
almacenamiento y procesamiento de la información. Esta plataforma permite ingresar 
los registros de los riesgos analizados, sus causas, consecuencias, factores, controles; 
y calcular de manera automática los datos de probabilidad, impacto y exposición al 
riesgo. 
 
La facilidad que este sistema suministra para el ingreso de información y su 
procesamiento hace que sea una herramienta de gran utilidad en el proceso de gestión 
del riesgo. Además, brinda la oportunidad de guardar y conservar la información 
histórica de todos los análisis de riesgo de manera uniforme, así como facilita el 
seguimiento de los procesos de gestión previa de los riesgos.  
 
Esta posibilidad de realizar el monitoreo de los riesgos, permite conocer la evolución 
del riesgo a lo largo del tiempo, haciendo posible identificar el cambio de nivel de 
exposición al riesgo entre un periodo y otro. Con esto es posible determinar qué tanto 
se ha reducido o incrementado el grado de exposición al riesgo, medir la eficacia de la 
gestión del riesgo operativo entre diferentes periodos, y definir medidas de tratamiento 
que permitan mejorar la tendencia de la evolución del riesgo para propender por el 
cumplimiento de los objetivos del SIARO.  
 
Es evidente que la metodología implementada en el análisis de los riesgos en el Banco 
de la República corresponde al procedimiento investigado en las diferentes fuentes 
bibliográficas.  
 
En la gestión previa: la identificación del contexto el análisis de las causas, recursos 
afectados, controles, la valoración de la posibilidad de ocurrencia de las causas y la 
materialización de las consecuencias, son pasos claramente expuestos en la teoría.  
 
Lo anterior cual puede explicarse debido a que por su objeto social, la empresa está 
regulada bajo el ente gubernamental Superintendencia Financiera de Colombia, la cual, 
bajo la circular 048 del año 2006 dispone de los lineamientos específicos para la 
implementación del Sistema de Administración de Riesgo Operativo SARO. 



La cual estandariza los procedimientos y pasos mínimos a seguir para asegurar que la 
organización esté gestionando de forma adecuada los riesgos latentes a los que está 
expuesta, evitando una posible interrupción de sus actividades normales o una 
afectación al nombre e imagen de la misma.  
 

Un requisito básico para el análisis del riesgo operativo en cualquier organización es 
que tenga una orientación por procesos. Este enfoque elimina las barreras entre las 
diferentes áreas y en aras de cumplir este requerimiento, uno de los frentes de la 
Subgerencia de Gestión de Riesgo Operativo es el frente de procesos. 

El frente de procesos del Banco garantiza la diagramación, levantamiento de 
documentación de los procesos y construcción de los manuales correspondientes a 
cada uno de éstos.  

Análogamente, la ISO 9001:2015, tiene como objetivo principal la gestión y 
administración de todas las empresas a partir de la división de la misma en procesos 
transversales, que permitan la integración de colaboradores y de la información, 
garantizando  que fluya de una manera más eficiente con relación a una empresa que 
pretenda dividir sus actividades entre las diferentes áreas y niveles jerárquicos. 

En concordancia con lo anterior, al ser una empresa perteneciente al sector público, es 
de gran importancia para el Banco de la República cumplir con las normas existentes, 
leyes y decretos que sugieran la innovación como parte relevante del crecimiento de 
una organización. 

La teoría empleada para el cálculo de la probabilidad, fueron los conocimientos básicos 
de la asignatura de fundamentación Estadística, donde a partir de datos históricos, se 
podía estimar la probabilidad de ocurrencia en determinado periodo de tiempo, el cual, 
usualmente es de un año. 

El conocimiento de los parámetros que caracterizan cada distribución, el uso de 
histogramas y la identificación de la forma que les representa fueron temas esenciales 
para poder desarrollar las actividades delegadas durante la práctica. 

En general, se trabaja en las etapas de Medición y Monitoreo. La construcción de la 
base de datos de siniestralidad y eventos de riesgo, es un claro ejemplo del seguimiento 
de los eventos materializados, sugiriendo un análisis importante de las causas, 
consecuencias y controles. 

Inicialmente, con el insumo de la base de datos, se quiso calcular la frecuencia por tipo 
de fuente, no obstante, gracias a la revisión teórica y asesoramiento de uno de los 
funcionarios del Banco, se optó por el análisis de los eventos de riesgo por intervalo de 
tiempo, siendo un año la periodicidad estipulada para el agrupamiento y procesamiento 
de la información.Este análisis de los eventos corresponde a la propuesta realizada 
desde la perspectiva de estudiante de ingeniería industrial, pues la información que se 
poseía era un recurso sin aprovecharse y podría aportar en gran medida a la gestión 
más eficiente del riesgo, teniendo como primer insumo los datos históricos y 
permitiendo la generación de una previsión real, consistente y con fundamento acerca 
de las pérdidas futuras de la organización ocasionadas por la materialización de 
algunos riesgos operativos. 



7. DESARROLLO 
 

7.1 IDENTIFICACIÓN Y ANÁLISIS DEL RIESGO 

 

a. Registro y caracterización de riesgos en Sistemas de información. 

 
En un inicio el trabajo que se desarrolla durante la pasantía en la Subgerencia de 
Gestión del Riesgo Operativo del Banco de la República se basa en la familiarización 
de los conceptos y funciones del área, y la puesta en marcha del nuevo sistema de 
información GRC.  
 
Mediante las pruebas de migración de registros de gestión de riesgos operativos en el 
nuevo sistema de información GRC, y el desarrollo de las herramientas y el material de 
capacitación para el uso del GRC en las diferentes áreas del Banco.  
 
Estas tareas tienen como finalidad la implementación total del nuevo sistema de 
información en todos los departamentos del Banco de la República para así efectuar el 
proceso de registros de diferente índole de manera unificada y en una plataforma de 
información capaz de recopilar la información, organizarla y procesarla de manera 
automática y adecuada. En el cuadro 1, puede evidenciarse un ejemplo del registro de 
identificación del riesgo tecnológico, correspondiente al proceso de prestación de la 
plataforma CEDEC. 
 
Las diferentes actividades que se desarrollaron durante esta primera gran etapa se 
reseñan a continuación: 
 

 Lectura y revisión de manuales de gestión de riesgo operativo, presentaciones 
de los conceptos del área de riesgos y de registro de eventos y riesgos de tipo 
operativo. Reuniones para la familiarización con las funciones y procesos del 
departamento.  

 

 Explicación de los registros que lleva a cabo el área respecto a la gestión previa 
de los riesgos operativos del Banco. Lectura de guías de manejo de sistema de 
información GRC. Familiarización con la plataforma de prueba del sistema de 
información GRC mediante ejemplos de práctica para la creación de registro de 
eventos y riesgos operativos.  

 

 Migración de información de gestión previa a la versión de pruebas del sistema 
de información GRC.  

 

 Redacción de los manuales de registros de gestión previa y posterior en el 
sistema de información GRC. Reunión de revisión y socialización de los 
manuales. Corrección y ajustes de los guiones creados.  
 

 



 ¿Cómo se desarrolló el programa de capacitación para el uso del sistema de 
información GRC como medio de identificación y análisis de los riesgos 
operacionales?  
 
Dado que el Banco implementó una nueva plataforma virtual para el registro, 
almacenamiento y procesamiento de la información relacionado con la gestión de 
riesgos y el control interno de los procesos, resulta de suma importancia llevar a cabo 
planes de capacitación en los que se pueda enseñar a las diferentes áreas frente al uso 
del sistema de información GRC.  
 
Durante el segundo semestre de 2016, parte del trabajo de pasantía desarrollado se 
basó en la elaboración del material necesario para los programas de capacitación.  
 
Para la aplicación de estos programas se optó por la elaboración de manuales de 
instrucciones para el registro de los datos, los cuales se distribuirán a las diferentes 
áreas del Banco. De igual forma se decidió realizar una serie de sesiones prácticas por 
parte del Departamento de Gestión de Riesgos y Procesos a las demás áreas del 
Banco, con el fin de darles un acompañamiento en el proceso de aprendizaje del 
manejo de la plataforma.  
 
La realización de estos manuales requirió, en primera instancia, de la revisión del 
funcionamiento del sistema de información. Esto debido a que como se trata de una 
plataforma de información nueva, la identificación de fallas y errores en el proceso de 
registro era necesaria con el fin de realizar las correcciones pertinentes en el diseño de 
la infraestructura del sistema, antes de darle una aplicación generalizada en todas las 
áreas del Banco.  
 
Una vez realizada la revisión, se llevó a cabo la migración de ciertos análisis de riesgo 
con el fin de comprender cómo se ingresaban los datos y cómo se llevaba a cabo el 
procesamiento de la información. 
 
Con estos dos puntos claros, se pudo elaborar el material de capacitación. La primera 
etapa, se basó en la redacción de los guiones a incluir en los instructivos, y la segunda 
se consistió en los ajustes de contenido junto con la adición de las imágenes que 
ilustraban el proceso descrito.  
 
De este trabajo resultaron dos manuales para la creación de registros de gestión previa 
y posterior de los riesgos operativos. Esto con el fin de publicarlos y difundirlos en todos 
los departamentos del Banco a inicios del año en curso.  

b. Análisis de riesgos de diversos procesos de la organización. 
 

Una vez se capacitó y tanteó la herramienta en la cual se realizaría el registro de los 
riesgos, se procedió a la recopilación de información relacionada con los riesgos de 
algunos procesos de departamentos del Banco. 
 
 Se dio inicio a la migración formal de los registros de riesgo operativo de diferentes 
áreas del Banco a la plataforma de producción del sistema de información GRC, así 
como de la revisión y ajuste de la formulación del modelo matemático de agregación de 



las probabilidades de las causas, para un adecuado cálculo de la probabilidad de 
ocurrencia del riesgo analizado en el GRC. 
 
Esto, con el objetivo de verificar adecuadamente el procesamiento de los datos de los 
riesgos a registrar mediante la correcta formulación del modelo matemático 
desarrollado, para así garantizar una adecuada gestión previa de los riesgos operativos 
y garantizar la conveniencia del uso del GRC.  
 
La elaboración de las autoevaluaciones de riesgos de fraude y operativos, así como de 
los controles para disminuir la probabilidad de ocurrencia y mitigar el impacto en 
diferentes subprocesos de los departamentos del Banco de la República; junto con la 
consolidación de la información de riesgos, causas y consecuencias relacionadas de 
los fondos de Ahorro y Estabilización Petrolera (FAEP) y de Ahorro y Estabilización 
(FAE) hacen parte de la  fase de identificación de los diferentes riesgos a los que está 
expuesto el Banco. 
 
Esta identificación requirió de un proceso de recopilación de información para la 
construcción de las autoevaluaciones de los riesgos operativos y de fraude, mediante 
consulta directa con delegados de los departamentos del Banco con el fin de dar 
evaluación a la probabilidad de ocurrencia y a la eficacia de los controles actuales de 
cada uno de los subprocesos. Es así que, resulta de gran importancia continuar con las 
reuniones con los diferentes departamentos, con el fin de recopilar la información 
necesaria, para continuar elaborando los registros pertinentes y realizar la debida 
actualización de los datos.  
 
En la implementación y desarrollo de la metodología de administración de riesgos, se 
tuvo la oportunidad también de analizar los riesgos operativos del Departamento de 
Contaduría para los procesos de gestión de la información financiera y de las 
obligaciones tributarias.  
 
Este análisis tenía como objetivo principal el desarrollo del proceso de gestión previa 
de los riesgos operativos.  
 
El estudio se basó en la concordancia entre los modelos de administración del riesgo 
planteado por el Banco de la República en el SIARO6, y el procedimiento establecido 
por la Contaduría General de la Nación. 
 
La finalidad era cumplir a cabalidad con la normatividad externa impuesta en la 
actualidad para el control de las situaciones de riesgo en las organizaciones, sin dejar 
de lado la metodología de análisis implementada en el Banco.  
 
Como resultado, se obtuvo un análisis de riesgo enriquecido y completo en el que se 
lograba cumplir con los requerimientos normativos, y a su vez con las características 
necesarias para determinar de la manera adecuada el nivel de exposición del Banco a 
los riesgos analizados. De esta manera, se logró identificar los puntos críticos del área, 
ejercer el debido control sobre los procesos ejecutados en el Departamento de 
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Contaduría, y plantear acciones y medidas de disminución de la probabilidad de 
ocurrencia de los riesgos operativos y mitigación del impacto que generan.  
 
 
¿Cómo realizar la actualización de la información de los análisis de riesgo de las 
dependencias del Banco? 
 
La importancia de tener los registros históricos de los análisis de riesgo de diferentes 
procesos y áreas del Banco, crea la necesidad de tener un sistema para almacenar la 
información de manera segura.  
 
Es así como el sistema GRC presenta una alternativa fácil y útil de recopilar los 
registros, actualizar la información, hacer seguimiento a las áreas y procesar los datos. 
Por tal motivo, durante el desarrollo de la pasantía se efectúo el reemplazo de los 
análisis de riesgo en Excel a los registros en GRC, se migró la información de los 
análisis de años anteriores y se crearon los registros de los análisis realizados durante 
el presente año. Para ello se estableció un procedimiento estándar para la creación de 
los registros de los análisis de riesgo el cual consiste en:  

 
1. Creación del riesgo central  
2. Creación de las causas asociadas al riesgo clasificadas según el tipo de fuente  
3. Creación de las posibles consecuencias que generaría el riesgo en caso de 
materializarse  
4. Creación de las evaluaciones para el riesgo, las causas y consecuencias con 
el fin de poder relacionar la información de todos estos elementos  
5. Diligenciar la información de las evaluaciones de las causas con el valor de 
probabilidad directa  
6. Diligenciar la información de la evaluación del riesgo, con los datos de los 
factores, las consecuencias y la asociación de las causas, para determinar así 
la probabilidad del riesgo.  
7. Añadir a la evaluación del riesgo los controles existentes o propuestos 
clasificados según su propósito de mitigar el impacto o disminuir la probabilidad.  

 
 
De esta manera se obtiene un formato uniforme para todos los análisis realizados, una 
sencilla metodología de registro, y un proceso de búsqueda de los registros de cada 
área mucho más ágil.  
 
 
 
 
 
 
 
 
 



PROCESO 

Proceso CEDEC 

Descripción del riesgo 

Prestar erradamente el servicio CEDEC 

Identificador del riesgo 

RSK 911 

Creación del riesgo central 

Proceso 
Prestar el servicio de compensación electrónica de cheques 
y otros instrumentos de pago 

Responsable del análisis 
Diana Marcela Barreto 

Participantes de la evaluación 
Diana Marcela Barreto 

Departamento de Gestión del riesgo. 

Asociación de consecuencias 

RSK 924 
Consecuencia de impacto 
reputacional     

Probabilidad  
0,6457% 

Probabilidad del riesgo y las causas 

Causas Probabilidad de causas 
Probabilidad de causas y 

el riesgo 

Apertura comp. 0,0417% 0,0417% 

Cierre no oportuno 0,0208% 0,028% 

Error en plataforma 0,0641% 0,0513% 

Omisión de información 0,0021% 0,0021% 

Funcionamiento errado CEDEC 0,625% 0,625% 

No disponibilidad de los puestos de 
trabajo 

0,0208% 0.0208% 



Imposibilidad de uso edificio 
principal 

0,0208% 0,0208% 

Afectación errada CUD y CEDEC 0,0208% 0,0104% 

Afectación CUD 0,0139% 0,007% 

Probabilidad del riesgo y la consecuencia 

Consecuencia Descripción 

Probabilida
d de 

consecuen
cia dado el 

riesgo 

Probabilida
d del 

riesgo y la 
consecuen

cia 

Financiera Impartición de multa por 
compensación errada 

0,0417% 0,0003% 

Reputacional Afectación de imagen del Banco 0,0717% 0,0003% 

Cumplimiento de objetivos Prestación errada del servicio de 
compensación 

20% 0,1291% 

 
 
 
Cuadro 1. Ejemplo de información para el registro en la plataforma GRC del riesgo en proceso de 

tecnología CEDEC. Banco de la República (2016). 
 

 
 
 

7.2 ANÁLISIS DE RIESGOS DE LOS DEPARTAMENTOS DE CONTADURÍA Y 

TESORERÍA DEL BANCO 

 
Uno de los procesos donde hasta este momento la gestión previa de riesgo operativo 
no se había implementado es el proceso de Administrar depósitos en custodia 
concerniente al Departamento de Tesorería. Para ello se organizaron una serie de 
sesiones con los delegados del área, en los que se recopiló la información referente a 
la identificación, valoración y tratamiento del riesgo. 
 
En primera instancia se realizó una descripción general del proceso que se lleva a cabo 
para hacer la constitución de las custodias, con esto se definió el riesgo central a 
analizar como “Constitución errada de custodia”, a partir del cual se realizó un 
diagnóstico del proceso de constitución de custodias para poder identificar los 
elementos y situaciones asociadas a tal función del Departamento de Tesorería. Con 
ello fue posible identificar las causas asociadas a personas y fuentes externas, así como 
las consecuencias con impacto reputacional y de cumplimiento de objetivos.  
 
Así mismo, se pudo realizar la valoración de probabilidad de cada una de las causas, 
de los factores asociados a las fuentes personas y fuentes externas, así como de las 
consecuencias consideradas.  
 



Teniendo en cuenta esto, era posible saber los tipos de controles que se aplican 
actualmente dentro del proceso para poder mitigar el impacto y disminuir la probabilidad 
de ocurrencia del riesgo. De esta manera, se lograba obtener la probabilidad de 
ocurrencia del evento, y por tanto el nivel de exposición del DTE7 a ese riesgo, con el 
fin de establecer las acciones a considerar para evitar efectos indeseados, producto de 
la materialización del riesgo.  
 
El segundo análisis de riesgos se realizó en el Departamento de Contaduría, en el cual 
los registros de riesgo operativo se encontraban completamente desactualizados. Para 
este caso, el requerimiento más importante era el desarrollo de un esquema de análisis 
de riesgo operativo, en el cual se cumpliera con los requerimientos exigidos por la 
norma frente a los criterios a considerar a la hora de realizar la identificación y 
evaluación de los riesgos.  
 
En consecuencia, fue necesario llevar a cabo un estudio exhaustivo de la Resolución 
193 de 2016, en donde se determinaban los factores a tener en cuenta para la 
identificación de los riesgos. El objetivo, era encontrar la forma más apropiada para 
vincular esos factores a la estructura del modelo de gestión de riesgos empleado en el 
Banco. Para ello fue necesario establecer una relación entre los factores de riesgo 
definidos en la norma y las causas del modelo, de tal forma que cada factor se 
clasificaba según una fuente específica y se asociaba a un riesgo central a considerar 
dentro del análisis.  
 
Con esto se planteó el punto de partida para llevar a cabo las sesiones de evaluación 
de los riesgos operativos del proceso contable, con el fin de identificar las 
consecuencias y factores de riesgo, y hacer la respectiva valoración de cada uno de 
estos elementos.  
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7.3 MONITOREO Y CONTROL DE LOS RIESGOS 

La implementación del nuevo sistema de información resultó de gran importancia en el 

acompañamiento del desarrollo de la gestión previa de los riesgos operativos en los 

diversos departamentos del Banco. 

 

Es así que, gracias al proceso de seguimiento y actualización de los riesgos 

materializados, proceso denominado Gestión Posterior, a través del registro 

inicialmente en plantillas de Excel, y a posteriori en el sistema de gestión del riesgo 

GRC, se obtuvieron las estadísticas para el riesgo más representativo en cuestión de 

pérdidas para el banco: El fraude.  

Este riesgo está presente en cada uno de los departamentos de la organización y fue 

evidente en el estudio del proceso de Depósitos en Custodia del Departamento de 

Tesorería que su influencia en las pérdidas financieras es representativa. 

 Por lo tanto, se hace necesario resaltar que el riesgo de fraude nace de la fuente 

personas, pues son actos premeditados y ejecutados conscientemente por 

colaboradores e individuos externos a la organización. 

 

7.4 MANEJO Y CONTROL DEL RIESGO DE FRAUDE  

 

En la fase de manejo de los riesgos, se analizó el registro obtenido en el sistema de 

información durante el año 2015, y alguna información registrada en archivos de Excel 

suministrados por las áreas y sucursales; obteniendo los insumos suficientes para el 

cálculo de las estadísticas y la evaluación del riesgo de fraude para la compañía en 

general. 

Con respecto a la cantidad de casos presentados por tipo fraude, se encontró que en 

2015 hubo un incremento significativo respecto a la Falsedad de Documentos, 

análogamente desde 2011 no se han vuelto a presentar casos de Corrupción y los 

casos de Malversación de Activos han venido decreciendo desde el 2012. 

 



 

Gráfico 1. Cantidad de eventos presentado por tipo de riesgo de clase Fraude. Subgerencia de 

Gestión del Riesgo Operativo (2016) 

 

 

 

TIPO DE FRAUDE 2011 2012 2013 2014 2015 

Malversación de activos 1 4 2 2 1 

Falsedad de documentos 1 1 2 1 6 

Corrupción 0 0 0 0 0 

Fraude externo 3 2 1 1 1 
 

Cuadro 2. Frecuencia de eventos presentados por tipo de riesgo de clase Fraude por año. 
Subgerencia de Gestión del Riesgo Operativo (2016) 

 
El caso de Malversación de Activos corresponde a un peculado por apropiación de 
efectivo en operación de cambio por ventanilla. El cajero se apropió de dinero de la 
usuaria, el cual no fue reportado como sobrante en las operaciones del día.  Esto 
ocasionó el despido del cajero en la sucursal de Bucaramanga. 
 
 
 
Los casos de Falsedad en Documentos corresponden a:  
 
i) Intención de obtener desembolso por concepto de Auxilio Educacional mediante la 
presentación de una certificación del Centro Educativo con información ajena a la 
realidad; ii) Se diligenciaron solicitudes de afiliación al servicio médico empresarial con 
información ajena a la realidad; iii) Falsificación de Certificación Laboral de Empleado y 
iv) Utilización indebida de un número de certificación laboral y de la firma del funcionario 
autorizado para expedirlas, con el fin de crear documentos con presunta solicitud de 
afiliación al servicio médico empresarial del Banco de la República.  El caso de fraude 
externo corresponde a un robo de espejo de vehículo. 
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Algunos de los controles que el Banco desea implementar son el proyecto de 
fortalecimiento de valores y la actualización del código de ética, el cual, tiene entre sus 
objetivos prevenir que este tipo de comportamientos se presenten en la institución.  
 
Adicionalmente, el proyecto de Modernización de la Gestión Administrativa (MGA), 
contempla la implementación de mecanismos de seguridad para evaluar la integridad 
del contenido de los certificados que expida el Banco y ser corroborados como 
auténticos a través de la página web del Banco. De otra parte, se van a reactivar dos 
veces al año las campañas de advertencia sobre este tipo de conductas, en las épocas 
de mayor solicitud de auxilios educacionales. 
 
Sin embargo, en la administración del riesgo, el tratamiento del riesgo debe tener un 
gran alcance, sugiriendo atacar las causas desde el control y monitoreo de las fuentes 
a las que se les atribuye la ocurrencia del mismo. En este sentido, se elaboraron 
diferentes indicadores clave de riesgo, que son definidos como métricas que permiten 
monitorear de manera efectiva la evolución del grado de exposición a pérdidas o a 
problemas, o que señalan de forma temprana la posible ocurrencia de un evento 
adverso. 
 
 
 
Indicadores para la medición de efectividad de controles: 
 
Los tres indicadores clave de riesgo operativo que se diseñaron y se asociaron a la 
fuente personas (esta fuente se vincula directamente con el riesgo de Fraude) 
planteados y monitoreados son: No disponibilidad del recurso humano, Proporción de 
personas nuevas en los cargos y el Indicador de Presión por obligaciones (PPO). 
 

i. No disponibilidad del Recurso Humano 
 

Este indicador se construye con el fin de exponer algunas de los posibles motivos 
por los cuales pueden generarse errores en la prestación de un servicio o la 
elaboración de un producto.  
 
El hecho de que un empleado no esté disponible puede significar la sobrecarga de 
trabajo y concentración de funciones incompatibles para un mismo trabajador que a 
su vez generan eventos de riesgo en la organización. 

 
La “No Disponibilidad de Empleados” representa la proporción de días del año que 
el recurso humano se encuentra ausente por incapacidad, permisos sindicales o 
vacancias. Se mide teniendo en cuenta el número de días de incapacidad, de 
permisos sindicales y el faltante de empleados por vacantes de la planta, y su 
cálculo se realiza de la siguiente manera: 
 

𝑁𝐷(𝑡) = [𝐴𝑖 (𝑡) + 𝐴𝑠 (𝑡) + 𝐴𝑣 (𝑡)] ∗ 100 
 
Ecuación 1. Indicador de No Disponibiildad de Empleados. Subgerencia de Gestión del Riesgo 

Operativo. (2016). 

 



De lo que se sabe que, 
ND: No disponibilidad de empleados de un área 
Ai: Ausentismo por incapacidades 
As: Ausentismo por permisos sindicales de los empleados de un área 
Av: Ausentismo por vacancias de los empleados de un área. 
 
 
El ausentismo por incapacidades representa la cantidad de años no laborados por 
motivo de que el personal se encontraba incapacitado. Se tiene en cuenta las 
incapacidades de enfermedad común y profesional, accidente laboral, calamidad 
doméstica, licencia de luto, maternidad y paternidad y se relacionan el número de 
días que representan estas novedades y el número de días que debería trabajar la 
planta del Banco. 
 

𝐴𝑖 = (
𝐼𝑡

𝑃𝐴𝑡 ∗ 𝐻
) ∗ 100 

 
Ecuación 2. Ausentismo por incapacidades. Subgerencia de Gestión del Riesgo Operativo. 

(2016). 

 
 
Donde, 
It: Días totales de incapacidad de los empleados de un área por año. 
PAt:Planta autorizada. 
H: Días hábiles en el año. 
PAt * H: Este producto representa el total de días que debería trabajar toda la planta. 

 
El ausentismo por permisos sindicales hace referencia a la proporción de días en 
los que los trabajadores no laboraron por motivo de permiso sindical. La ecuación 
para su cálculo es la siguiente: 

 

𝐴𝑠(𝑡) =  
𝑆(𝑡)

𝑃𝐴 (𝑡) ∗ 𝐻
∗ 100 

Ecuación 3. Ausentismo por permisos sindicales. Subgerencia de Gestión del Riesgo 
Operativo. (2016). 

 
De donde se conoce que, 
 
St: Días totales de permiso sindical de los empleados de un área por año  
 
El ausentismo por vacancias mide el número de días en que se dejó de trabajar 
por tener alguno de los puestos de la planta autorizada libre o sin ocupar.  
 
 
 

𝐴𝑣(𝑡) =  
(𝑃𝐸(𝑡) − 𝑃𝑃(𝑇)) ∗ 𝐻

𝑃𝐸 (𝑡) ∗ 𝐻
∗ 100 

 
Ecuación 4. Ausentismo por vacancias. Subgerencia de Gestión del Riesgo Operativo. (2016). 



 
Donde, 
PE(t): Planta estructural. 
PP(t): Planta promedio. 
H: Días hábiles del año. 
PE (t) * H: Este producto representa el total de días que debería trabajar toda la 
planta en un año. 
 
La planta promedio a su vez, se estableció debía calcularse de la siguiente 
forma: 
 

𝑃𝑃(𝑡) =  
∑ 𝑃𝑀𝑖12

𝑗=1

12
+ 𝑇𝑝 + 𝑇𝑒 

 
Ecuación 5. Planta Promedio. Subgerencia de Gestión del Riesgo Operativo. (2016). 

PMi: Planta del área en el mes j. Para todo j entero. 
Tp: Número de temporales asignados para los procesos del área por año. 
Te: Número de temporales asignados para proyectos especiales del área por 
año. 
 
Análogamente, la planta estructural se calcula como la diferencia entre la planta 
autorizada y el número de personas del área asignadas a proyectos especiales. 

 
𝑃𝐸(𝑡) =  PA(t) − 𝑃𝑒 

 
Ecuación 6. Planta estructural. Subgerencia de Gestión del Riesgo Operativo. (2016). 

 
Con el fin de aplicar la medición de este indicador como control, se obtuvieron 
insumos desde el área de recursos humanos, el cual con el registro de 
ausentismos, novedades e información proporcionada por cada uno de los 
líderes de los procesos se logró obtener que para el año 2015 la No 
Disponibilidad del recurso humano fue de un 5.1%, es decir, durante dicho año 
la planta total del banco dejó de laborar 12,3 días. 
 
Por otra parte, en la siguiente tabla puede evidenciarse que el componente que 
más influyó en el indicador de No disponibilidad del recurso humano fue el 
ausentismo por incapacidades, el cual tomó un valor de 3.88% ó 9.38 días en 
que el banco no contó con su planta completa. 

 

Componentes % 
Días no 

laborados  

Ausentismo por incapacidad 4% 9,38 

Ausentismo por permisos 
sindicales 1% 1,8 

Ausentismo por vacancias 0% 1,12 

TOTAL 5,1 12,3 
Cuadro 3. Cantidad de días no laborados por componente del Indicador No Disponibilidad de 

Empleados. Subgerencia de Gestión del Riesgo Operativo (2016) 



 
Teniendo los resultados anteriores, el Banco, preocupado por el riesgo que presenta 
el ausentismo por incapacidades en la organización, encabezada por la Unidad de 
Gestión de Salud estructuró un plan de actividades para mitigar las posibles 
pérdidas: 

 

 Promover campañas de promoción de la salud y el lavado de las manos como 
principal medida para disminuir las incapacidades por enfermedades 
gastrointestinales. 

 Promover en los diferentes eventos y selecciones deportivas el autocuidado 
como principal medida para evitar lesiones. 

 Identificar correctamente las principales causas de enfermedades de los 
trabajadores a través del registro efectivo de las incapacidades mediante la 
intervención de Unidad de Gestión de Salud. 

 
 
 
 

ii. Proporción de personas nuevas en los cargos: 
 

Este indicador se diseña con la intención de reflejar que la experiencia en un cargo 
es uno de los factores más importantes para que no se generen errores en las 
labores de los trabajadores. La curva de aprendizaje demuestra la velocidad con la 
que los conocimientos se obtienen al desarrollar una nueva tarea, representando a 
la misma vez que existe una mayor probabilidad de error en la ejecución de la misma 
cuando no se tiene la preparación suficiente. 
 
En concordancia con lo anterior, el indicador representa la proporción de personas 
nuevas que ingresaron al Banco con relación a la planta ya existente.  
 

𝑃𝑁 (𝑡) =  
𝑁(𝑡)

𝑃𝑃(𝑡)
∗ 100 

Ecuación 7. Proporción de Personas Nuevas. Subgerencia de Gestión del Riesgo Operativo. 
(2016). 

 
Donde, 
 
PN(t): Proporción de personas nuevas en los cargos de un área. 
N(t): Número de personas nuevas que ingresaron al área 
 
 
El área de Recursos humanos proporcionó la información suficiente para 
determinar que para el año 2015 este indicador adoptó un valor de 2.44%. Lo que 
significa que el 2.44% de las personas pertenecientes a la planta del Banco 
ingresaron a sus puestos durante dicho año.  

 
 
 
 



 

iii. Presión Por Obligaciones 
 

Los empleados de cualquier organización pueden verse afectados por las deudas u 
obligaciones financieras que poseen, lo cual puede hacerlos vulnerables en alguna 
medida a cometer actos de fraude dentro del Banco.  
 
En este sentido, el indicador de Presión Por Obligaciones representa una 
aproximación cuantitativa al factor de presión económica de los trabajadores, 
representado como la proporción de los ingresos destinada al pago de obligaciones. 
Este indicador tiene en cuenta el valor de los descuentos mensuales de nómina más 
embargos, más un supuesto de carga financiera del sector. 
 
Para el mes de enero de 2016 el indicador tomó un valor de 34.03% para el Banco 
en total, de 34.93% para la sede Bogotá y de 34.36% para las diferentes sucursales 
del país. 
 

 
Gráfico 2. Presión por obligaciones en los colaboradores del Banco de la República. Subgerencia 

de Gestión del Riesgo Operativo (2016)  

 
Adicionalmente, se pudo identificar que 73 empleados a enero de 2016 tenían un 
PPO superior al 55%, lo cual representa el 10.21% de los empleados totales de la 
entidad, lo cual en relación al referente nacional expuesto en el estudio del Banco 
Mundial (Reddy et al., 2013) es positivo al ser menor del 14% como allí se indica. 
 
De los anteriores empleados, se determinó que hay 16 de ellos que tienen un valor 
superior al 60% en este indicador y las áreas en las cuales desarrollan sus 
actividades son las siguientes: Área Cultural 7%, Área de asuntos internos 7%, 
Departamento de Protección y Seguridad 7%, Departamento de Tesorería 7%, 
Departamento de Fiduciaria y Valores 7%, Departamento de Infraestructura 7%, 
Departamento de Gestión Documental 7%, Departamento de Servicios de Gestión 
Humana 7%, Gerencia 7%, Sección Administrativa 7%, Departamento de 
Contaduría 15% y Estudios Económicos 15%. 

34,93%

34,03%

34,36%

33,40% 33,60% 33,80% 34,00% 34,20% 34,40% 34,60% 34,80% 35,00%

Bogotá

Sucursales

Banco

PRESIÓN POR OBLIGACIONES 
COLABORADORES BANCO DE LA REPÚBLICA

Bogotá Sucursales Banco



 
 



8. PROPUESTA DE MEJORA 
 

En concordancia con todos los antecedentes, la administración del riesgo 

implementada gracias al Sistema de Gestión del Riesgo y contemplando el análisis de 

riesgo como una tarea fundamental de cualquier organización, se hace necesario la 

elaboración de matrices de riesgo para cada uno de los procesos en donde se ubique 

el nivel de riesgo que representa y las posibles causas del mismo.  

Según lo observado en la práctica, el Banco de La República tienen un departamento 

designado que se encarga del SARO (Sistema de Administración de Riesgo Operativo) 

y a su vez, poseen un sistema de registro de riesgos evidenciados en cada uno de los 

procesos que pude ser actualizado en cualquier momento por el líder del proceso y por 

los miembros del área de riesgos.  

Análogamente, dichas empresas cumplen con la normativa de la Superintendencia 

Financiera, registrando cada uno de los eventos de riesgo operativo que han surgido a 

través de los años en la organización. 

 Se pudo evidenciar del cumplimiento efectivo de la normatividad de estas prestigiosas 

organizaciones y se realizó la actualización de los eventos y riesgos adicionales 

asociados a cada proceso, no obstante, se identificó que a pesar de tener una gran 

base de datos sobre los casos en lo que se ha materializado un riesgo, no había análisis 

alguno de esta información. 

Es así que, se propone hacer un análisis estadístico de la probabilidad de ocurrencia y 

de la severidad de la materialización del riesgo, con el fin de hacer una composición o 

recursión que nos permita tener una distribución de riesgo final para la organización. 

El también llamado Modelo de Distribución de Pérdidas facilita la toma de decisiones 

según el nivel de confianza que se quiera contemplar (usualmente 95% o 99%) para la 

previsión de pérdidas esperadas por riesgo operativo, tal como lo expresa el autor 

Jiménez (2006):  

“En definitiva, podríamos interpretar el OpVar como una cifra, expresada en 

unidades monetarias, que nos informa sobre la mínima pérdida potencial en la 

que podría incurrir una determinada línea de negocio, i, por tipología de riesgo 

operacional, j, dentro de un horizonte temporal de un año y con un nivel de 

confianza estadístico determinado” 

 

 

 



 

 

8.1 REVISIÓN TEÓRICA MODELO DE PÉRDIDAS AGREGADAS 

 

El proyecto planteado nace a raíz de la necesidad de utilizar de manera efectiva la 

información recolectada a través de los sistemas de información y monitoreo de los 

eventos de riesgo que se han presentado en los procesos del Banco de la República.  

Para la elaboración de la base de datos se contemplaron procesos estratégicos, de 

soporte y operativos de los cuales se notificaba la afectación por medio de canales 

como el buzón directo al área de riesgos (antes de la implantación del sistema de 

información), el registro en la plataforma de gestión del riesgo GRC o era notificado 

directamente a la Unidad de Seguros de la entidad. 

Teniendo esta base de eventos como insumo principal para el análisis del 

comportamiento de las pérdidas ocasionadas por materialización de riesgos, se hace 

necesaria la investigación de los métodos a través de los cuales se puede realizar la 

cuantificación del riesgo operativo.  

En concordancia con lo anteriormente descrito y según el Comité de Basilea II, las 

organizaciones financieras deben desarrollar alguno de los siguientes métodos para 

poder analizar el riesgo operativo: 

1. Enfoque de indicador básico (Basic Indicator Approach, BIA) 

2. Enfoque Estándar (Standardised Approach, S,A) 

3. Enfoque de medición avanzada (Advanced Measurement Approach, AMA) 

La implantación y desarrollo de cada uno de estos métodos depende en gran medida 

del tamaño de la organización y de la información que posea la organización para el 

desarrollo del método. (Cervantes, 2007) 

El método de indicador básico consiste en calcular la provisión destinada a cubrir las 

posibles pérdidas, ocasionadas por riesgo operacional con un capital equivalente a un 

porcentaje predefinido correspondiente al 15% del promedio de los ingresos brutos de 

los últimos tres años de la organización. Este método es el más sencillo de los 

propuestos por el Comité de Basilea II. (Basilea II, 2006) 

El enfoque o método estándar divide las actividades de las entidades financieras en 

diferentes líneas de negocio de las cuales se pueden mencionar las finanzas 

empresariales, negociación y ventas, la intermediación minorista, banca comercial, 

pagos, servicios de venta y gestión de activos. La finalidad es hacer una aproximación 

las pérdidas por cada línea de negocio. 



 El ingreso bruto por cada una de las líneas es el insumo más relevante para la 

utilización de este método, la provisión se calcula multiplicando el ingreso de cada línea 

por un factor que se denomina beta. Este factor relaciona la cantidad de capital que se 

requiere para mitigar las pérdidas y el ingreso bruto de las líneas de negocio.  

El comité de Basilea II (2006) determinó de la siguiente forma la beta para  cada una 

de las ocho líneas: 

 

Ilustración 7. Factores Beta para el enfoque estándar. Comité de Basilea (2006). Tomado de: 

Convergencia internacional de medidas y normas de capital 

Siguiendo el orden creciente en complejidad y sofisticación, el último método 

recomendado por el Comité de Basilea II es el Enfoque de Medición Avanzada, 

popularmente conocido por sus siglas en inglés AMA. Este método requiere inicialmente 

que la organización cuente con sistemas de información y tecnologías informáticas 

adecuadas para el análisis de los datos, además de un registro actualizado y completo 

de los riesgos significativos que generaron pérdidas por su ocurrencia en la empresa. 

Cervantes (2007) enumera específicamente los requerimientos estipulados por el 

órgano de control financiero internacional para la implementación de este enfoque y los 

divide en dos grandes tipos, requerimientos cualitativos y requerimientos cuantitativos. 

Entre los requerimientos cualitativos encontramos los siguientes: 

1. Integración de sistema de medición del riesgo y los procesos de gestión del 

riesgo. 

2. El sistema de gestión del riesgo debe ser monitoreado periódicamente, por lo 

menos, anualmente. 

3. La entidad financiera debe tener una unidad independiente de gestión del riesgo 

operacional que se encargue de todas las actividades, procedimientos, análisis 

de los riesgos operativos de la organización. 



4. El sistema de medición del riesgo operativo debe ser avalado por auditores 

externos, debe asegurarse que tiene un buen funcionamiento y los datos 

obtenidos sean verídicos. (Basilea, 2006) 

Los requerimientos o requisitos cuantitativos exigidos por el Comité permiten un amplio 

marco de trabajo en el cual las entidades pueden actuar, las organizaciones pueden 

escoger los métodos o supuestos sobre distribuciones de probabilidad de su 

preferencia, siempre y cuando se asegure que puede demostrar que los eventos 

situados en la cola de la distribución, hacen referencia a los casos de materialización 

del riesgo que generan pérdidas de gran cuantía o gravedad para el banco. 

Adicionalmente, se ordena el intervalo de confianza para estas distribuciones sea del 

99.9 por ciento. (Basilea, 2006) 

El enfoque de medición avanzada sugiere el análisis de la frecuencia y la severidad de 

los eventos de riesgo operativo. Para la implementación de este método, generalmente, 

se utilizan los modelos LDA los cuales tienen tres elementos principales: el componente 

de frecuencia que modela el número de eventos de pérdida, el componente de valor de 

las pérdidas hace referencia a la cantidad de pérdidas individuales y por último, el 

componente de pérdidas totales, siendo esta la distribución final que permite combinar 

el comportamiento de la frecuencia con la del valor de las pérdidas. (Mora, s.f.) 

El principal objetivo de un modelo LDA (Loss Distribution Approach) es determinar una 

cantidad de capital probable que la entidad puede perder con ocasión de riesgos 

operacionales, a través de la distribución final de frecuencia versus severidad. (Arbeláez 

et al., 2010) 

Componente de frecuencia: 

Para determinar la distribución que más se ajuste al comportamiento del número de 

pérdidas es necesario seleccionar una variable aleatoria, la cual representa la cantidad 

de eventos presentes en determinado periodo de tiempo, Klugman et al. (2004) sugiere 

emplear alternativas de distribuciones como la Binomial, Poisson y Binomial Negativa. 

Es evidente que, al ser una sucesión de puntos, o un proceso de conteo, la distribución 

generada será discreta.  

 

 

Componente de severidad:  

El valor de la pérdida generada por cada evento de riesgo es una variable aleatoria 

positiva e independiente (Mora, s.f.) que puede ser modelada a través de las funciones 

de distribución Lognormal, Weibull, Pareto. (Arbélaez et al. 2010) que normalmente 



tienen un buen ajuste para las pérdidas operacionales teniendo la propiedad de cola 

pesada como es el requerimiento de Basilea II. 

Componente de pérdidas agregadas: 

Para poder determinar la distribución final que cuantifica y relaciona tanto el número de 

pérdidas como el valor de estas pérdidas existen diferentes alternativas como lo son: 

La simulación de Montecarlo, el Algoritmo de Recursión de Panjer y la Aproximación 

Analítica de Bocker y Kluppelberg (Arbélaez et al. 2010) 

La simulación de Montecarlo es un método que requiere la generación de un número 

bastante grande de escenarios de pérdida, estos escenarios son aleatorios y tendrán 

los parámetros de las distribuciones de frecuencia y severidad que se ajustaron mejor 

a los datos internos.  

El proceso general para la simulación consiste en primero generar un número aleatorio 

n que determine el número de eventos de riesgo, posteriormente se generarán los 

valores de pérdida aleatorios para los n eventos de riesgo calculados, una vez se 

obtengan, se debe sumar la severidad de cada uno de los eventos obteniendo las 

pérdidas totales o también denominadas, pérdidas agregadas.  

Este proceso se repite gran cantidad de veces con el fin de obtener la relación de 

severidad y frecuencia, hallando la distribución de cola pesada final. 

El Algoritmo de Recursión de Panjer, por su parte, está determinado por una serie de 

convoluciones que tienen como objetivo la creación de la distribución compuesta de las 

pérdidas operacionales. Este tipo de métodos son usados en el contexto actuarial y su 

cálculo se vuelve bastante complejo al no contar con una herramienta tecnológica que 

permita el cálculo de cada una de las convoluciones al tratarse de una función recursiva. 

(Embrechts y Frei, s.f.) 

A continuación, se muestra la ecuación del algoritmo: 

 

Ecuación 8. Algoritmo de Recursión de Panjer. Tomado de: Embrechts, P. & Frei, M. (s.f.). Tomado 

de: https://people.math.ethz.ch/~embrecht/ftp/PanjerVsFFTcorrected.pdf 

La función de las pérdidas agregadas mostrará el comportamiento que tienen los 

riesgos materializados en la organización y el objetivo principal de conocer esta función 

es poder estimar a futuro el valor e impacto de la ocurrencia de los riesgos operativos 

dentro de la organización. 



Es por esta razón que el cálculo del valor en riesgo operacional OpVar nos indica la 

cantidad máxima de pérdidas que se esperan tener en un intervalo de tiempo, 

usualmente un año, en unidades monetarias con un nivel de confianza determinado por 

Basilea II de 99 por ciento. El Opvar se obtiene fácilmente de la distribución de pérdidas 

agregadas, calculando el percentil 99 del conjunto de datos simulado. 

El OpVar está basado en datos reales por lo que, se espera tenga una aproximación 

muy buena al escenario real de pérdidas proyectado y por eso se recomienda su cálculo 

como una de las exigencias del Basilea II en la implementación del enfoque de medición 

avanzada del riesgo operativo. (Espiñeira, 2007) 

 

8.2 PROCEDIMIENTO DE IMPLEMENTACIÓN 

 

Para la ejecución de este proyecto, en primera instancia se necesita conocer el modelo 

de negocio, las actividades realizadas por el área de riesgo y control bancario, el 

software de apoyo utilizado, los procedimientos del puesto trabajo, entre otras 

generalidades importantes para lograr la correcta apropiación de la información que se 

requiere en el desarrollo del mismo. 

El procedimiento que se emplea para el registro de los riesgos en el Banco de la 

República se explicó en la sección de antecedentes, sin embargo, para efectos de 

instrucción del proceso completo, se especifica a continuación los pasos que se 

ejecutan: 

• Capacitación en Gestión previa del riesgo y Gestión posterior del riesgo: El frente 

de riesgos del Departamento General de Riesgos y Procesos  

• Capacitación sistema GRC 

• Registro de prueba GESTIÓN PREVIA en sistema GRC 

• Registro de prueba GESTIÓN POSTERIOR en sistema GRC 

 

Una vez se obtiene la capacitación suficiente, se inicia  el análisis de los riesgos de los 

procesos nuevos en la empresa y se registra en la plataforma del Banco de la República 

(grc), posteriormente, en función de apoyo a la unidad de seguros, se desarrolló una 

base de datos con toda la información relevante a los eventos de pérdida notificados 

durante los últimos 30 años. La depuración y control de la base de datos permite 

conocer información importante que más tarde se utiliza para la construcción del modelo 

de pérdidas agregadas. 

Para la construcción de la distribución que modela el comportamiento de las pérdidas 

se propone el modelo de pérdidas agregadas, teniendo en cuenta el  riesgo  con mayor 

significancia en términos pérdidas financieras para la organización, por lo que se 

propone enfocarse en el análisis del riego operativo de fraude. 



El procedimiento que se desea desarrollar para la construcción de la distribución sigue 

el modelo LDA del enfoque de medición avanzada del riesgo permitido por el Comité 

de Basilea II, el cual es el método el más complejo, robusto y preciso con relación a las 

diferentes ponderaciones que utilizan los demás enfoques.  

Es así que, gracias a la experiencia de la práctica profesional y el conocimiento de la 

organización adquirido durante el tiempo de duración de la misma se sugiere el 

siguiente plan de trabajo para la elaboración de la distribución de las pérdidas 

agregadas causadas por el evento de Fraude. 

 

 

Ilustración 8. Herramienta tecnológica para el registro y control de siniestros del Banco de la 

República. Subgerencia de Gestión del Riesgo Operativo (2016) 

 

PLAN DE TRABAJO PROPUESTO PARA LA CONSTRUCCIÓN DE MODELO 

AGREGADO DE PÉRDIDAS POR FRAUDE. 

Para la realización del modelo agregado de pérdidas para el evento de fraude, se 

proponen los siguientes pasos diseñados de acuerdo a la revisión teórica previa, para 

poder ejecutar este plan, se advierte, la persona encargada debe tener conocimientos 

de estadística y probabilidad ya que van a ser requeridos durante el desarrollo de cada 

uno de los pasos: 

Procedimiento 

1. Eliminación de eventos de fraude que no generaron pérdida de la base de datos. 

Es importante eliminar todos aquellos riesgos que no generaron pérdidas por 



tratarse de incidentes, es decir, por su naturaleza no pueden catalogarse como 

eventos al no implicar pérdidas, daños o consecuencias adversas. 

 

2. Organización de base de datos según año de detección del fraude: Para poder 

determinar, hallar y encontrar datos estadísticos con relación a la gestión del 

banco y la incidencia de la implementación del Sistema de Administración de 

Riesgo Operativo (SARO) en las organizaciones. 

 

3. Cálculo de estadísticas descriptivas de base de datos. (Media, mediana, moda, 

percentiles, desviación estándar, curtosis, coeficiente de asimetría, máximo, 

mínimo y rango). Se aconseja el tratamiento de los datos a través de 

herramientas informáticas para asegurar la exactitud y precisión de los 

resultados. 

 

4. Cálculo de frecuencia agregada por año: hace referencia al número total de 

eventos de pérdida registrados por cada año por eventos de fraude. Este es el 

paso inicial para la determinación de la distribución de la probabilidad de 

ocurrencia de los riesgos. Gracias a la ordenación anteriormente realizada en el 

numeral dos, la frecuencia agregada sólo consistirá en sumar los eventos que 

según la base de datos ocurrieron en cada año. 

 

5. Cálculo de severidad de pérdidas por año: hace referencia al valor total de las 

pérdidas ocasionadas por los eventos registrados por cada año a causa de 

Fraude. Es decir, obtendremos un valor final por cada uno de los años de los 

cuales se tiene registros en la base de datos de la organización. Al igual, que, 

en el paso anterior, se debe realizar la sumatoria del valor de las pérdidas de los 

eventos que se presentaron cada año. 

 

 

6. Construcción de histogramas tanto de la frecuencia como de la severidad para 

cada año por evento de fraude. Esta construcción se realiza para poder 

visualizar el comportamiento de la distribución tanto de la probabilidad como de 

la severidad de los riesgos materializados. Para facilitar la elaboración de los 

gráficos estadísticos se recomienda el uso de programas informáticos. 

 

7. Ajuste de frecuencia a distribuciones aleatorias discretas: Poisson, Binomial, 

Uniforme, Geométrica y Binomial Negativa. Cálculo de parámetros de cada una 

de las distribuciones. Para poder realizar este ajuste, es necesario el cálculo de 

los parámetros de cada una de las distribuciones propuestas y generar la 

probabilidad teórica de la distribución en estudio a partir de dichos parámetros. 

Recordemos que los parámetros de cada una de las distribuciones son 



diferentes y por lo tanto, su determinación a partir de datos característicos de 

una muestra (registros en la base de datos) también lo será. 

 

 

Ilustración 9. Ajuste de información de la frecuencia de eventos de fraude en el  Banco de la 

República a Distribución Binomial 

 

8. Ajuste de severidad a distribuciones aleatorias continuas: Exponencial, Log 

Normal, Uniforme continua, Weibull, Gamma, Pareto y Gumbel). Cálculo de 

parámetros de cada una de las distribuciones. Las distribuciones propuestas son 

aquellas que tienden a tener un comportamiento de cola pesada y son sesgadas 

en dirección hacia la derecha (Arbélaez et al. 2010), acordes con el 

requerimiento del Comité de Basilea acerca de la forma que debe adoptar la 

distribución final de pérdidas agregadas. 

 

9. Prueba de bondad de ajuste chi-cuadrado: Esta prueba se emplea con el fin de 

determinar cuál de las distribuciones para la frecuencia (discretas) teóricas y de 

las distribuciones de severidad (continuas) teóricas  se aproxima a la distribución 

característica de los datos internos en estudio. 

 

10.  Prueba de bondad de ajuste Kolmogorov-Smirnov 

11.  Prueba de bondad de ajuste Anderson Darling 

Cabe destacar que las diferentes pruebas propuestas se realizan con el fin de 

comprobar que la distribución resultante del análisis de los datos internos se 



aproxima a una de las distribuciones propuestas tanto para el número de eventos y 

el valor de las pérdidas. 

 

 Construcción de simulación de Montecarlo 

12. Cálculo de número aleatorios según mejor distribución de frecuencia (40.000 

números) 

13. Cálculo de números aleatorios según mejor distribución de severidad (cantidad 

de números depende del número aleatorio que arrojan los números aleatorios 

anteriores) 

14. Suma de pérdidas simuladas por cada uno de los valores de frecuencia  

15. Organización de pérdidas agregadas de forma ascendente 

16. Construcción de histograma que permita evidenciar el comportamiento de cola 

pesada de la distribución resultante. 

17. Cálculo del Opvar 99% 

Construcción de función de pérdidas agregadas en riesgo operativo a través del 

algoritmo de recursión de Panjer 

18. Cálculo de parámetros a, b, Po 

19. Cálculo de probabilidades según algoritmo 

20. Construcción de gráfica 

21. Cálculo de OpVar el 95% y 99% 

Para finalizar, se analizan las bondades del cálculo del Opvar, y se realizan 

recomendaciones a las organizaciones para garantizar que se haga un registro 

adecuado de los eventos, además de realizar un manual de uso del sistema de registro 

de riesgos para los líderes de cada proceso. 
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8.3 CRONOGRAMA DE ACTIVIDADES PROPUESTO 

 

Actividades Semana 1 Semana 2 Semana 3 Semana 4 Semana 5 Semana 6 Semana 7 Semana 8 Semana 9 Semana 10 Semana 11 Semana 12 Semana 13

Eliminación de eventos de 

siniestralidad que no generaron 

pérdida

Organización de base de datos según 

año de ocurrencia del siniestro

Cálculo de estadísticas descriptivas 

de base de datos

Cálculo de frecuencia agregada por 

año

Cálculo de severidad de pérdidas por 

año

Construcción de gráficas

Ajuste de frecuencia a distribuciones 

aleatorias discretas: Poisson, 

Binomial, Uniforme, Geométrica y 

Binomial Negativa.

Ajuste de severidad a distribuciones 

aleatorias continuas: Exponencial, 

LogNormal, Uniforme continua, 

Weibull, Gamma, Pareto y Gumbel.

Prueba de bondad de ajuste chi-

cuadrado

Prueba de bondad de ajuste 

Kolmogorov-Smirnov

Prueba de bondad de ajuste 

Anderson Darling

Propuesta para la construcción del modelo de pérdidas agregadas para el evento de fraude.



 

Cálculo de número aleatorios según 

mejor distribución de frecuencia 

(40.000 números)

Cálculo de números aleatorios según 

mejor distribución de severidad 

(cantidad de números depende del 

número aleatorio que arrojan los 

Suma de pérdidas simuladas por 

cada uno de los valores de 

frecuencia 

Organización de pérdidas agregadas 

de forma ascendente

Construcción de histograma

Cálculo de parámetros a, b, Po

Cálculo de probabilidades según 

algoritmo

Construcción de gráfica

Cálculo de OpVar el 95% y 99%

SIMULACIÓN DE MONTECARLO

RECURSIÓN DE PANJER
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8.4 RECOMENDACIONES: 

 

Para la elaboración del ajuste de la información obtenida del registro de eventos de 

fraude a las diferentes distribuciones discretas y continuas mencionadas anteriormente, 

se recomienda hacer uso de algunos programas informáticos para su construcción, a 

continuación, se mencionan algunos de ellos: 

 

 Eviews: http://www.eviews.com/EViews9/EViews9SV/evstud9.html 

 Excel: https://products.office.com/es-co/excel 

 Statgraphics: https://www.statgraphics.net 

 Minitab: http://www.minitab.com/es-mx/products/minitab 

Cabe destacar que los programas mencionados sólo hacen parte de una 

recomendación debido a su uso durante las asignaturas cursadas en la universidad y 

su amplio reconocimiento entre la comunidad académica y empresarial. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://products.office.com/es-co/excel
https://www.statgraphics.net/
http://www.minitab.com/es-mx/products/minitab


9. CONCLUSIONES  
 

1. Durante la pasantía en la Subgerencia de Gestión del Riesgo Operativo fue 

posible aplicar los conocimientos adquiridos durante el pregrado de ingeniería 

industrial en asignaturas tales como: 

 

Estadística y probabilidad:  

 

El análisis de la información registrada en la base de datos para la gestión del 

riesgo necesariamente implica el uso de conocimientos de estadística 

descriptiva para el cálculo de medidas de tendencia que permite obtener 

características de la variable en estudio, en nuestro caso, los riesgos 

operacionales identificados en la organización.  

 

Adicionalmente, el cálculo de la frecuencia de ocurrencia de los riesgos hace 

uso de conocimientos de probabilidad. La construcción de distribuciones que 

modelen el comportamiento de las pérdidas futuras en base a la información 

histórica de los eventos que ya se han presentado requiere que la persona que 

esté realizando el análisis conozca la teoría correspondiente a las distribuciones 

propuestas y las pruebas de bondad de ajuste. 

 

Sistemas de calidad 

La gestión de la calidad, visualiza de manera global a la organización, 

permitiendo que mediante su adecuada implementación se impacte de manera 

positiva la perdurabilidad, el crecimiento y la rentabilidad de la empresa. Para 

que una organización funcione de manera eficaz, tiene que determinar y 

gestionar numerosas actividades relacionadas entre sí.  

Una actividad o un conjunto de actividades que utiliza recursos, y que se 

gestiona con el fin de permitir que los elementos de entrada se transformen en 

resultados, se puede considerar como un proceso. El enfoque de procesos que 

adoptó el Banco de la República facilita la identificación de los riesgos, su 

valoración, control, monitoreo y retroalimentación, lo cual denota explícitamente 

el ciclo de Deming PHVA, Planear, Hacer, Verificar y Actuar. Esta gestión no 

tiene otro objetivo diferente a garantizar la mejora continua de los procesos y de 

la organización, lo cual, puede identificarse con la disminución de los eventos 

generadores de pérdida financiera, de cumplimiento de objetivos y de 

reputación. 

 

 

 



Modelado y simulación de sistemas 

 

La asignatura de Modelado y simulación nos ayuda a ver la empresa como un 

sistema donde su estructura es la suma de los componentes, los cuales son 

importantes de igual forma, puesto que el sistema los necesita para estar 

completo. La práctica tiene relación con esta materia ya que el Banco de la 

República está cambiando de estructura al cambiar el enfoque de los 

departamentos funcionales a departamentos basados en procesos y riesgos. 

Además, la parte de simulación de la materia permite tener nociones de la 

importancia de generar diferentes escenarios para probar hipótesis relacionadas 

con un problema específico, con el fin de disminuir pérdidas con la toma de 

decisiones correctas y la gestión real. 

 

2. Los indicadores de gestión del riesgo, tales como los correspondientes al 

recurso humano permiten identificar falencias en el manejo de los riesgos 

operativos directamente desde la fuente permitiendo disminuir la probabilidad de 

ocurrencia de los mismo, es por esto, que como ingenieros industriales, el control 

de los procesos en todo momento debe ser medible a través de este tipo de 

herramientas pues es una forma de reflejar el cambio y la incidencia de las 

acciones de mejora que se ejecutan sobre un proceso. 

3. El uso de herramientas tecnológicas como lo es el sistema de información GRC 

permite llevar un control efectivo de la metodología de gestión del riesgo 

propuesta por la Norma Internacional ISO 9001 y el Comité de Basilea, 

permitiendo y asegurando la integración de los participantes de los procesos que 

pueden encontrarse ubicados geográficamente en diferentes áreas, no obstante, 

todos y cada uno de ellos pueden verse afectados  por las pérdidas ocasionadas 

por la materialización de un mismo riesgo. 

4. La importancia que se le ha dado al sistema de administración de riesgo en el 

Banco de la República, se basa en la contribución que éste brinda a la gestión 

de los procesos internos de la entidad, en términos de calidad, eficiencia y 

control, así como en la percepción favorable que existe sobre la gestión del 

riesgo operacional en cuanto a las ventajas asociadas a dicho proceso en 

relación al mejoramiento continuo, el perfeccionamiento de los procesos y 

controles, y el incremento de la eficiencia a fin de lograr racionalizar la 

inversión. Los resultados que ha traído consigo una gestión eficaz del riesgo 

operacional, han permitido demostrar que el sistema de administración del 

riesgo genera como consecuencia la eventual reducción de pérdidas, costos 

de oportunidad y errores en los procesos, así como por una mayor 

productividad y cubrimiento de siniestros, delitos, etc. 

 

 



5. Algunos de los aportes al Banco de la República en el trabajo de pasantía, se 

basan en el desarrollo del programa de capacitación del sistema de información 

GRC mediante la elaboración del material informativo y explicativo, como 

herramienta de gran utilidad para promover y extender el uso de la plataforma 

virtual en todas las dependencias de la entidad; así como la elaboración de los 

análisis de riesgo operativo de los Departamentos de Tesorería, Cambios 

Internacionales, Inversiones Internacionales, Registro y control de pagos 

internacionales y Contaduría, esto debido a que la gestión previa de los riesgos 

potenciales de las diferentes áreas del Banco resulta de vital importancia para 

garantizar la continuidad en las operaciones de la organización y el cumplimiento 

de sus objetivos. Estos instrumentos desarrollados son insumos que permiten 

determinar el procedimiento bajo el cual se debe llevar a cabo la gestión del 

riesgo en la organización. 
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