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1. JUSTIFICACION

La administracion del riesgo es una de las preocupaciones actuales de las
organizaciones debido a la normativa de la Superintendencia Financiera. Esta entidad
exige la conformacion de un sistema que permita gestionar el riesgo operativo de todas
las organizaciones financieras.

La gestion del riesgo operativo permite dar confianza a los clientes internos y externos
de las empresas, permitiendo el control efectivo de todos y cada uno de los procesos
gue tienen lugar en la organizacion.

“...dichas entidades deben desarrollar, establecer, implementar y mantener un
Sistema de Administracion de Riesgo Operativo (SARO), acorde con su
estructura, tamafio, objeto social y actividades de apoyo, estas Uultimas
realizadas directamente o a través de terceros, que les permita identificar, medir,
controlar y monitorear eficazmente este riesgo.” (Superintendencia Financiera,
2006)

Segun Pinto (2008) la importancia que se le ha otorgado al riesgo operacional ha
influenciado la estructura de los sistemas de control y la regulacion de diferentes
sectores econdmicos especialmente a los mercados financieros.

El fendmeno anterior se ha dado como resultado de la difusién de los estudios y tratados
establecidos por el Comité de Supervision Bancaria de Basilea. EI Comité fue
constituido en 1974 por los gobernadores de los bancos centrales del G10, y
actualmente esta conformado por representantes de paises como Alemania, Italia,
Bélgica, Luxemburgo, Canadd, Espafia, Reino Unido, Estados Unidos, Francia, Suecia,
Japon, Paises Bajos y Suiza.

En este sentido, el comité de Basilea tiene como objetivo fortalecer la estabilidad
monetaria y financiera mundial. Este 6rgano de vigilancia formula estandares de
supervision para el sector bancario, que son adoptados por las autoridades de cada
pais miembro del comité y por entidades supervisoras en demas paises.

El Comité realiz0 un estudio sobre pérdidas del sector bancario en economias
desarrolladas y concluy6 que se presentaban mas problemas de riesgo de crédito y de
riesgo operacional que problemas de riesgo de mercado. (Pinto & Leyva, 2008).



La ocurrencia de escandalos en empresas reconocidas y de crisis financieras mundiales
constituye uno de los factores que mas ha contribuido a incrementar la importancia del
concepto de riesgo operacional en el sector financiero.

En junio de 2004, el Comité de Supervision Bancaria de Basilea publicd el segundo
acuerdo de capital conocido como Basilea Il. En este documento se reviso parte del
marco existente para estimar la suficiencia de capital; ademas, se incorporaron algunos
elementos adicionales, entre ellos la exigencia de capital por riesgo operacional (Pinto
& Leyva, 2008).

Siguiendo las recomendaciones de Basilea, la Superintendencia Financiera de
Colombia publico la Circular Externa 048 el 22 de diciembre de 2006. Este documento
establecio las bases y los lineamientos minimos para el desarrollo de un Sistema de
Administracién de Riesgo Operativo (SARO) (Pinto & Leyva. 2008).

Dicha circular represent6 la obligacion de iniciar o adaptar el proceso de ejecucion de
los sistemas de administracibn de riesgo operacional para los establecimientos
bancarios colombianos.

Los bancos, por una parte, debian empezar a cumplir las exigencias establecidas por
la Superintendencia Financiera y por otra, a hacer frente a las situaciones que
amenacen su continuidad, su reputacion o su estabilidad en el sector financiero.

La administracion del riesgo, que sugiere el analisis de los eventos de riesgo y su
gestion adecuada, permite tomar decisiones efectivas con respecto al apetito de riesgo?
de la organizacion y plantear un sistema de especifico adecuado para cada
organizacion.

Uno de los sistemas mas robustos en cuanto a la gestion del riesgo operativo en el pais
es el del Banco de la Republica. La razén fundamental es la importancia que tiene esta
institucion como banco central de Colombia, siendo cualquier situacion de riesgo un
motivo de impacto alto y pérdidas que afectan no solo al Banco sino también a las
diferentes entidades financieras del pais. (Mora, s.f.)

Es por esto que la construccion y el fortalecimiento continuo del sistema de
administracion del riesgo va mas alla del simple cumplimiento de la regulacion nacional
establecida por la Superintendencia Financiera, y se centra mas en los intereses
propios de la organizacion por desempefiar correctamente sus funciones, cumplir sus
responsabilidades y alcanzar sus objetivos.

! Apetito de riesgo: la cantidad de exposicidn al riesgo que esta dispuesta la empresa u organizacion a
enfrentar. (Murray-Webster, s.f.)



Estos sistemas de administracion han logrado generar un mejor conocimiento de la
estructura total de las organizaciones, asi como de sus operaciones y los elementos o
agentes que interfieren en ellas, facilitando el control en la totalidad de la organizacién
y sus funciones. (Quijano, 2006)

En general, la provisién de posibles pérdidas y la aplicacion de controles eficientes
permiten la disminucién de probabilidad de ocurrencia de la materializacion del riesgo.

En este sentido, abordar el riesgo operativo en una organizacion resulta siendo una
oportunidad para fortalecer los procesos, mejorar la cultura organizacional, involucrar
las diferentes areas de la compafia y sin duda, permite reducir las pérdidas en que
incurre una compafia financiera que no prevé las implicaciones que puede generar la
materializacion de los riesgos que omite o no gestiona de la mejor forma.



2. OBJETIVOS

Objetivo General:

Implementar la metodologia para la administracion del riesgo en los procesos de
organizaciones financieras, identificando las diferentes etapas y su relacion directa con
la gestion de la calidad en la empresa con el fin de minimizar las potenciales pérdidas
a las que pueda estar expuesta la empresa por ocasion de riesgos operativos.

Objetivos especificos:

Definir el procedimiento para el registro y aplicacion de la metodologia
recomendada para la administracion del riesgo operativo por la norma ISO 9001
version 2015.

Identificar y mejorar los indicadores de riesgo operativo que reflejan el estado
actual de la administracion de riesgo de organizaciones financieras.

Usar herramientas estadisticas, tomando como insumo la informacién
recolectada en bases de datos con el fin de generar informes Utiles para la
evaluacion de la Gestidén de Riesgo operativos.

Modelar el comportamiento de las pérdidas a las que esta expuesta una
organizacion a causa de eventos de riesgo operativo a partir de un modelo de
pérdidas agregadas.



3. MARCO TEORICO

Dado que este trabajo se centraré en el analisis del Sistema de Gestidn del Riesgo, es
ineludible hacer una revision histérica de la evolucion del riesgo, las diferentes
definiciones existentes y la metodologia actual empleada para gestionarlo en una
organizacion.

Primero, se realizar4 un breve repaso por los antecedentes histéricos del concepto del
riesgo y las diferentes definiciones del mismo, con el fin de dar las herramientas
suficientes y contextualizar al lector. Posteriormente, se expondra la importancia de la
Administracion del Riesgo en las organizaciones financieras ademas de mostrar la
metodologia para la implementacién del Sistema de Gestion del Riesgo.

3.1 REVISION HISTORICA DEL CONCEPTO DE RIESGO

El ser humano desde la antigiedad ha asociado el riesgo con la incertidumbre, con
especial atencion al deseo de conocer que acontecera en el futuro. (Cardenas, 2014)

Los juegos de azar son un claro ejemplo de la decision del ser humano de asumir
riesgos, con la intencion de obtener un beneficio teniendo en cuenta la posibilidad de
ocurrencia de pérdidas.

Pueblos tan antiguos como los ASIPU? eran consultados por las personas que
deseaban tomar decisiones riesgosas, pues se decia tenian la facultad de predecir el
futuro y de tal modo, minimizaban la percepcién de riesgo que tenian los consultantes
respecto a su incertidumbre. (Quijano, 2011)

Los griegos a su vez recurrian al Oraculo de Delfos con el objetivo de conseguir
predicciones de acontecimientos futuros. Constituia un ritual respetado por la sociedad
griega, las predicciones eran ambiguas y podian ser interpretadas de diversas formas
por parte del consultante. (Quijano, 2006)

Segun Quijano (2006) el nacimiento de la probabilidad gracias a los juegos de azar fue
el punto de partida para el estudio del manejo de riesgo, el cual se fortalecié con los
avances en el algebra, calculo diferencial e integral.

Posteriormente, surgio la aplicacion de la Teoria de las Probabilidades en campos tan
importantes como son: medicién de riesgos en seguros, genética, inversiones y
estrategias para la guerra.

2 Tribu que habitaba en el Valle de Eufrates alrededor de 3200 a.C.



El desarrollo de técnicas de muestreo, el descubrimiento del concepto de la desviacion
estandar y la estructura de la distribucion normal, hicieron posible la cuantificacion de
los riesgos.

En concordancia con lo anterior, el sector asegurador fue uno de los primeros en
interesarse en la cuantificacion de los riesgos ya que manejan riesgos puros 2 a los
cuales se enfrentan las personas y los negocios.

A partir de 1929 el mundo entero le dio una gran importancia a la administraciéon del
riesgo puro en los negocios, incentivando la constitucién de asociaciones para permitir
el intercambio de informacién correspondiente a la administracion de riesgos.

El crecimiento de las industrias trajo consigo un incremento de los riesgos a los cuales
se enfrentan las empresas por la variedad de productos, recursos y procesos que
intervienen en su actividad econdmica, forzando al sector asegurador a diversificar su
portafolio para ofrecer opciones pertinentes para cada tipo de riesgo surgido.

No obstante, s6lo hasta mediados del siglo XX se empezaron a tomar en cuenta las
aplicaciones de la matematica de las probabilidades para la prevencion y mitigacion de
eventos de alta destruccion como fendmenos naturales, incendios e inundaciones.
Hasta este momento, los Unicos estudios que relacionaban la matemética con eventos
adversos para la sociedad en general se hallaban en el campo de la salud en el
tratamiento de la morbilidad y mortalidad. (INDECI, 2015)

En la actualidad, gracias a la globalizacion y apertura de fronteras entre paises, los
desarrollos e innovacién en ciencia y tecnologia, la humanidad se ha volcado hacia el
enfoque de prevencion y reduccién de los riesgos, mediante la planificacion y la
utilizacion de modelos logicos, matematicos y probabilisticos.

Es asi que, en general el riesgo ha representado un tema de reflexion para el ser
humano, el cual, mediante recursos matematicos ha intentado dar explicaciones a las
diferentes situaciones, con el fin de reducir el nivel de incertidumbre inherente a su
naturaleza.

Tan importante como es conocer los aspectos histéricos referentes al riesgo, se
requiere revisar las diferentes definiciones que se pueden hallar en la literatura para el
concepto en si mismo, por lo que, se hace necesaria una revision general de éstas para
lograr comprenderlo efectivamente.

3 Riesgos sin controles o acciones implementadas. Es el riesgo inherente a la naturaleza de las actividades.



3.2 DEFINICIONES DE RIESGO

Existen diferentes y diversas formas de definir qué es un riesgo, sin embargo, algunas
de las definiciones mas representativas son:

Segun la norma Icontec 1ISO 9001(2015), con la inclusion del enfoque de riesgo para la
gestion de la calidad, el riesgo se define como incertidumbre, es decir, puede ocurrir 0
NO un suceso que ocasione una pérdida y se contempla la probabilidad de ocasién del
riesgo como uno de los factores méas importantes en el estudio del mismo.

Por otra parte, Izquierdo (1996) define el riesgo desde la estadistica afirmando que es
la dispersién del resultado actual con relacién al esperado, es la variacién alrededor de
una posicién central de una distribucion y puede ser entendido como una variable
aleatoria.

Navarro (2003) en su libro de Administracion Financiera declara que el riesgo es la
probabilidad de que el resultado sea diferente a lo esperado. No necesariamente debe
ocurrir una pérdida, se remite a afirmar que sencillamente es la probabilidad de que lo
gue ocurra sea distinta a lo proyectado.

En Colombia, ICONTEC (2015), a través de la Norma Técnica Colombiana- OHSAS
18001 menciona el riesgo como una amenaza evaluada en cuanto a su probabilidad de
ocurrencia y a la gravedad de consecuencias posibles: una amenaza es la posibilidad
de que se presente un evento no previsto que traiga consigo consecuencias negativas,
en el caso de las personas, consecuencias como lesiones o enfermedades.

Por ultimo, Fernandez (2007) define el Riesgo como la posibilidad de ocurrencia de un
evento que puede afectar el cumplimiento de los objetivos de cualquier organizacion,
pérdidas financieras y pérdidas en materia reputacional para la empresa.

Es evidente que los objetivos deben estar previamente establecidos en la empresa de
modo que se puedan identificar los riesgos existentes que impedir su cumplimiento.

A pesar de las diferentes perspectivas desde las que se puede contemplar el riesgo,
convergen en que es un evento de caracter aleatorio, tratable y que puede generar en
algunos casos consecuencias desfavorables para la actividad de cualquier
organizacion.

En la revision tedrica del riesgo, ademas de las definiciones expuestas anteriormente,
se deben entender los diferentes tipos de riesgo que pueden presentarse. La manera
de mitigacién, las causas y caracteristicas en general difieren entre cada grupo de
riesgos que son afines entre si.



En la teoria se encuentran diferentes formas de clasificar los riesgos, sin embargo, las
clases mas conocidas y que se tendran en cuenta para efectos practicos del presente
trabajo se exponen a continuacion:

Riesgos financieros: Segun el Departamento Administrativo de la Funcion Puablica
(2011) el riesgo financiero se puede entender como las condiciones de peligro a las que
puede estar expuesta la organizacion en el manejo de sus recursos.

Riesgos de mercado: Para este tipo de riesgo, la Superintendencia Financiera publico
la circular externa 051 de 2007 en la cual define el Sistema de Administracion de Riesgo
de Mercado (SARM), el cual no tiene un objetivo diferente al de gestionar esta clase de
riesgo.

En esta norma, se entiende por riesgo de mercado la posibilidad de obtener pérdidas
asociadas al valor de los portafolios, carteras colectivas y fondos gestionados a causa
del cambio de precios de los instrumentos financieros.

Riesgo operativo: Se define como la posibilidad de pérdidas por procesos, sistemas,
procedimientos mal ejecutados.

El Comité de Basilea, afirma que el riesgo operacional es el riesgo de pérdida que
resulta de un fallo en los procesos, en el personal, en los sistemas internos y los
acontecimientos externos, de lo que se puede denotar que se excluye el riesgo
estratégico y reputacional.

En Colombia la Superfinanciera (2006) le da un mayor alcance incluyendo en el
concepto del riesgo operativo todas aquellas pérdidas en la reputacion de la
organizacion y el no cumplimiento de los objetivos trazados como empresa, como se
puede evidenciar a continuacion:

“Se entiende por Riesgo Operativo, la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.
Esta definicion incluye el riesgo legal y reputacional, asociados a tales factores.”

Riesgos de imagen (reputacionales): Becchio (2011) define el riesgo reputacional como
la probabilidad de que una organizacion experimente por motivo de opiniones publicas
negativas pérdidas o afectaciones en su patrimonio o0 en sus ingresos.

Toda organizacion esta expuesta a esta clase de riesgo sin importar el objeto social al
gue se dedique, la afectacién de la imagen de una empresa puede tener fundamento
tanto en acciones desacertadas o corruptas de la organizacion o de externos con los
gue se tengan relaciones.



Debe contemplarse la posibilidad de que este riesgo pueda materializarse por presunta
sospecha de la opinion publica, sin necesariamente tratarse de un hecho demostrable
o real.

Riesgos estratéqgicos: los riesgos estratégicos son todos aquellos riesgos que se
generan por la planeacién ineficiente, el disefio de proyectos inadecuados, estrategias
organizacionales mal enfocadas y ejecutadas.

Las pérdidas a causa de este tipo de riesgos pueden ser tanto financieras, como en
cumplimiento de objetivos y en imagen de la organizacion. (Quijano, 2006)

Riesgos tecnoldgicos: En esta agrupacion de riesgos encontramos todos aquellos que
se relacionan directa o indirectamente con los sistemas y herramientas tecnoldgicas.

El conocimiento de esos riesgos cobra gran importancia en nuestra época debido al
gran auge y amplio uso de dispositivos tecnolégicos. El riesgo tecnolégico contempla
tres aspectos diferentes, pero con igual importancia; el primer componente hace
referencia al Hardware o elementos fisicos, el segundo al software o sistemas de
informacion, y el tercero tiene una relacion estrecha con el usuario que hace un uso
incorrecto de los dos componentes anteriormente mencionados. (Ramirez, s.f.)

Partiendo de las definiciones anteriores, se puede denotar que el riesgo esta presente
de diversas maneras en nuestra vida, sin embargo, el presente trabajo se centrara en
el andlisis del riesgo operativo presente en las organizaciones financieras.

Es asi que, las entidades reguladoras como la Superintendencia Financiera en el caso
colombiano, se encargan de dictaminar los lineamientos aplicables a la gestion de este
tipo de riesgo, dictaminando a través de la Circular Externa 048 (2006) que la
administracion del riesgo operacional es una de las tareas obligatorias para toda
empresa bajo la regulacion de este ente.

3.3 LA ADMINISTRACION DE RIESGOS

La administracién de riesgos esta definida como el conjunto de acciones realizadas de
forma estructurada e integral, que permite a las organizaciones tratar los riesgos que
pueden afectar el cumplimiento de sus objetivos con el fin de crear medidas para
responder eficazmente ante ellos. (Duran & Brieva, 2005)

La anterior definicién expone diferentes puntos importantes acerca de la administraciéon
de riesgos, por una parte, aclara que se debe dar un manejo integral de los riesgos, es
decir, la administracion de riesgos debe aplicarse en todos y cada uno de los procesos



y actividades de la empresa. Ademas, la definicion aclara que se deben tomar medidas
eficaces y elegir la opcidén que tenga la mejor relacion costo-beneficio para la empresa.

Es evidente que la implementacién de un sistema para la realizacion de administracién
de riesgos requiere de recursos de capital, tiempo, talento humano y en la mayoria de
casos inversiones en tecnologia e informética por parte de las empresas que desean
llevarlo a cabo, sin embargo, deben contemplarse los beneficios que esta practica trae
consigo.

Tal y como expone Quijano (2006) la administracion de riesgos permite identificar y
administrar los riesgos de forma integral, facilitando la toma de decisiones con la
identificacion de oportunidades y evasién de posibles peligros.

Analogamente, el analisis integral permite administrar riesgos de forma exhaustiva a
través de todos los procesos, haciendo que disminuyan los costos operativos en los
que se incurren al tratar de enfrentar un riesgo que se materializé sin prevision por parte
de la empresa.

Cuando se hace un manejo integral de los riesgos los empleados estan involucrados
en el proceso, conociendo claramente los riesgos a los que estan expuestos, lo que
genera que los trabajadores tengan un posible autocontrol en sus tareas con la
intencién de disminuir la probabilidad de ocurrencia de un riesgo.

De igual forma, la cultura organizacional se ve favorecida por la innovacion y
colaboracién que surge entre los empleados de diferentes areas a causa del analisis
integral de los riesgos.

El ma&ximo 6rgano de autoridad y regulacién de entidades financieras en Colombia, la
Superfinanciera en cumplimiento con su mision, establece diferentes pasos que una
buena administracién del riesgo en una empresa debe seguir: La identificacion,
Medicion y Control del riesgo. Estos pasos, hacen parte de lo que es conocido en el
sistema de administracion del riesgo como la metodologia de gestion.



3.4 METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

La metodologia del riesgo no es mas que una secuencia de fases, que tiene como
objetivo establecer el procedimiento para abordar los riesgos en las organizaciones.

Esta sucesion de pasos no es estatica, por lo que, significaria para las empresas
mantener la vigilancia y mejorar continuamente cada una de las acciones para el
tratamiento de los riesgos.

En esta seccion se revisardn cada una de las etapas concernientes a la metodologia
de administracién del riesgo operativo, dando las pautas primordiales que deben
efectuarse en un sistema de gestion que da cumplimiento a los requerimientos de los
organos de supervision financiera local e internacional. En la llustracion 1, puede
apreciarse la secuencia implementada usualmente en las empresas para gestionar el
riesgo. Cada uno de los pasos de esta metodologia se explicaran a continuacion.

5
MONITOREO
Y
SEGUIMIENTO

ANALIZAR LOS RIESGOS
Determinaf ls probabiliced
Detarminar ¢l

Callficacion del riesgo antes de controles

VALORAR LOS RIESGOS
Detorminar los controles existentes (Preventivos,
GetRctivos y Correctives)
Eviluar fon controles existentes
Calificacion def ssgo despuds de confroles

MANEIO DE LOS RIESGOS
Selecclonen opeiones de Lratemiento
Formulacion d= planes de contingences |$ aplica)
Formulacian de acciones y/o indicadores
mplementacion de accanes

llustracion 1. Metodologia para la gestion del riesgo. Departamento Administrativo de la Funcién
Pdblica. (2011). Guia para la administracion del riesgo. Recuperado de:
http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-DE-01-Administracion-Riesgo.pdf



1. Identificacion de los riesgos: Como un primer paso, las organizaciones deben
evaluar todos los procesos que se desarrollan normalmente en la ejecucion del
objeto social de la organizacion. Esta etapa tiene como finalidad conocer los
eventos que pueden tener lugar en cada proceso existan controles de mitigacion
0 no. (Departamento Administrativo de la Funcion Publica, 2011)

Esta primera instancia sugiere la caracterizacién de las causas, las posibles
consecuencias de la materializacion de los riesgos y las acciones correctivas
gue se estan ejecutando en la actualidad para evitar la ocurrencia de los riesgos
que se lograron evidenciar.

La Superfinanciera de Colombia en el establecimiento del marco legal para esta
etapa en la administracién del riesgo, da las pautas minimas que una
organizacion en el pais debe cumplir para gestionar el riesgo operativo de
manera eficiente; Las principales directrices que se pueden consultar en la
circular externa 048 de 2006 son:

a) “ldentificar y documentar la totalidad de los procesos.

b) Establecer metodologias de identificacion, que sean aplicables a los
procesos, con el fin de determinar los eventos de riesgo operativo.

c) Con base en las metodologias establecidas en desarrollo del literal b)
del numeral 3.1.1 de la presente Circular, identificar los eventos de
riesgo operativo, potenciales y ocurridos, en cada uno de los procesos.

d) La etapa de identificacion debe realizarse previamente a la
implementacién o modificacion de cualquier proceso. Asi mismo, debera
adelantarse con anterioridad a la realizacion de operaciones de fusion,
adquisicion, cesion de activos, pasivos y contratos, entre otros.”
(Superintendencia Financiera, 2006)

Con la finalidad de dar cumplimiento de las directrices de la Superfinanciera, algunas
organizaciones hacen uso de Checklist o sistemas integrados de informacién que les
permite el registro efectivo de los detalles relacionados a un riesgo especifico.



Los participantes del proceso donde se detecta el riesgo pueden actualizar de manera
directa y en tiempo real las caracteristicas de los riesgos con este tipo de herramientas.

Algunos de los campos que se deben incluir en estos instrumentos de
identificacion del riesgo en esta primera fase, con el fin de hacer una
caracterizacion completa y util para las demas etapas deben ser:

e Nombre del riesgo

e Caodificacion

e Fecha de deteccion

e Fecha de reporte

e Asociacion de posibles causas

e Procesos asociados

e Tipo de riesgo

¢ Identificacion del lider y participantes del proceso donde se identifica el
riesgo. (Peralta, 2011)

2. Medicién de los riesgos: La segunda fase que debe satisfacer cualquier
sistema de administracion o gestién del riesgo operativo, es la medicion del
riesgo que consiste en la determinacion de la frecuencia con la cual puede
materializarse el riesgo.

Esta evaluacion es realizada por un juicio de expertos cuando no se tienen datos
histéricos de los eventos de riesgo, lo cual, corresponderia a una valoracién
cualitativa de la ocurrencia.

En el caso de que existan registros del riesgo en estudio, se deben generar
estadisticas que permitan encontrar el valor de la probabilidad de que el riesgo
tenga lugar y la magnitud de las pérdidas que puede generar para la
organizacion. (Quijano, 2006)

Esta etapa no puede iniciar hasta el momento en que la identificacién de los
riesgos finalice y por estipulacién de la Superfinanciera, el calculo de la
probabilidad debe realizarse bajo los registros o la consideracion de un intervalo
de tiempo de un afio. (Superfinanciera, 2006)

Aungue se haga una calificacion cualitativa de los riesgos, se debe disefar una
forma estandarizada para poder determinar el nivel de frecuencia e impacto de
forma cuantitativa, construyendo de criterios que posibiliten la clasificacion de
los riesgos operacionales.



En la llustracion 1y 2, se puede evidenciar un ejemplo de elaboracion de escalas
de clasificacion, usadas para transformar las observaciones en la frecuencia e
impacto cualitativas de un riesgo hacia informacion cuantitativa, con el propésito
determinar el nivel de riesgo al que se esta enfrentando la organizacion.

Estimacidn

Descripcidn

Indicadores

Alta (Probable)

Susceptible de ocurrir cada
afio o mas del 25% de
probabilidad de que ocurra.

Posibilidad de que suceda
varias veces en el periodo
de tiempo (por ejemplo 10
afios). Ha ocurrido
recientemente.

Media (Posible)

Susceptible de ocurrir en un
periodo de diez afios o
menos del 25% de
probabilidad de que ocurra.

Podria suceder mas de una
vez en el periodo de tiempo
{por ejemplo, diez afios).
Podria ser dificil de
controlar debido a varias

influencias externas. i Hay
un historlal de ocurrencias?

Baja [Remota)

llustracion 2. Probabilidad de Ocurrencia- Amenazas. Peralta, E. S. (2011). Gestion del Riesgo
Operacional. Recuperado de: https://e-archivo.uc3m.es/bitstream/handle/10016/13349/PFC%20-

Mo es susceptible de ocurrir
en un periodo de diez afios
o menos del 2% de

probabilidad de gque ocurra.

Mo ha sucedido.
Poco probable que suceda.

%?20Eliana%20Soledad%?20Peralta.pdf

Estimacidn

Descripcidn

Indicadores

Alta (Probable)

Es probable que se
alcancen resultados
fawvarables en un afo o
mads del 75% de
probabilidad de que
ocurra.

Oportunidad clara, que se
puede barajar con
razonable certeza y
conseguir a corto plazo
basdndose en los procesos
de gestidn actuales.,

Media (Posible)

Perspectivas razonables de
resultados favorables en
umn afio o del 25% al 75%
de probabilidad de que
OCUrra.

Oportunidades alcanzables
pero que requieren una
gestidn cuidadosa.
Oportunidades que pueden
surgir fuera de lo previsto.

Baja (Remota)

Cierta posibilidad de
resultados favorables a
medio plazo o menos del
25% de probabilidad de
que ocurra

Oportunidad posible gue
aln tiene que ser
investigada completamente
por la direccidn.
Oportunidad en la que la
probabilidad de éxito se
considera baja, partiendo
de los recursos de gestign
que se estan aplicando en
este momento.




llustracion 3. Probabilidad de Ocurrencia- Oportunidades. Peralta, E. S. (2011). Gestion del Riesgo
Operacional. Recuperado de: https://e-archivo.uc3m.es/bitstream/handle/10016/13349/PFC%20-
%20Eliana%20Soledad%20Peralta.pdf

Una vez se determine el nivel del riesgo?, seguin sea su calificacion de probabilidad y
de impacto, debe continuarse con la clasificacion del mismo, para lo cual, se usa
generalmente la matriz de riesgos.

La matriz de riesgos es una herramienta empleada para tener una idea visual de la
clasificaciéon de los riesgos, con el objetivo de evidenciar qué riesgos se deben tratar
con prioridad y cudl es su valoracion de impacto y frecuencia.

Usualmente se usan matrices de 3x3 o matrices de 5x5 y dichas matrices deben reflejar
los tres niveles en los cuales se clasifica el riesgo: Alto, Medio y Bajo. (Peralta,2011)

El enfoque tradicional de gestion del riesgo, defiende el uso de matrices que contemplan
una divisiéon entre los tres niveles y dan lugar a los riesgos mas catastroficos en la
diagonal superior derecha de la matriz. Sin embargo, Samad-Khan (2010), expone que
en organizaciones funcionales los eventos de alta probabilidad y alto impacto,
tedricamente en condiciones normales de operacion deberian ser excluidos, ya que, de
darse esta situacion, la organizacion no seria viable.

Con base en esta perspectiva, se concluye que el triangular superior de la matriz de
riesgo (impacto vs probabilidad), estd destinada sélo a escenarios catastroficos casi
inexistentes y poco empleados en la practica por la organizacion. (Ver llustracion 4)

En contraposicion al enfoque tradicional, el enfoque moderno, como se puede apreciar
en la llustraciéon 4, interpreta que un riesgo alto esta caracterizado por una baja
probabilidad de ocurrencia y una severidad bastante alta. Esto desplaza dentro de la
matriz al riesgo alto hacia la tercera parte inferior derecha y asume que el escenario de
alta probabilidad y alta severidad no es posible gestionarlo dentro de una organizacion,
por lo que no se debe tener en cuenta en la matriz. (Towers Perrin & OpRisk Advisory,
2009)

4 El nivel del riesgo se calcula generalmente como el producto entre el valor de la probabilidad de la
ocurrencia del riesgo y el valor de las pérdidas que se pueden ocasionar. La ecuacion general, entonces sera
M =P x |. Siendo M el nivel del riesgo total, P la valoracion de la probabilidad e I, la evaluacién del impacto.
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llustracion 4. Traditional vs. Modern Conceptions of High Risk. Oprisk Advisory & Towers
Perrin. (2009). A new Approach for Managing Operational Risk. Recuperado de:
https://www.soa.org/Files/Research/.../research-new-approach.pdf

3. Manejo de los riesgos:

En la literatura se puede encontrar que muchos autores dividen la dltima etapa
en dos fases diferentes, sin embargo, en esencia convergen en que el objetivo
principal de la dltima fase es la implementacion de controles, el seguimiento de
la caracterizacion del riesgo y la toma de decisiones con miras a la eleccion
correcta del tratamiento del riesgo segun la clasificaciéon precedente.

La Superintendencia financiera (2006), con referencia a esta Ultima etapa
reglamenta que todas las organizaciones financieras deben cumplir como
minimo con:

a. El establecimiento de la metodologia con la cual se estipulan las medidas de
control de los eventos de riesgo operacional

b. Implementar las medidas de control, las cuales deben ser coherentes con lo
establecido en el numeral a.

c. Asegurar la continuidad de las actividades de la empresa

d. Determinar el riesgo residual® y consolidado

Adicionalmente, en el tratamiento de los riesgos se puede optar por divergentes
estrategias segun el tipo de riesgo que se esté analizando. En general, las
organizaciones pueden definir si:

5> Nivel de riesgo resultante después de aplicar controles



Evitan el riesgo: Esta alternativa hace referencia a todas aquellas medidas que
se toman para que a través de controles y acciones se pueda evitar la
materializacion del riesgo.

Aceptan el riesgo: Hace referencia a la decision de la compafiia de asumir las
pérdidas de cualquier tipo que pueda ocasionar la ocurrencia de un riesgo
residual.

Reducen el riesgo: Reducir el riesgo es reducir tanto la probabilidad como el
impacto que puede generar un evento operativo. Se deben tomar medidas
directamente en los procesos con la construccion de planes de accién y la
implementacién de controles.

Comparten o transfieren el riesgo: En esta opcién se encuentran todos los
contratos que se pueden celebrar con aseguradoras u otras entidades para
transferir o compartir las posibles pérdidas por la materializacion del riesgo.
(Sanchez & Carvajal, 2015)

Con relacion al control del riesgo, las empresas deben desarrollar estrategias
gue permitan medir la eficacia de los controles que se implementaron. Todo esto,
con el fin de generar una retroalimentacion de la gestion que se lleva a cabo para
tomar acciones correctivas o de mejoramiento.



4. CONDICIONES DE LA PRACTICA EMPRESARIAL

La practica empresarial se efectud en la Subgerencia de Gestion del Riesgo Operativo
del Banco de la Republica bajo la supervision de Diego Mauricio Vasquez Escobar,
actual Asesor de la Subgerencia mencionada. Tuvo una duracién de 25 semanas
iniciando el dia 6 de Julio de 2016 y finalizando el dia 31 de diciembre de 2016.

CONTEXTO PRACTICA EMPRESARIAL

La practica empresarial que se realizo en el Banco de la Republica como anteriormente
se menciond tuvo lugar en la dependencia de la Subgerencia de gestion de riesgo
operativo.

Esta dependencia tiene a su cargo funciones como: promover el desarrollo de la
capacidad institucional para anticipar y manejar situaciones de riesgo operativo, liderar
acciones que permitan el desarrollo del Sistema Integral de Administracion del Riesgo
Operativo y del principio de gestion basada en procesos, orientar la gestion de la
informacion en concordancia con la Ley de Transparencia y otras normas aplicables,
orientar la administracién del programa de seguros de Banco, impulsar la estrategia
antifraude del Banco y orientar el cumplimiento y desarrollo del Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo.

Analogamente, la Subgerencia esta constituida por el Departamento de Gestion de
Riesgos y Procesos que se encarga a su vez de las siguientes funciones:

1. Apoyar la administracion y monitorear el funcionamiento de los sistemas de gestion
de procesos, riesgos y continuidad de las operaciones del Banco.

2. Proponer iniciativas para la mejora de los procesos, el control de la exposicién a
riesgos operativos y la continuidad de las operaciones del Banco.

3. Revisar y mantener las politicas, metodologias y herramientas tecnoldgicas que
apoyen la administracion de riesgo operativo sobre los procesos.

4. Apoyar a las areas del Banco en la mejora continua de sus labores a partir de la
administracion del riesgo operativo.

5. Hacer seguimiento permanente a la adecuada documentacion y actualizacion de
procesos y procedimientos, asi como la administracion de las herramientas informaticas
destinadas para tal fin.



6. Apoyar a las areas de operacion para el correcto disefio, desarrollo, documentacion
e implementacion de estrategias operativas de continuidad en los procesos de banca
central.

7. Determinar y mantener los lineamientos y pautas para el disefio, construccion,
administracion e implementacion de los Centros Alternos de Operaciodn, asi como velar
por su cumplimiento.

8. Fortalecer la administracién adecuada de un sistema de prevencion y atencion de
emergencias, dentro del esquema de continuidad integral de la organizacion.

El Departamento de Riesgos y Procesos con el fin de dar cumplimiento efectivo a las
funciones designadas y propender por el normal desarrollo de las actividades de la
banca central del pais cuenta con tres frentes de trabajo enfocados en:

Gestion de procesos Se efectla el disefio e implementacion del modelo de Gestidn
Basado en Procesos, identificando y gestionando los procesos como un sistema que
contribuye a la eficacia y eficiencia de la organizacion en el logro de los objetivos.

Gestion de continuidad Las actividades ejecutadas en este frente de trabajo, estan
orientadas a minimizar el impacto que produzca para el Banco y sus clientes un
incidente que afecte el normal funcionamiento de la organizacion.

Este frente trabaja con la Subgerencia de Informatica en la definicion de lineamientos
de recuperacion tecnoldgica y planeacion de las respectivas pruebas. La unidad de
continuidad da apoyo a las areas de operacion para el correcto disefio, desarrollo,
implantacion y prueba de las estrategias de contingencia operativa.

En la gestion de la continuidad del negocio, se encuentra el Sistema de prevencion y
atencion de emergencias (SPAE), el cual, tiene como objetivo principal asegurar el
manejo integral de los riesgos de incendio, terremoto y terrorismo en todas las
dependencias de la Institucién; busca, a su vez, propiciar una gestion de prevencién de
los riesgos mencionados, junto con la minimizacion de su impacto sobre los empleados
del Banco y sus visitantes en caso de ocurrencia. . (Subgerencia de Riesgo Operativo,
2013)

Gestion de riesgos Se efectua el disefio, implementacion y mantenimiento del modelo
de gestion para la administracion integral del riesgo operativo en el Banco, y se apoya
a las areas para hacer una gestion del riesgo operativo en sus procesos criticos.



Las funciones de la Subgerencia de Gestion de Riesgo se describen a continuacion,
con la intencion de determinar el contexto en el cual se llevan a cabo los procesos de
la gestion y analisis del riesgo operativo de las empresas.

1. Promover el desarrollo de la capacidad institucional para anticipar y manejar
situaciones de riesgo operativo, liderando acciones que permitan el desarrollo
del Sistema Integral de Administracion del Riesgo Operativo y del principio de
gestion basada en procesos.

2. Orientar la gestion de la informacion en concordancia con la Ley de
Transparencia y otras normas aplicables.

3. Orientar la administracion del programa de seguros de Banco.

4. Impulsar la estrategia antifraude del Banco.

5. Orientar el cumplimiento y desarrollo del Sistema de Administracion de Riesgo
de Lavado de Activos y Financiacion del Terrorismo.

6. Revisar y mantener las politicas, metodologias y herramientas tecnolégicas
gue apoyen la administracion de riesgo operativo.

7. Apoyar a las areas del Banco en la mejora continua de sus labores a partir de
la administracion del riesgo operativo.

8. Hacer seguimiento la actualizacion del registro de eventos de siniestralidad
presentados en el Banco.

9. Contribuir en la Gestion del Riesgo a través de la construccion de informes
semestrales que evidencien los avances en este ambito para facilitar la toma de
decisiones por parte de la Subgerencia.

11. Verificar que la organizacion esté cumpliendo con la actualizacién de
documentacion solicitada por el area de SARLAFT/Superintendencia Financiera
con respecto a la gestion del riesgo de fraude. (Subgerencia de Riesgo
Operativo, 2013)



5. ADAPTACION DE LA TEORIA EN LA PRACTICA

De acuerdo con el area donde se desempefia la practica, los principales temas que se
pudieron identificar y contrastar con la teoria vista durante la carrera profesional de
Ingenieria Industrial fueron: La identificacibn y manejo de los procesos de una
organizacion, aseguramiento de la calidad en los procesos, implementacion de
Sistemas de Gestién de Calidad, Control y medicion de la gestién de los procesos
(Indicadores).

Adicionalmente, los conocimientos adquiridos en la asignatura de fundamentacion
bésica Estadistica tales como: construccion de distribuciones discretas, continuas,
tablas de frecuencias, elaboracion de histogramas, calculo de percentiles y medidas de
tendencia central, fueron herramientas esenciales para el desarrollo del cargo como
practicante de la Subgerencia de Riesgo Operativo.

EL RIESGO Y LA CALIDAD

El Sistema de Gestion de Calidad se define como la manera en que la organizacion
dirige y controla aquellas actividades relacionadas directa o indirectamente con la
satisfaccion de los clientes (ISO 9001,2015). Definiendo la “satisfaccion de los clientes”
como el grado en que se cumplen los requisitos del consumidor.

Para todas las organizaciones grandes, medianas o pequefias la implementacion de un
Sistema de Gestion de Calidad que permita la certificacion de la norma 1SO 9001
version 2015, es una oportunidad para otorgarle un diferenciador a la empresa dentro
del mercado ademas de representar un sello de confianza para los clientes, los
colaboradores, los proveedores y la comunidad.

En concordancia con lo anterior, las empresas deben enfocar energias y recursos para
realizar la implementacion de esta norma internacional, promoviendo la capacitacion de
su personal en el &mbito de la cultura de la calidad.

Los profesionales preparados y actualizados con respecto a las normas internacionales,
los requisitos a cumplir y el proceso de implementacion de dichas normas son recursos
clave en el que debe invertir la organizacion.

La norma internacional ISO 9001 version 2015 fue publicada el dia 23 de septiembre
de 2015 y se debe iniciar la re acreditacion por parte de las empresas ya certificadas
en la norma ISO 9001 version 2008 pues dejara de tener validez a finales del afio 2018.



El cambio mas importante que sugiere esta actualizacion es el Enfoque de Riesgos
que exige a las organizaciones tanto en el Enfoque de Procesos por en la parte de
Planificacion.

La norma expresa que se debe poseer completo conocimiento de los riesgos a los
cuales se enfrenta la empresa, la probabilidad de ocurrencia y el posible impacto que
se genere cuando se materialice el riesgo; esto, con el fin de ejecutar controles que
permitan reducir la probabilidad o mitigar el impacto para que producto o servicio que
se esté ofertando cumpla con los requisitos necesarios, y asi garantizar la satisfaccion
del cliente.

Para la ejecucion correcta de esta Gestion de Riesgos, la 1ISO 9001:2015 establece que
toda empresa debe incluir es su sistema de Gestion de calidad métodos o
procedimientos para la evaluacién, administracion, eliminacion o minimizacién de los
riesgos.

La gestion del riesgo es una de las labores que las organizaciones deben contemplar
en el desarrollo normal de sus actividades. El andlisis y el control del riesgo es una
tarea que debe estar involucrada en todos y cada uno de los procesos de la
organizacion.

Por lo tanto, el riesgo no es un tema que deba ser abordado por cada area de la
empresa de forma diferente, la informacién centralizada y los controles transversales
suelen ser las mejores herramientas para garantizar un manejo correcto. Es por esto
por lo que, la norma 1SO 9001:2015 contempla en toda su extension el enfoque a la
identificacion, analisis y control de los riesgos como parte vital de un Sistema de Gestion
de Calidad.

En la norma técnica colombiana NTC 5254 tiene como objetivo proporcionar un marco
genérico para establecer el contexto, la identificacion, el andlisis, la evaluacion, el
tratamiento, el seguimiento y la comunicacién del riesgo.

Esta norma especifica los elementos del proceso de gestion del riesgo, sin embargo, la
implementaciéon del sistema de gestion del mismo dependera de las necesidades de
cada organizacion, sus objetivos, productos y procesos.

En la primera parte de la norma, se exponen las definiciones basicas de los conceptos
relacionados al riesgo y su administracion, posteriormente se describen los requisitos
de la gestion del riesgo: proposito, politica de gestidon del riesgo, planeacion y suministro
de recursos, programa de implementacion y la revisién por la direccion.

Una vez estipulados los requisitos de la gestion del riesgo, se debe contemplar el
panorama de la gestion del riesgo en donde se nombran los elementos principales,
entre los cuales esta: Establecer el contexto (contexto organizacional), Identificar
riesgos (Qué, por qué y como), Analizar riesgos (Determinar los controles existentes y



analizar los riesgos en términos de consecuencia y probabilidad, Evaluar los riesgos
(comparar los niveles estimados de riesgo, contra los criterios pre-establecidos), Tratar
los riesgos ( Aceptar y monitorear los riesgos de baja prioridad, para los demas
establecer controles ), Monitorear y revisar (el desempefio del sistema de gestion del
riesgo), Comunicar y consultar (partes interesadas).

l |
ESTABLECER EL CONTEXTO

|

DENTIFIGAR LOS
RIESEDS

l

ANALIZAR LO3E RIESGOE

l

EVALLUAR LOS RIESGDS

l

TRATAR EL RIESGE0

Comumacsdny ansulta
Monigred y ravtaion

llustracidn 6. Proceso general de gestién del riesgo. ICONTEC (2006). Resumen norma tecnica
colombiana NTC 5254. Tomado de:
http://www.corponor.gov.co/NORMATIVIDAD/NORMA%20TECNICA/Norma%20T%E9cnica%20NT
C%205254.pdf



6. METODOLOGIA PARA EL ANALISIS DE RIESGOS EN EL
BANCO DE LA REPUBLICA

La metodologia empleada para llevar a cabo la gestion previa de los riesgos durante el
desarrollo de la pasantia se basa en el modelo de administracion de riesgo operativo,
el cual, en concordancia con la teoria anteriormente vista, usa la metodologia propuesta
por la ISO 9001:2015 para la correcta gestion del riesgo.

Este define como eje central de analisis a aquellos riesgos del Banco que son atribuibles
a hechos asociados a fuentes tales como personas, tecnologia, infraestructura,
procesos y fuentes externa. En caso de llegar a materializarse, podrian generar
pérdidas econOmicas, afectar la imagen o el cumplimiento de objetivos del Banco o
generar impacto en el sistema de pagos del sector financiero.

Las fuentes de riesgo poseen caracteristicas que inciden en la ocurrencia de un riesgo
operativo o que explican la ocurrencia de un evento.

Estas caracteristicas se denominan factores de riesgo operativo y dependiendo del
estado en que se encuentren dichos factores en un contexto particular, puede existir
mayor o menor posibilidad de ocurrencia de un riesgo operativo.

El estado de dichos factores se establece a través de juicio de expertos en una escala
porcentual, mientras que su relevancia se determina a partir de cinco niveles de
evaluacion.

Las acciones u omisiones que son ejercidas por las fuentes de riesgo operativo
corresponden a las causas generadoras de un riesgo o un evento de tipo operativo.

Las causas establecen la posibilidad de ocurrencia de los riesgos, y éstas a su vez se
determinan por el estado de los factores de riesgo asociados a las fuentes de riesgo
operativo.

Por su parte, las consecuencias, entendidas como el resultado de la materializacion de
un riesgo operativo, reflejan los efectos de un posible evento sobre una perspectiva de
interés determinada, ya sea: financiera, reputacional, cumplimiento de objetivos y
sistémica.

La evaluacion del impacto del riesgo sobre el Banco mediante la magnitud de la pérdida
producto de la consecuencia negativa de un riesgo, permite conocer el nivel de
afectacion potencial de la entidad. La probabilidad que mide la posibilidad de ocurrencia
de un riesgo y el impacto potencial son las variables que permiten establecer el nivel de
exposicion al riesgo operativo.

Ademas de las fuentes, los factores, las causas y consecuencias, en el modelo de
administracion del riesgo operativo se consideran un elemento para reducir la
exposicion a determinado riesgo operativo en el Banco: el control.



Los controles, son medidas que se implementan dentro de la entidad, con el fin de lograr
la disminucion de la posibilidad de ocurrencia o la mitigacion del impacto del riesgo
operativo evaluado.

Hay dos diferentes tipos de controles; los controles para reducir la posibilidad de
ocurrencia son las medidas que permiten tratar las causas de un riesgo antes de su
materializacion, y los controles para mitigar el impacto son las medidas que permitirian
tratar las consecuencias de un riesgo una vez materializado. (Subgerencia de Riesgo
Operativo, 2013)

Una de las ventajas de la implementacion de los controles, es garantizar la continuidad
de las operaciones del Banco, y de esta manera el cumplimiento de las funciones y los
objetivos trazados.

Ya descritos los elementos contemplados en el modelo de administracién del riesgo, es
posible entrar a conocer el proceso que permite llevar a cabo una correcta gestion de
los riesgos operativos, y enmarcar y relacionar los elementos anteriormente
mencionados.

Para ello, como punto de partida es indispensable establecer una unidad de analisis,
es decir, un componente organizacional, ya sea un servicio, proceso, actividad,
proyecto, sistema de informacion, entre otro, sobre el que se realiza y se define el
alcance de la gestién de riesgo operativo.

El proceso que se lleva a cabo durante el desarrollo de la pasantia para el analisis y la
administracion de los riesgos operativos de los diferentes departamentos del Banco de
la Republica se basé en las etapas establecidas en la gestion previa determinada en el
Sistema Integrado de Administracion de Riesgo Operativo.

La gestién previa tiene como objetivo prever la exposicidn frente a riesgos potenciales,
es decir aquellos que aun no han ocurrido, haciendo uso de un enfoque proactivo. Esta
etapa busca identificar, valorar y tratar los riesgos potenciales asociados a una unidad
de analisis; asi, se logra monitorear y controlar el riesgo analizado para disminuir su
probabilidad de ocurrencia o mitigar su impacto potencial estimado.

Para cada uno de los analisis de riegos realizados, se llevaron a cabo varias sesiones
de construccién del marco para desarrollo de la gestién previa de los riesgos de tipo
operativo en compafiia de los delegados de los departamentos evaluados.

En estas sesiones, se seguia la metodologia descrita con anterioridad tal como se
muestra a continuacion: El primer paso a ejecutar consistia en la identificacién, es
decir, en la determinacion del contexto de la unidad de analisis, los riesgos potenciales
y los demas elementos del modelo de administracion de riesgo operativo.

La identificacién del contexto apoya la identificacion de los diferentes elementos
asociados al riesgo, mediante el conocimiento de la unidad de andlisis y su entorno,
tales como objetivos, capacidad en términos de recursos y conocimiento, entradas,
salidas, areas que intervienen, flujo de informacion, recursos, parametros de tiempo,
supuestos, descripcion de las fuentes de riesgo operativo (personas, procesos,



tecnologia, infraestructura y externas), aspectos legales y regulatorios, internos y
externos.

La identificacion de los riesgos consiste en establecer los riesgos que existen para la
unidad de analisis, es decir, aquellos que de manera potencial podrian llegar a
materializarse y que provienen de las fuentes de riesgo de tipo operativo.

La identificacion de las causas consiste en determinar los hechos que podrian generar
el riesgo identificado, mientras que la caracterizacion de las consecuencias permite
reconocer los resultados que se pueden originar de la materializaciéon del mismo,
clasificados en cada una de las perspectivas de impacto.

Finalmente, la identificacién de los controles que reducen la probabilidad o mitigan el
impacto del riesgo, implican el reconocimiento de aquellos que ya estan presentes en
la unidad de analisis, y de aquellos propuestos. Los controles propuestos son
entendidos como controles nuevos o adicionales, cuya viabilidad de implementacion
debera ser analizada posteriormente durante la etapa de monitoreo.

El segundo paso consistia en la valoracion, es decir, establecer el nivel de exposicion
al riesgo mediante la probabilidad de ocurrencia y el impacto potencial del riesgo.

Para ello se ejecutan cinco etapas principales:

1. Laprimera consiste en estimar la probabilidad de cada causa teniendo en cuenta
el estado actual de los controles de la unidad de analisis, mediante la
determinacion de una medida a través de juicio de expertos.

Previamente se llevaba a cabo la valoracién del estado actual y la relevancia de
los factores de riesgo dentro del &mbito de la unidad de analisis. Esta valoracion
servia, de una parte, como elemento de juicio para la estimacion de la
probabilidad de ocurrencia de cada una de las causas, y de otra, como base para
la identificacion de las acciones de tratamiento.

2. La segunda se basa en calcular la probabilidad de ocurrencia del riesgo,
operacién que antes de este semestre era realizada por la herramienta de Excel
y actualmente se esta implementando el sistema de informacion GRC.

De acuerdo, con criterios de aversion al riesgo, se lleva a cabo el célculo de la
probabilidad de ocurrencia del riesgo analizado, teniendo en cuenta las
probabilidades estimadas de ocurrencia de cada una de las causas.

Estos resultados se obtienen utilizando un método matematico que hace parte
del modelo de administracion de riesgo. El resultado cuantitativo obtenido, se
homologa a la escala cualitativa de probabilidad.

3. Latercera se trata de estimar la probabilidad e impacto de cada consecuencia.
El primer propdsito de esta etapa es determinar, en términos semi-cuantitativos,
en un rango de cero a uno, una medida de la posibilidad de ocurrencia de cada



consecuencia teniendo en cuenta el estado actual de los controles de la unidad
de analisis.

La probabilidad de cada consecuencia se establece directamente a través del
juicio de expertos. Asi mismo, se debe determinar, una medida del impacto
potencial de cada una de las consecuencias. Para esta estimacion se puede
tener en cuenta informacion histérica de pérdidas ocurridas en la unidad de
andlisis.

4. La cuarta consiste en calcular el impacto potencial del riesgo. Esta operacién
era realizada anteriormente por la herramienta de Excel para el andlisis de
riesgo, y actualmente se ejecuta en el sistema de informacibn GRC que
corresponde a la plataforma disefiada para el desarrollo y seguimiento de la
administracion del riesgo en el Banco.

De acuerdo con criterios de aversion al riesgo, se lleva a cabo el célculo del
impacto economico del riesgo, teniendo en cuenta la probabilidad del riesgo y
de cada consecuencia y la medida del impacto econ6mico de cada
consecuencia.

El resultado de impacto del riesgo consolidado se obtiene en una escala
porcentual y se homologa posteriormente a una escala cualitativa, para efectos
de generar y reportar el grado de exposicion al riesgo.

5. Laultima etapa corresponde a determinar el grado de exposicion actual al riesgo
operativo. El grado de exposicion actual al riesgo se determina mediante la
combinacion de los resultados obtenidos de la estimacién de probabilidad e
impacto por cada perspectiva. El resultado de esta combinacion se ubica en un
mapa colorimétrico.

La distribucién de los niveles de riesgo alto, medio y bajo en el mapa
colorimétrico obedece al perfil de riesgo operativo aprobado por el Comité de
Riesgo Operativo y Continuidad y el Consejo de Administracion.

Por ultimo, el tercer paso que se llevdé a cabo en la gestion previa de los riesgos
analizados en los departamentos del Banco corresponde al tratamiento.

Este hace referencia a las acciones definidas para gestionar el riesgo operativo,
enfocadas en disminuir la probabilidad o mitigar el impacto de la ocurrencia del riesgo.

En esta etapa, se elabor6 una lista de cada una de las acciones de control existentes y
propuestas en el departamento para gestionar el riesgo operativo, teniendo en cuenta
las causas, consecuencias y fuentes asociadas.

Para cada uno de los niveles de exposicion obtenidos, el Banco de la Republica
propone diferentes lineamientos para el tratamiento tal como se define a continuacion.

1) Nivel bajo de riesgo: Tratamiento del riesgo y tiempo de inicio a discrecion de los
responsables de la unidad de analisis.



2) Nivel medio de riesgo: Inicio del tratamiento del riesgo en un tiempo menor a seis
meses.

3) Nivel alto de riesgo: Inicio inmediato del tratamiento del riesgo.

4) Nivel muy alto de riesgo: Los riesgos operativos ubicados en esta zona
corresponden a aquellos que tienen una muy baja probabilidad de ocurrencia, pero en
caso de presentarse generan un alto impacto.

Se consideran casos atipicos que se encuentran por fuera del ambito de las
expectativas regulares. Debido a su rareza, su analisis s6lo puede darse realizarse
después de ocurrido el hecho.

Cada uno de los pasos descritos anteriormente respecto a la gestion previa de los
riesgos operativos analizados en las dependencias del Banco, se apoyaban en el
registro de la informacion en la plataforma virtual GRC.

El GRC es el nuevo sistema de informacién implementado durante el segundo
semestre de 2016 en el Banco de la Republica, con el fin de facilitar la recopilacion,
almacenamiento y procesamiento de la informacion. Esta plataforma permite ingresar
los registros de los riesgos analizados, sus causas, consecuencias, factores, controles;
y calcular de manera automatica los datos de probabilidad, impacto y exposicion al
riesgo.

La facilidad que este sistema suministra para el ingreso de informacién y su
procesamiento hace que sea una herramienta de gran utilidad en el proceso de gestion
del riesgo. Ademas, brinda la oportunidad de guardar y conservar la informacion
histérica de todos los analisis de riesgo de manera uniforme, asi como facilita el
seguimiento de los procesos de gestion previa de los riesgos.

Esta posibilidad de realizar el monitoreo de los riesgos, permite conocer la evolucion
del riesgo a lo largo del tiempo, haciendo posible identificar el cambio de nivel de
exposicion al riesgo entre un periodo y otro. Con esto es posible determinar qué tanto
se ha reducido o incrementado el grado de exposicion al riesgo, medir la eficacia de la
gestion del riesgo operativo entre diferentes periodos, y definir medidas de tratamiento
que permitan mejorar la tendencia de la evolucion del riesgo para propender por el
cumplimiento de los objetivos del SIARO.

Es evidente que la metodologia implementada en el analisis de los riesgos en el Banco
de la Republica corresponde al procedimiento investigado en las diferentes fuentes
bibliogréficas.

En la gestion previa: la identificacion del contexto el andlisis de las causas, recursos
afectados, controles, la valoracion de la posibilidad de ocurrencia de las causas y la
materializacion de las consecuencias, son pasos claramente expuestos en la teoria.

Lo anterior cual puede explicarse debido a que por su objeto social, la empresa esta
regulada bajo el ente gubernamental Superintendencia Financiera de Colombia, la cual,
bajo la circular 048 del afio 2006 dispone de los lineamientos especificos para la
implementacién del Sistema de Administracion de Riesgo Operativo SARO.



La cual estandariza los procedimientos y pasos minimos a seguir para asegurar que la
organizacion esté gestionando de forma adecuada los riesgos latentes a los que esta
expuesta, evitando una posible interrupcion de sus actividades normales o una
afectacion al nombre e imagen de la misma.

Un requisito basico para el andlisis del riesgo operativo en cualquier organizacion es
qgue tenga una orientacién por procesos. Este enfoque elimina las barreras entre las
diferentes areas y en aras de cumplir este requerimiento, uno de los frentes de la
Subgerencia de Gestion de Riesgo Operativo es el frente de procesos.

El frente de procesos del Banco garantiza la diagramacion, levantamiento de
documentacién de los procesos y construccion de los manuales correspondientes a
cada uno de éstos.

Analogamente, la 1SO 9001:2015, tiene como objetivo principal la gestion y
administracion de todas las empresas a partir de la division de la misma en procesos
transversales, que permitan la integracion de colaboradores y de la informacion,
garantizando que fluya de una manera mas eficiente con relacién a una empresa que
pretenda dividir sus actividades entre las diferentes areas y niveles jerarquicos.

En concordancia con lo anterior, al ser una empresa perteneciente al sector publico, es
de gran importancia para el Banco de la Republica cumplir con las normas existentes,
leyes y decretos que sugieran la innovacion como parte relevante del crecimiento de
una organizacion.

La teoria empleada para el calculo de la probabilidad, fueron los conocimientos béasicos
de la asignatura de fundamentacion Estadistica, donde a partir de datos historicos, se
podia estimar la probabilidad de ocurrencia en determinado periodo de tiempo, el cual,
usualmente es de un afio.

El conocimiento de los pardmetros que caracterizan cada distribucion, el uso de
histogramas y la identificacion de la forma que les representa fueron temas esenciales
para poder desarrollar las actividades delegadas durante la practica.

En general, se trabaja en las etapas de Medicion y Monitoreo. La construccion de la
base de datos de siniestralidad y eventos de riesgo, es un claro ejemplo del seguimiento
de los eventos materializados, sugiriendo un analisis importante de las causas,
consecuencias y controles.

Inicialmente, con el insumo de la base de datos, se quiso calcular la frecuencia por tipo
de fuente, no obstante, gracias a la revision tedrica y asesoramiento de uno de los
funcionarios del Banco, se opto por el analisis de los eventos de riesgo por intervalo de
tiempo, siendo un afio la periodicidad estipulada para el agrupamiento y procesamiento
de la informacion.Este analisis de los eventos corresponde a la propuesta realizada
desde la perspectiva de estudiante de ingenieria industrial, pues la informacion que se
poseia era un recurso sin aprovecharse y podria aportar en gran medida a la gestion
mas eficiente del riesgo, teniendo como primer insumo los datos histéricos y
permitiendo la generacion de una prevision real, consistente y con fundamento acerca
de las pérdidas futuras de la organizacion ocasionadas por la materializacion de
algunos riesgos operativos.



7. DESARROLLO

7.1 IDENTIFICACION Y ANALISIS DEL RIESGO

a. Registro y caracterizacion de riesgos en Sistemas de informacion.

En un inicio el trabajo que se desarrolla durante la pasantia en la Subgerencia de
Gestion del Riesgo Operativo del Banco de la Republica se basa en la familiarizacion
de los conceptos y funciones del area, y la puesta en marcha del nuevo sistema de
informacion GRC.

Mediante las pruebas de migracion de registros de gestién de riesgos operativos en el
nuevo sistema de informacion GRC, y el desarrollo de las herramientas y el material de
capacitacion para el uso del GRC en las diferentes areas del Banco.

Estas tareas tienen como finalidad la implementacion total del nuevo sistema de
informacion en todos los departamentos del Banco de la Republica para asi efectuar el
proceso de registros de diferente indole de manera unificada y en una plataforma de
informacion capaz de recopilar la informacion, organizarla y procesarla de manera
automatica y adecuada. En el cuadro 1, puede evidenciarse un ejemplo del registro de
identificacion del riesgo tecnoldgico, correspondiente al proceso de prestacion de la
plataforma CEDEC.

Las diferentes actividades que se desarrollaron durante esta primera gran etapa se
resefian a continuacion:

e Lecturay revision de manuales de gestion de riesgo operativo, presentaciones
de los conceptos del area de riesgos y de registro de eventos y riesgos de tipo
operativo. Reuniones para la familiarizacién con las funciones y procesos del
departamento.

e Explicacién de los registros que lleva a cabo el area respecto a la gestion previa
de los riesgos operativos del Banco. Lectura de guias de manejo de sistema de
informacion GRC. Familiarizacion con la plataforma de prueba del sistema de
informacion GRC mediante ejemplos de practica para la creacion de registro de
eventos y riesgos operativos.

e Migracion de informacion de gestion previa a la version de pruebas del sistema
de informacion GRC.

e Redaccion de los manuales de registros de gestion previa y posterior en el
sistema de informacion GRC. Reunién de revision y socializacion de los
manuales. Correccion y ajustes de los guiones creados.



¢,Como se desarrolld el programa de capacitacion para el uso del sistema de
informacion GRC como medio de identificacién y andlisis de los riesgos
operacionales?

Dado que el Banco implementé una nueva plataforma virtual para el registro,
almacenamiento y procesamiento de la informacion relacionado con la gestion de
riesgos y el control interno de los procesos, resulta de suma importancia llevar a cabo
planes de capacitacion en los que se pueda ensefar a las diferentes areas frente al uso
del sistema de informacion GRC.

Durante el segundo semestre de 2016, parte del trabajo de pasantia desarrollado se
baso en la elaboracion del material necesario para los programas de capacitacion.

Para la aplicacion de estos programas se optd por la elaboracion de manuales de
instrucciones para el registro de los datos, los cuales se distribuiran a las diferentes
areas del Banco. De igual forma se decidi6 realizar una serie de sesiones practicas por
parte del Departamento de Gestién de Riesgos y Procesos a las demas éareas del
Banco, con el fin de darles un acompafiamiento en el proceso de aprendizaje del
manejo de la plataforma.

La realizacion de estos manuales requirid, en primera instancia, de la revisién del
funcionamiento del sistema de informacion. Esto debido a que como se trata de una
plataforma de informacion nueva, la identificacion de fallas y errores en el proceso de
registro era necesaria con el fin de realizar las correcciones pertinentes en el disefio de
la infraestructura del sistema, antes de darle una aplicacién generalizada en todas las
areas del Banco.

Una vez realizada la revision, se llevé a cabo la migracion de ciertos analisis de riesgo
con el fin de comprender cédmo se ingresaban los datos y como se llevaba a cabo el
procesamiento de la informacion.

Con estos dos puntos claros, se pudo elaborar el material de capacitaciéon. La primera
etapa, se baso en la redaccion de los guiones a incluir en los instructivos, y la segunda
se consistid en los ajustes de contenido junto con la adicion de las imagenes que
ilustraban el proceso descrito.

De este trabajo resultaron dos manuales para la creacién de registros de gestion previa
y posterior de los riesgos operativos. Esto con el fin de publicarlos y difundirlos en todos
los departamentos del Banco a inicios del afio en curso.

b. Analisis de riesgos de diversos procesos de la organizacion.

Una vez se capacité y tante0 la herramienta en la cual se realizaria el registro de los
riesgos, se procedid a la recopilacion de informacion relacionada con los riesgos de
algunos procesos de departamentos del Banco.

Se dio inicio a la migracion formal de los registros de riesgo operativo de diferentes
areas del Banco a la plataforma de produccion del sistema de informacion GRC, asi
como de la revision y ajuste de la formulacion del modelo matematico de agregacion de



las probabilidades de las causas, para un adecuado célculo de la probabilidad de
ocurrencia del riesgo analizado en el GRC.

Esto, con el objetivo de verificar adecuadamente el procesamiento de los datos de los
riesgos a registrar mediante la correcta formulacion del modelo matematico
desarrollado, para asi garantizar una adecuada gestion previa de los riesgos operativos
y garantizar la conveniencia del uso del GRC.

La elaboracion de las autoevaluaciones de riesgos de fraude y operativos, asi como de
los controles para disminuir la probabilidad de ocurrencia y mitigar el impacto en
diferentes subprocesos de los departamentos del Banco de la Republica; junto con la
consolidacién de la informacion de riesgos, causas y consecuencias relacionadas de
los fondos de Ahorro y Estabilizacion Petrolera (FAEP) y de Ahorro y Estabilizacion
(FAE) hacen parte de la fase de identificacion de los diferentes riesgos a los que esta
expuesto el Banco.

Esta identificacion requiri6 de un proceso de recopilacion de informacién para la
construccion de las autoevaluaciones de los riesgos operativos y de fraude, mediante
consulta directa con delegados de los departamentos del Banco con el fin de dar
evaluacion a la probabilidad de ocurrencia y a la eficacia de los controles actuales de
cada uno de los subprocesos. Es asi que, resulta de gran importancia continuar con las
reuniones con los diferentes departamentos, con el fin de recopilar la informacion
necesaria, para continuar elaborando los registros pertinentes y realizar la debida
actualizacion de los datos.

En la implementacion y desarrollo de la metodologia de administracion de riesgos, se
tuvo la oportunidad también de analizar los riesgos operativos del Departamento de
Contaduria para los procesos de gestion de la informacién financiera y de las
obligaciones tributarias.

Este analisis tenia como objetivo principal el desarrollo del proceso de gestion previa
de los riesgos operativos.

El estudio se basé en la concordancia entre los modelos de administracion del riesgo
planteado por el Banco de la Republica en el SIAROS, y el procedimiento establecido
por la Contaduria General de la Nacién.

La finalidad era cumplir a cabalidad con la normatividad externa impuesta en la
actualidad para el control de las situaciones de riesgo en las organizaciones, sin dejar
de lado la metodologia de analisis implementada en el Banco.

Como resultado, se obtuvo un andlisis de riesgo enriquecido y completo en el que se
lograba cumplir con los requerimientos normativos, y a su vez con las caracteristicas
necesarias para determinar de la manera adecuada el nivel de exposicion del Banco a
los riesgos analizados. De esta manera, se logro identificar los puntos criticos del area,
ejercer el debido control sobre los procesos ejecutados en el Departamento de
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Contaduria, y plantear acciones y medidas de disminucién de la probabilidad de
ocurrencia de los riesgos operativos y mitigacion del impacto que generan.

¢ Como realizar la actualizacion de lainformacion de los analisis de riesgo de las
dependencias del Banco?

La importancia de tener los registros histéricos de los analisis de riesgo de diferentes
procesos y areas del Banco, crea la necesidad de tener un sistema para almacenar la
informacion de manera segura.

Es asi como el sistema GRC presenta una alternativa facil y util de recopilar los
registros, actualizar la informacion, hacer seguimiento a las areas y procesar los datos.
Por tal motivo, durante el desarrollo de la pasantia se efectto el reemplazo de los
analisis de riesgo en Excel a los registros en GRC, se migré la informacién de los
analisis de afios anteriores y se crearon los registros de los analisis realizados durante
el presente afo. Para ello se establecié un procedimiento estandar para la creacion de
los registros de los analisis de riesgo el cual consiste en:

1. Creacion del riesgo central

2. Creacion de las causas asociadas al riesgo clasificadas segun el tipo de fuente
3. Creacion de las posibles consecuencias que generaria el riesgo en caso de
materializarse

4. Creacion de las evaluaciones para el riesgo, las causas y consecuencias con
el fin de poder relacionar la informacion de todos estos elementos

5. Diligenciar la informacion de las evaluaciones de las causas con el valor de
probabilidad directa

6. Diligenciar la informacién de la evaluacion del riesgo, con los datos de los
factores, las consecuencias y la asociacion de las causas, para determinar asi
la probabilidad del riesgo.

7. Afadir a la evaluaciéon del riesgo los controles existentes o propuestos
clasificados segun su propdsito de mitigar el impacto o disminuir la probabilidad.

De esta manera se obtiene un formato uniforme para todos los andlisis realizados, una
sencilla metodologia de registro, y un proceso de busqueda de los registros de cada
area mucho mas agil.



PROCESO

Proceso CEDEC

Descripcién del riesgo

Prestar erradamente el servicio CEDEC

Identificador del riesgo

RSK 911

Proceso

Prestar el servicio de compensacion electronica de cheques
y otros instrumentos de pago

Responsable del anélisis

Diana Marcela Barreto

Diana Marcela Barreto

Participantes de la evaluacion

RSK 924

Departamento de Gestion del riesgo.

Consecuencia de impacto
reputacional

Probabilidad

0,6457%

Probabilidad de causas y

trabajo

Causas Probabilidad de causas .
el riesgo

Apertura comp. 0,0417% 0,0417%
Cierre no oportuno 0,0208% 0,028%

Error en plataforma 0,0641% 0,0513%
Omision de informacién 0,0021% 0,0021%
Funcionamiento errado CEDEC 0,625% 0,625%

No disponibilidad de los puestos de 0,0208% 0.0208%




Imposibilidad de uso edificio

orincipal 0,0208% 0,0208%
Afectacion errada CUD y CEDEC 0,0208% 0,0104%
Afectacion CUD 0,0139% 0,007%

Probabilida | Probabilida
d de d del
Consecuencia Descripcion consecuen | riesgo y la
ciadado el | consecuen
riesgo cia
Financiera Imparticion de multa por 0,0417% | 0,0003%
compensacion errada
Reputacional Afectacion de imagen del Banco | 0,0717% 0,0003%
Cumplimiento de objetivos Prestacion errada del servicio de 20% 0,1291%
compensacion

Cuadro 1. Ejemplo de informacion para el registro en la plataforma GRC del riesgo en proceso de
tecnologia CEDEC. Banco de la Republica (2016).

7.2 ANALISIS DE RIESGOS DE LOS DEPARTAMENTOS DE CONTADURIA Y
TESORERIA DEL BANCO

Uno de los procesos donde hasta este momento la gestidén previa de riesgo operativo
no se habia implementado es el proceso de Administrar depdsitos en custodia
concerniente al Departamento de Tesoreria. Para ello se organizaron una serie de
sesiones con los delegados del area, en los que se recopild la informacion referente a
la identificacion, valoracion y tratamiento del riesgo.

En primera instancia se realizé una descripcion general del proceso que se lleva a cabo
para hacer la constitucion de las custodias, con esto se definio el riesgo central a
analizar como “Constitucién errada de custodia”, a partir del cual se realizd un
diagnostico del proceso de constitucion de custodias para poder identificar los
elementos y situaciones asociadas a tal funcion del Departamento de Tesoreria. Con
ello fue posible identificar las causas asociadas a personas y fuentes externas, asi como
las consecuencias con impacto reputacional y de cumplimiento de objetivos.

Asi mismo, se pudo realizar la valoracion de probabilidad de cada una de las causas,
de los factores asociados a las fuentes personas y fuentes externas, asi como de las
consecuencias consideradas.



Teniendo en cuenta esto, era posible saber los tipos de controles que se aplican
actualmente dentro del proceso para poder mitigar el impacto y disminuir la probabilidad
de ocurrencia del riesgo. De esta manera, se lograba obtener la probabilidad de
ocurrencia del evento, y por tanto el nivel de exposicién del DTE’ a ese riesgo, con el
fin de establecer las acciones a considerar para evitar efectos indeseados, producto de
la materializacion del riesgo.

El segundo analisis de riesgos se realiz6 en el Departamento de Contaduria, en el cual
los registros de riesgo operativo se encontraban completamente desactualizados. Para
este caso, el requerimiento mas importante era el desarrollo de un esquema de analisis
de riesgo operativo, en el cual se cumpliera con los requerimientos exigidos por la
norma frente a los criterios a considerar a la hora de realizar la identificacion y
evaluacion de los riesgos.

En consecuencia, fue necesario llevar a cabo un estudio exhaustivo de la Resolucion
193 de 2016, en donde se determinaban los factores a tener en cuenta para la
identificacion de los riesgos. El objetivo, era encontrar la forma mas apropiada para
vincular esos factores a la estructura del modelo de gestion de riesgos empleado en el
Banco. Para ello fue necesario establecer una relacion entre los factores de riesgo
definidos en la norma y las causas del modelo, de tal forma que cada factor se
clasificaba segun una fuente especifica y se asociaba a un riesgo central a considerar
dentro del analisis.

Con esto se plante6 el punto de partida para llevar a cabo las sesiones de evaluacién
de los riesgos operativos del proceso contable, con el fin de identificar las
consecuencias y factores de riesgo, y hacer la respectiva valoracion de cada uno de
estos elementos.

7 Departamento de Tesoreria



7.3 MONITOREO Y CONTROL DE LOS RIESGOS

La implementacion del nuevo sistema de informacion resulté de gran importancia en el
acompafiamiento del desarrollo de la gestion previa de los riesgos operativos en los
diversos departamentos del Banco.

Es asi que, gracias al proceso de seguimiento y actualizacion de los riesgos
materializados, proceso denominado Gestibn Posterior, a través del registro
inicialmente en plantillas de Excel, y a posteriori en el sistema de gestién del riesgo
GRC, se obtuvieron las estadisticas para el riesgo mas representativo en cuestion de
pérdidas para el banco: El fraude.

Este riesgo esta presente en cada uno de los departamentos de la organizacion y fue
evidente en el estudio del proceso de Depdsitos en Custodia del Departamento de
Tesoreria que su influencia en las pérdidas financieras es representativa.

Por lo tanto, se hace necesario resaltar que el riesgo de fraude nace de la fuente
personas, pues son actos premeditados y ejecutados conscientemente por
colaboradores e individuos externos a la organizacion.

7.4 MANEJO Y CONTROL DEL RIESGO DE FRAUDE

En la fase de manejo de los riesgos, se analiz6 el registro obtenido en el sistema de
informacion durante el afio 2015, y alguna informacion registrada en archivos de Excel
suministrados por las areas y sucursales; obteniendo los insumos suficientes para el
calculo de las estadisticas y la evaluacion del riesgo de fraude para la compafiia en
general.

Con respecto a la cantidad de casos presentados por tipo fraude, se encontrd que en
2015 hubo un incremento significativo respecto a la Falsedad de Documentos,
andlogamente desde 2011 no se han vuelto a presentar casos de Corrupcion y los
casos de Malversacion de Activos han venido decreciendo desde el 2012.
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Gréfico 1. Cantidad de eventos presentado por tipo de riesgo de clase Fraude. Subgerencia de
Gestion del Riesgo Operativo (2016)

TIPO DE FRAUDE 2013 2014

Malversacion de activos 1 4 2 2 1
Falsedad de documentos |1 1 2 1 6
Corrupcion 0 0 0 0 0
Fraude externo 3 2 1 1 1

Cuadro 2. Frecuencia de eventos presentados por tipo de riesgo de clase Fraude por afio.
Subgerencia de Gestion del Riesgo Operativo (2016)

El caso de Malversacion de Activos corresponde a un peculado por apropiacion de
efectivo en operacion de cambio por ventanilla. El cajero se apropié de dinero de la
usuaria, el cual no fue reportado como sobrante en las operaciones del dia. Esto
ocasiono el despido del cajero en la sucursal de Bucaramanga.

Los casos de Falsedad en Documentos corresponden a:

i) Intencién de obtener desembolso por concepto de Auxilio Educacional mediante la
presentacion de una certificacion del Centro Educativo con informacion ajena a la
realidad; ii) Se diligenciaron solicitudes de afiliacion al servicio médico empresarial con
informacion ajena a la realidad; iii) Falsificacion de Certificacién Laboral de Empleado y
iv) Utilizacion indebida de un numero de certificacion laboral y de la firma del funcionario
autorizado para expedirlas, con el fin de crear documentos con presunta solicitud de
afiliacion al servicio médico empresarial del Banco de la Republica. El caso de fraude
externo corresponde a un robo de espejo de vehiculo.



Algunos de los controles que el Banco desea implementar son el proyecto de
fortalecimiento de valores y la actualizacion del codigo de ética, el cual, tiene entre sus
objetivos prevenir que este tipo de comportamientos se presenten en la institucion.

Adicionalmente, el proyecto de Modernizacion de la Gestion Administrativa (MGA),
contempla la implementacién de mecanismos de seguridad para evaluar la integridad
del contenido de los certificados que expida el Banco y ser corroborados como
auténticos a través de la pagina web del Banco. De otra parte, se van a reactivar dos
veces al afio las campafas de advertencia sobre este tipo de conductas, en las épocas
de mayor solicitud de auxilios educacionales.

Sin embargo, en la administracion del riesgo, el tratamiento del riesgo debe tener un
gran alcance, sugiriendo atacar las causas desde el control y monitoreo de las fuentes
a las que se les atribuye la ocurrencia del mismo. En este sentido, se elaboraron
diferentes indicadores clave de riesgo, que son definidos como métricas que permiten
monitorear de manera efectiva la evolucién del grado de exposicion a pérdidas o a
problemas, o que sefialan de forma temprana la posible ocurrencia de un evento
adverso.

Indicadores para la medicion de efectividad de controles:

Los tres indicadores clave de riesgo operativo que se disefiaron y se asociaron a la
fuente personas (esta fuente se vincula directamente con el riesgo de Fraude)
planteados y monitoreados son: No disponibilidad del recurso humano, Proporcion de
personas nuevas en los cargos y el Indicador de Presion por obligaciones (PPO).

I No disponibilidad del Recurso Humano

Este indicador se construye con el fin de exponer algunas de los posibles motivos
por los cuales pueden generarse errores en la prestacibn de un servicio o la
elaboracion de un producto.

El hecho de que un empleado no esté disponible puede significar la sobrecarga de
trabajo y concentracion de funciones incompatibles para un mismo trabajador que a
Su vez generan eventos de riesgo en la organizacion.

La “No Disponibilidad de Empleados” representa la proporcion de dias del afio que
el recurso humano se encuentra ausente por incapacidad, permisos sindicales o
vacancias. Se mide teniendo en cuenta el nimero de dias de incapacidad, de
permisos sindicales y el faltante de empleados por vacantes de la planta, y su
calculo se realiza de la siguiente manera:

ND(t) = [Ai (t) + As (t) + Av ()] = 100

Ecuacion 1. Indicador de No Disponibiildad de Empleados. Subgerencia de Gestion del Riesgo
Operativo. (2016).



De lo que se sabe que,

ND: No disponibilidad de empleados de un area

Ai: Ausentismo por incapacidades

As: Ausentismo por permisos sindicales de los empleados de un area
Av: Ausentismo por vacancias de los empleados de un area.

El ausentismo por incapacidades representa la cantidad de afios no laborados por
motivo de que el personal se encontraba incapacitado. Se tiene en cuenta las
incapacidades de enfermedad comun y profesional, accidente laboral, calamidad
domeéstica, licencia de luto, maternidad y paternidad y se relacionan el nimero de
dias que representan estas novedades y el nimero de dias que deberia trabajar la
planta del Banco.

ai = (—2 Y4100
= *
' <PAt " H)

Ecuacién 2. Ausentismo por incapacidades. Subgerencia de Gestion del Riesgo Operativo.
(2016).

Donde,

It: Dias totales de incapacidad de los empleados de un area por afio.

PAt:Planta autorizada.

H: Dias habiles en el afio.

PAt * H: Este producto representa el total de dias que deberia trabajar toda la planta.

El ausentismo por permisos sindicales hace referencia a la proporcién de dias en
los que los trabajadores no laboraron por motivo de permiso sindical. La ecuacién
para su célculo es la siguiente:

As(t) = Lt)* 100
~ PA(t)*H

Ecuacién 3. Ausentismo por permisos sindicales. Subgerencia de Gestion del Riesgo
Operativo. (2016).
De donde se conoce que,

St: Dias totales de permiso sindical de los empleados de un area por afio

El ausentismo por vacancias mide el numero de dias en que se dejé de trabajar
por tener alguno de los puestos de la planta autorizada libre o sin ocupar.

_ (PE@t) —PP(T)) xH .

100
PE (t) H

Av(t)

Ecuacion 4. Ausentismo por vacancias. Subgerencia de Gestién del Riesgo Operativo. (2016).



Donde,

PE(t): Planta estructural.

PP(t): Planta promedio.

H: Dias habiles del afio.

PE (t) * H: Este producto representa el total de dias que deberia trabajar toda la
planta en un afo.

La planta promedio a su vez, se establecié debia calcularse de la siguiente
forma:

Y12 PMi
PP(t) = %+Tp+Te

Ecuacion 5. Planta Promedio. Subgerencia de Gestion del Riesgo Operativo. (2016).
PMi: Planta del &rea en el mes j. Para todo j entero.
Tp: Numero de temporales asignados para los procesos del area por afio.
Te: Numero de temporales asignados para proyectos especiales del area por
afno.

Analogamente, la planta estructural se calcula como la diferencia entre la planta
autorizada y el numero de personas del area asignadas a proyectos especiales.

PE(t) = PA(t) — Pe
Ecuacion 6. Planta estructural. Subgerencia de Gestion del Riesgo Operativo. (2016).

Con el fin de aplicar la medicion de este indicador como control, se obtuvieron
insumos desde el area de recursos humanos, el cual con el registro de
ausentismos, novedades e informacién proporcionada por cada uno de los
lideres de los procesos se logr6 obtener que para el afio 2015 la No
Disponibilidad del recurso humano fue de un 5.1%, es decir, durante dicho afio
la planta total del banco dej6 de laborar 12,3 dias.

Por otra parte, en la siguiente tabla puede evidenciarse que el componente que
mas influyd en el indicador de No disponibilidad del recurso humano fue el
ausentismo por incapacidades, el cual tom6 un valor de 3.88% ¢ 9.38 dias en
gue el banco no conté con su planta completa.

Dias no
Componentes % laborados
Ausentismo por incapacidad 4% 9,38
Ausentismo por permisos
sindicales 1% 1,8
Ausentismo por vacancias 0% 1,12
TOTAL 51 12,3

Cuadro 3. Cantidad de dias no laborados por componente del Indicador No Disponibilidad de
Empleados. Subgerencia de Gestion del Riesgo Operativo (2016)



Teniendo los resultados anteriores, el Banco, preocupado por el riesgo que presenta
el ausentismo por incapacidades en la organizacion, encabezada por la Unidad de
Gestion de Salud estructur6 un plan de actividades para mitigar las posibles
pérdidas:

e Promover campafias de promocion de la salud y el lavado de las manos como
principal medida para disminuir las incapacidades por enfermedades
gastrointestinales.

e Promover en los diferentes eventos y selecciones deportivas el autocuidado
como principal medida para evitar lesiones.

e Identificar correctamente las principales causas de enfermedades de los
trabajadores a través del registro efectivo de las incapacidades mediante la
intervencion de Unidad de Gestion de Salud.

ii. Proporcion de personas nuevas en los cargos:

Este indicador se disefia con la intencion de reflejar que la experiencia en un cargo
es uno de los factores mas importantes para que no se generen errores en las
labores de los trabajadores. La curva de aprendizaje demuestra la velocidad con la
que los conocimientos se obtienen al desarrollar una nueva tarea, representando a
la misma vez que existe una mayor probabilidad de error en la ejecucion de la misma
cuando no se tiene la preparacion suficiente.

En concordancia con lo anterior, el indicador representa la proporcion de personas
nuevas que ingresaron al Banco con relacion a la planta ya existente.

N(t)
PP(t)
Ecuacién 7. Proporcion de Personas Nuevas. Subgerencia de Gestion del Riesgo Operativo.
(2016).

* 100

PN (t) =

Donde,

PN(t): Proporcion de personas nuevas en los cargos de un area.
N(t): Numero de personas nuevas que ingresaron al area

El area de Recursos humanos proporciond la informacién suficiente para
determinar que para el afio 2015 este indicador adopt6 un valor de 2.44%. Lo que
significa que el 2.44% de las personas pertenecientes a la planta del Banco
ingresaron a sus puestos durante dicho afio.



iii. Presion Por Obligaciones

Los empleados de cualquier organizacion pueden verse afectados por las deudas u
obligaciones financieras que poseen, lo cual puede hacerlos vulnerables en alguna
medida a cometer actos de fraude dentro del Banco.

En este sentido, el indicador de Presion Por Obligaciones representa una
aproximacion cuantitativa al factor de presién econémica de los trabajadores,
representado como la proporcion de los ingresos destinada al pago de obligaciones.
Este indicador tiene en cuenta el valor de los descuentos mensuales de ndmina mas
embargos, mas un supuesto de carga financiera del sector.

Para el mes de enero de 2016 el indicador tomé un valor de 34.03% para el Banco
en total, de 34.93% para la sede Bogota y de 34.36% para las diferentes sucursales
del pais.

PRESION POR OBLIGACIONES
COLABORADORES BANCO DE LA REPUBLICA

Sucursales 34,03%

Bogota 34,93%

33,40% 33,60% 33,80% 34,00% 34,20% 34,40% 34,60% 34,80% 35,00%

Bogotd Sucursales HBanco

Grafico 2. Presion por obligaciones en los colaboradores del Banco de la Republica. Subgerencia
de Gestion del Riesgo Operativo (2016)

Adicionalmente, se pudo identificar que 73 empleados a enero de 2016 tenian un
PPO superior al 55%, lo cual representa el 10.21% de los empleados totales de la
entidad, lo cual en relacién al referente nacional expuesto en el estudio del Banco
Mundial (Reddy et al., 2013) es positivo al ser menor del 14% como alli se indica.

De los anteriores empleados, se determind que hay 16 de ellos que tienen un valor
superior al 60% en este indicador y las areas en las cuales desarrollan sus
actividades son las siguientes: Area Cultural 7%, Area de asuntos internos 7%,
Departamento de Proteccién y Seguridad 7%, Departamento de Tesoreria 7%,
Departamento de Fiduciaria y Valores 7%, Departamento de Infraestructura 7%,
Departamento de Gestion Documental 7%, Departamento de Servicios de Gestion
Humana 7%, Gerencia 7%, Seccion Administrativa 7%, Departamento de
Contaduria 15% y Estudios Econémicos 15%.






8. PROPUESTA DE MEJORA

En concordancia con todos los antecedentes, la administracion del riesgo
implementada gracias al Sistema de Gestion del Riesgo y contemplando el analisis de
riesgo como una tarea fundamental de cualquier organizacion, se hace necesario la
elaboracion de matrices de riesgo para cada uno de los procesos en donde se ubique
el nivel de riesgo que representa y las posibles causas del mismo.

Segun lo observado en la practica, el Banco de La Republica tienen un departamento
designado que se encarga del SARO (Sistema de Administracion de Riesgo Operativo)
y a su vez, poseen un sistema de registro de riesgos evidenciados en cada uno de los
procesos que pude ser actualizado en cualquier momento por el lider del proceso y por
los miembros del area de riesgos.

Analogamente, dichas empresas cumplen con la normativa de la Superintendencia
Financiera, registrando cada uno de los eventos de riesgo operativo que han surgido a
través de los afios en la organizacion.

Se pudo evidenciar del cumplimiento efectivo de la normatividad de estas prestigiosas
organizaciones y se realizd la actualizacién de los eventos y riesgos adicionales
asociados a cada proceso, no obstante, se identificO que a pesar de tener una gran
base de datos sobre los casos en lo que se ha materializado un riesgo, no habia analisis
alguno de esta informacion.

Es asi que, se propone hacer un analisis estadistico de la probabilidad de ocurrencia y
de la severidad de la materializacion del riesgo, con el fin de hacer una composicion o
recursion que nos permita tener una distribucion de riesgo final para la organizacion.

El también llamado Modelo de Distribucion de Pérdidas facilita la toma de decisiones
segun el nivel de confianza que se quiera contemplar (usualmente 95% o 99%) para la
prevision de pérdidas esperadas por riesgo operativo, tal como lo expresa el autor
Jiménez (2006):

“En definitiva, podriamos interpretar el OpVar como una cifra, expresada en
unidades monetarias, que nos informa sobre la minima pérdida potencial en la
que podria incurrir una determinada linea de negocio, i, por tipologia de riesgo
operacional, j, dentro de un horizonte temporal de un afio y con un nivel de
confianza estadistico determinado”



8.1 REVISION TEORICA MODELO DE PERDIDAS AGREGADAS

El proyecto planteado nace a raiz de la necesidad de utilizar de manera efectiva la
informacion recolectada a través de los sistemas de informacion y monitoreo de los
eventos de riesgo que se han presentado en los procesos del Banco de la Republica.

Para la elaboracion de la base de datos se contemplaron procesos estratégicos, de
soporte y operativos de los cuales se notificaba la afectacion por medio de canales
como el buzon directo al area de riesgos (antes de la implantacion del sistema de
informacion), el registro en la plataforma de gestién del riesgo GRC o era notificado
directamente a la Unidad de Seguros de la entidad.

Teniendo esta base de eventos como insumo principal para el andlisis del
comportamiento de las pérdidas ocasionadas por materializacion de riesgos, se hace
necesaria la investigacion de los métodos a través de los cuales se puede realizar la
cuantificacion del riesgo operativo.

En concordancia con lo anteriormente descrito y segun el Comité de Basilea Il, las
organizaciones financieras deben desarrollar alguno de los siguientes métodos para
poder analizar el riesgo operativo:

1. Enfoque de indicador basico (Basic Indicator Approach, BIA)
2. Enfoque Estandar (Standardised Approach, S,A)
3. Enfoque de medicion avanzada (Advanced Measurement Approach, AMA)

La implantacion y desarrollo de cada uno de estos métodos depende en gran medida
del tamafio de la organizacion y de la informacién que posea la organizacion para el
desarrollo del método. (Cervantes, 2007)

El método de indicador basico consiste en calcular la provisién destinada a cubrir las
posibles pérdidas, ocasionadas por riesgo operacional con un capital equivalente a un
porcentaje predefinido correspondiente al 15% del promedio de los ingresos brutos de
los ultimos tres afios de la organizacion. Este método es el mas sencillo de los
propuestos por el Comité de Basilea Il. (Basilea I, 2006)

El enfoque o0 método estandar divide las actividades de las entidades financieras en
diferentes lineas de negocio de las cuales se pueden mencionar las finanzas
empresariales, negociacion y ventas, la intermediacion minorista, banca comercial,
pagos, servicios de venta y gestion de activos. La finalidad es hacer una aproximacion
las pérdidas por cada linea de negocio.



El ingreso bruto por cada una de las lineas es el insumo mas relevante para la
utilizacién de este método, la provision se calcula multiplicando el ingreso de cada linea
por un factor que se denomina beta. Este factor relaciona la cantidad de capital que se
requiere para mitigar las pérdidas y el ingreso bruto de las lineas de negocio.

El comité de Basilea Il (2006) determiné de la siguiente forma la beta para cada una
de las ocho lineas:

Lineas de negocio Factores Beta
Finanzas corporativas ([i1) 18%
Negociacion y ventas ([i2) 18%
Banca minorista ([33) 12%
Banca comercial (j4) 15%
Pagos y liquidacion (p5) 18%
Servicios de agencia (BG) 15%
Administracion de activos ([7) 12%
Intermediacion minorista (&) 12%

llustracion 7. Factores Beta para el enfoque estandar. Comité de Basilea (2006). Tomado de:
Convergencia internacional de medidas y normas de capital

Siguiendo el orden creciente en complejidad y sofisticacion, el ultimo método
recomendado por el Comité de Basilea Il es el Enfoque de Medicibn Avanzada,
popularmente conocido por sus siglas en inglés AMA. Este método requiere inicialmente
qgue la organizacién cuente con sistemas de informacion y tecnologias informéticas
adecuadas para el analisis de los datos, ademas de un registro actualizado y completo
de los riesgos significativos que generaron pérdidas por su ocurrencia en la empresa.

Cervantes (2007) enumera especificamente los requerimientos estipulados por el
organo de control financiero internacional para la implementacion de este enfoque y los
divide en dos grandes tipos, requerimientos cualitativos y requerimientos cuantitativos.

Entre los requerimientos cualitativos encontramos los siguientes:

1. Integracion de sistema de medicion del riesgo y los procesos de gestion del
riesgo.

2. El sistema de gestion del riesgo debe ser monitoreado periédicamente, por lo
menos, anualmente.

3. Laentidad financiera debe tener una unidad independiente de gestidn del riesgo
operacional que se encargue de todas las actividades, procedimientos, analisis
de los riesgos operativos de la organizacion.



4. EIl sistema de medicion del riesgo operativo debe ser avalado por auditores
externos, debe asegurarse que tiene un buen funcionamiento y los datos
obtenidos sean veridicos. (Basilea, 2006)

Los requerimientos o requisitos cuantitativos exigidos por el Comité permiten un amplio
marco de trabajo en el cual las entidades pueden actuar, las organizaciones pueden
escoger los métodos o supuestos sobre distribuciones de probabilidad de su
preferencia, siempre y cuando se asegure que puede demostrar que los eventos
situados en la cola de la distribucion, hacen referencia a los casos de materializacion
del riesgo que generan pérdidas de gran cuantia o gravedad para el banco.

Adicionalmente, se ordena el intervalo de confianza para estas distribuciones sea del
99.9 por ciento. (Basilea, 2006)

El enfoque de medicién avanzada sugiere el analisis de la frecuencia y la severidad de
los eventos de riesgo operativo. Para la implementacién de este método, generalmente,
se utilizan los modelos LDA los cuales tienen tres elementos principales: el componente
de frecuencia que modela el nimero de eventos de pérdida, el componente de valor de
las pérdidas hace referencia a la cantidad de pérdidas individuales y por ultimo, el
componente de pérdidas totales, siendo esta la distribucion final que permite combinar
el comportamiento de la frecuencia con la del valor de las pérdidas. (Mora, s.f.)

El principal objetivo de un modelo LDA (Loss Distribution Approach) es determinar una
cantidad de capital probable que la entidad puede perder con ocasion de riesgos
operacionales, a traves de la distribucion final de frecuencia versus severidad. (Arbelaez
et al., 2010)

Componente de frecuencia:

Para determinar la distribucion que mas se ajuste al comportamiento del nUmero de
pérdidas es necesario seleccionar una variable aleatoria, la cual representa la cantidad
de eventos presentes en determinado periodo de tiempo, Klugman et al. (2004) sugiere
emplear alternativas de distribuciones como la Binomial, Poisson y Binomial Negativa.
Es evidente que, al ser una sucesién de puntos, o un proceso de conteo, la distribucion
generada sera discreta.

Componente de severidad:

El valor de la pérdida generada por cada evento de riesgo es una variable aleatoria
positiva e independiente (Mora, s.f.) que puede ser modelada a través de las funciones
de distribucion Lognormal, Weibull, Pareto. (Arbélaez et al. 2010) que normalmente



tienen un buen ajuste para las pérdidas operacionales teniendo la propiedad de cola
pesada como es el requerimiento de Basilea Il.

Componente de pérdidas agregadas:

Para poder determinar la distribucion final que cuantifica y relaciona tanto el nUmero de
pérdidas como el valor de estas pérdidas existen diferentes alternativas como lo son:
La simulacién de Montecarlo, el Algoritmo de Recursion de Panjer y la Aproximacion
Analitica de Bocker y Kluppelberg (Arbélaez et al. 2010)

La simulacién de Montecarlo es un método que requiere la generacion de un nimero
bastante grande de escenarios de pérdida, estos escenarios son aleatorios y tendran
los parametros de las distribuciones de frecuencia y severidad que se ajustaron mejor
a los datos internos.

El proceso general para la simulacion consiste en primero generar un niumero aleatorio
n que determine el nUmero de eventos de riesgo, posteriormente se generaran los
valores de pérdida aleatorios para los n eventos de riesgo calculados, una vez se
obtengan, se debe sumar la severidad de cada uno de los eventos obteniendo las
pérdidas totales o también denominadas, pérdidas agregadas.

Este proceso se repite gran cantidad de veces con el fin de obtener la relacion de
severidad y frecuencia, hallando la distribucion de cola pesada final.

El Algoritmo de Recursion de Panjer, por su parte, esta determinado por una serie de
convoluciones que tienen como objetivo la creacion de la distribucibn compuesta de las
pérdidas operacionales. Este tipo de métodos son usados en el contexto actuarial y su
calculo se vuelve bastante complejo al no contar con una herramienta tecnolégica que
permita el célculo de cada una de las convoluciones al tratarse de una funcion recursiva.
(Embrechts y Frei, s.f.)

A continuacion, se muestra la ecuacion del algoritmo:

i
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Ecuacién 8. Algoritmo de Recursion de Panjer. Tomado de: Embrechts, P. & Frei, M. (s.f.). Tomado
de: https://people.math.ethz.ch/~embrecht/ftp/PanjerVsFFTcorrected.pdf

La funcion de las pérdidas agregadas mostrara el comportamiento que tienen los
riesgos materializados en la organizacion y el objetivo principal de conocer esta funcién
es poder estimar a futuro el valor e impacto de la ocurrencia de los riesgos operativos
dentro de la organizacion.



Es por esta razon que el calculo del valor en riesgo operacional OpVar nos indica la
cantidad méaxima de pérdidas que se esperan tener en un intervalo de tiempo,
usualmente un afio, en unidades monetarias con un nivel de confianza determinado por
Basilea Il de 99 por ciento. El Opvar se obtiene facilmente de la distribucion de pérdidas
agregadas, calculando el percentil 99 del conjunto de datos simulado.

El OpVar esta basado en datos reales por lo que, se espera tenga una aproximacion
muy buena al escenario real de pérdidas proyectado y por eso se recomienda su calculo
como una de las exigencias del Basilea Il en laimplementacion del enfoque de medicion
avanzada del riesgo operativo. (Espifieira, 2007)

8.2 PROCEDIMIENTO DE IMPLEMENTACION

Para la ejecucion de este proyecto, en primera instancia se necesita conocer el modelo
de negocio, las actividades realizadas por el area de riesgo y control bancario, el
software de apoyo utilizado, los procedimientos del puesto trabajo, entre otras
generalidades importantes para lograr la correcta apropiacion de la informacién que se
requiere en el desarrollo del mismo.

El procedimiento que se emplea para el registro de los riesgos en el Banco de la
Republica se explicd en la seccion de antecedentes, sin embargo, para efectos de
instruccion del proceso completo, se especifica a continuacion los pasos que se
ejecutan:

. Capacitacion en Gestion previa del riesgo y Gestion posterior del riesgo: El frente
de riesgos del Departamento General de Riesgos y Procesos

. Capacitacion sistema GRC

. Registro de prueba GESTION PREVIA en sistema GRC

. Registro de prueba GESTION POSTERIOR en sistema GRC

Una vez se obtiene la capacitacion suficiente, se inicia el analisis de los riesgos de los
procesos nuevos en la empresa y se registra en la plataforma del Banco de la Republica
(grc), posteriormente, en funcion de apoyo a la unidad de seguros, se desarrollé una
base de datos con toda la informacién relevante a los eventos de pérdida notificados
durante los ultimos 30 afios. La depuracion y control de la base de datos permite
conocer informacion importante que mas tarde se utiliza para la construccion del modelo
de pérdidas agregadas.

Para la construccién de la distribucion que modela el comportamiento de las pérdidas
se propone el modelo de pérdidas agregadas, teniendo en cuenta el riesgo con mayor
significancia en términos pérdidas financieras para la organizacién, por lo que se
propone enfocarse en el analisis del riego operativo de fraude.



El procedimiento que se desea desarrollar para la construccion de la distribucion sigue
el modelo LDA del enfoque de medicion avanzada del riesgo permitido por el Comité
de Basilea Il, el cual es el método el mas complejo, robusto y preciso con relacion a las
diferentes ponderaciones que utilizan los demas enfoques.

Es asi que, gracias a la experiencia de la practica profesional y el conocimiento de la
organizacion adquirido durante el tiempo de duracion de la misma se sugiere el
siguiente plan de trabajo para la elaboracién de la distribucién de las pérdidas
agregadas causadas por el evento de Fraude.
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llustracién 8. Herramienta tecnolégica para el registro y control de siniestros del Banco de la
Republica. Subgerencia de Gestion del Riesgo Operativo (2016)

PLAN DE TRABAJO PROPUESTO PARA LA CONSTRUCCION DE MODELO
AGREGADO DE PERDIDAS POR FRAUDE.

Para la realizacion del modelo agregado de pérdidas para el evento de fraude, se
proponen los siguientes pasos disefiados de acuerdo a la revision tedrica previa, para
poder ejecutar este plan, se advierte, la persona encargada debe tener conocimientos
de estadistica y probabilidad ya que van a ser requeridos durante el desarrollo de cada
uno de los pasos:

Procedimiento

1. Eliminacion de eventos de fraude que no generaron pérdida de la base de datos.
Es importante eliminar todos aquellos riesgos que no generaron pérdidas por



tratarse de incidentes, es decir, por su naturaleza no pueden catalogarse como
eventos al no implicar pérdidas, dafios o consecuencias adversas.

Organizacion de base de datos segun afio de deteccion del fraude: Para poder
determinar, hallar y encontrar datos estadisticos con relacion a la gestion del
banco y la incidencia de la implementacion del Sistema de Administracion de
Riesgo Operativo (SARO) en las organizaciones.

Célculo de estadisticas descriptivas de base de datos. (Media, mediana, moda,
percentiles, desviacion estandar, curtosis, coeficiente de asimetria, maximo,
minimo y rango). Se aconseja el tratamiento de los datos a través de
herramientas informaticas para asegurar la exactitud y precision de los
resultados.

Célculo de frecuencia agregada por afo: hace referencia al nUmero total de
eventos de pérdida registrados por cada afio por eventos de fraude. Este es el
paso inicial para la determinacion de la distribucién de la probabilidad de
ocurrencia de los riesgos. Gracias a la ordenacion anteriormente realizada en el
numeral dos, la frecuencia agregada soélo consistird en sumar los eventos que
segun la base de datos ocurrieron en cada afio.

Célculo de severidad de pérdidas por afio: hace referencia al valor total de las
pérdidas ocasionadas por los eventos registrados por cada afio a causa de
Fraude. Es decir, obtendremos un valor final por cada uno de los afios de los
cuales se tiene registros en la base de datos de la organizacion. Al igual, que,
en el paso anterior, se debe realizar la sumatoria del valor de las pérdidas de los
eventos que se presentaron cada afio.

Construccion de histogramas tanto de la frecuencia como de la severidad para
cada afio por evento de fraude. Esta construccion se realiza para poder
visualizar el comportamiento de la distribucién tanto de la probabilidad como de
la severidad de los riesgos materializados. Para facilitar la elaboracion de los
gréficos estadisticos se recomienda el uso de programas informaticos.

Ajuste de frecuencia a distribuciones aleatorias discretas: Poisson, Binomial,
Uniforme, Geométrica y Binomial Negativa. Célculo de parametros de cada una
de las distribuciones. Para poder realizar este ajuste, es necesario el calculo de
los parametros de cada una de las distribuciones propuestas y generar la
probabilidad tedrica de la distribucion en estudio a partir de dichos parametros.
Recordemos que los parametros de cada una de las distribuciones son



diferentes y por lo tanto, su determinacion a partir de datos caracteristicos de
una muestra (registros en la base de datos) también lo sera.
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llustracion 9. Ajuste de informacién de la frecuencia de eventos de fraude en el Banco de la
Republica a Distribucién Binomial

8. Ajuste de severidad a distribuciones aleatorias continuas: Exponencial, Log
Normal, Uniforme continua, Weibull, Gamma, Pareto y Gumbel). Calculo de
parametros de cada una de las distribuciones. Las distribuciones propuestas son
aquellas que tienden a tener un comportamiento de cola pesada y son sesgadas
en direccibn hacia la derecha (Arbélaez et al. 2010), acordes con el
requerimiento del Comité de Basilea acerca de la forma que debe adoptar la
distribucion final de pérdidas agregadas.

9. Prueba de bondad de ajuste chi-cuadrado: Esta prueba se emplea con el fin de
determinar cual de las distribuciones para la frecuencia (discretas) teéricas y de
las distribuciones de severidad (continuas) teéricas se aproxima a la distribucién
caracteristica de los datos internos en estudio.

10. Prueba de bondad de ajuste Kolmogorov-Smirnov
11. Prueba de bondad de ajuste Anderson Darling

Cabe destacar que las diferentes pruebas propuestas se realizan con el fin de
comprobar que la distribucion resultante del andlisis de los datos internos se



aproxima a una de las distribuciones propuestas tanto para el nimero de eventos y
el valor de las pérdidas.

Construccién de simulacion de Montecarlo

12. Célculo de numero aleatorios segun mejor distribucion de frecuencia (40.000
nameros)

13. Céalculo de numeros aleatorios segun mejor distribucién de severidad (cantidad
de numeros depende del nUmero aleatorio que arrojan los numeros aleatorios
anteriores)

14. Suma de pérdidas simuladas por cada uno de los valores de frecuencia

15. Organizacién de pérdidas agregadas de forma ascendente

16. Construccion de histograma que permita evidenciar el comportamiento de cola
pesada de la distribucién resultante.

17. Célculo del Opvar 99%

Construccién de funcién de pérdidas agregadas en riesgo operativo a través del
algoritmo de recursion de Panjer

18. Célculo de parametros a, b, Po

19. Célculo de probabilidades segun algoritmo
20. Construccion de grafica

21. Célculo de OpVar el 95% y 99%

Para finalizar, se analizan las bondades del célculo del Opvar, y se realizan
recomendaciones a las organizaciones para garantizar que se haga un registro
adecuado de los eventos, ademas de realizar un manual de uso del sistema de registro
de riesgos para los lideres de cada proceso.






8.3 CRONOGRAMA DE ACTIVIDADES PROPUESTO

Propuesta para la construccion del modelo de pérdidas agregadas para el evento de fraude.

Actividades

Semana 1

Eliminacion de eventos de
siniestralidad que no generaron
pérdida

Organizacion de base de datos seguin
afio de ocurrencia del siniestro

Caélculo de estadisticas descriptivas
de base de datos

Caélculo de frecuencia agregada por
afio

Semana 2

Semana 3

Semana 4

Semana 5

Semana 6

Semana 7

Semana 8

Semana 9

Semana 10

Semana 11

Semana 12

Semana 13

Célculo de severidad de pérdidas por
afio

Construccion de graficas

Ajuste de frecuencia a distribuciones
aleatorias discretas: Poisson,
Binomial, Uniforme, Geométrica y

Binomial Negativa.

Ajuste de severidad a distribuciones
aleatorias continuas: Exponencial,
LogNormal, Uniforme continua,
Weibull, Gamma, Pareto y Gumbel.

Prueba de bondad de ajuste chi-
cuadrado

Prueba de bondad de ajuste
Kolmogorov-Smirnov

Prueba de bondad de ajuste
Anderson Darling
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SIMULACION DE MONTECARLO

Calculo de nimero aleatorios segin
mejor distribucion de frecuencia
(40.000 nGmeros)

Célculo de nimeros aleatorios segiin
mejor distribucion de severidad
(cantidad de ndmeros depende del
numero aleatorio que arrojan los

Suma de pérdidas simuladas por
cada uno de los valores de
frecuencia

Organizacion de pérdidas agregadas
de forma ascendente

Construccion de histograma

RECURSION DE PANJER

Calculo de parametros a, b, Po

Calculo de probabilidades segin
algoritmo

Construccion de gréfica

Célculo de OpVar el 95% y 99%




8.4 RECOMENDACIONES:

Para la elaboracion del ajuste de la informacion obtenida del registro de eventos de
fraude a las diferentes distribuciones discretas y continuas mencionadas anteriormente,
se recomienda hacer uso de algunos programas informéticos para su construccion, a
continuacion, se mencionan algunos de ellos:

Eviews: http://www.eviews.com/EViews9/EViews9SV/evstud9.html
Excel: https://products.office.com/es-co/excel

Statgraphics: https://www.statgraphics.net

Minitab: http://www.minitab.com/es-mx/products/minitab

Cabe destacar que los programas mencionados sélo hacen parte de una
recomendacién debido a su uso durante las asignaturas cursadas en la universidad y
su amplio reconocimiento entre la comunidad académica y empresarial.
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9. CONCLUSIONES

1. Durante la pasantia en la Subgerencia de Gestion del Riesgo Operativo fue
posible aplicar los conocimientos adquiridos durante el pregrado de ingenieria
industrial en asignaturas tales como:

Estadistica y probabilidad:

El analisis de la informacion registrada en la base de datos para la gestion del
riesgo necesariamente implica el uso de conocimientos de estadistica
descriptiva para el célculo de medidas de tendencia que permite obtener
caracteristicas de la variable en estudio, en nuestro caso, los riesgos
operacionales identificados en la organizacion.

Adicionalmente, el calculo de la frecuencia de ocurrencia de los riesgos hace
uso de conocimientos de probabilidad. La construccion de distribuciones que
modelen el comportamiento de las pérdidas futuras en base a la informacion
histérica de los eventos que ya se han presentado requiere que la persona que
esté realizando el analisis conozca la teoria correspondiente a las distribuciones
propuestas y las pruebas de bondad de ajuste.

Sistemas de calidad

La gestion de la calidad, visualiza de manera global a la organizacion,
permitiendo que mediante su adecuada implementacion se impacte de manera
positiva la perdurabilidad, el crecimiento y la rentabilidad de la empresa. Para
que una organizacion funcione de manera eficaz, tiene que determinar y
gestionar numerosas actividades relacionadas entre si.

Una actividad o un conjunto de actividades que utiliza recursos, y que se
gestiona con el fin de permitir que los elementos de entrada se transformen en
resultados, se puede considerar como un proceso. El enfoque de procesos que
adopt6 el Banco de la Republica facilita la identificacion de los riesgos, su
valoracion, control, monitoreo y retroalimentacion, lo cual denota explicitamente
el ciclo de Deming PHVA, Planear, Hacer, Verificar y Actuar. Esta gestion no
tiene otro objetivo diferente a garantizar la mejora continua de los procesos y de
la organizacion, lo cual, puede identificarse con la disminucion de los eventos
generadores de pérdida financiera, de cumplimiento de objetivos y de
reputacion.



Modelado y simulacion de sistemas

La asignatura de Modelado y simulacién nos ayuda a ver la empresa como un
sistema donde su estructura es la suma de los componentes, los cuales son
importantes de igual forma, puesto que el sistema los necesita para estar
completo. La préctica tiene relacion con esta materia ya que el Banco de la
Republica estd cambiando de estructura al cambiar el enfoque de los
departamentos funcionales a departamentos basados en procesos y riesgos.
Ademas, la parte de simulacién de la materia permite tener nociones de la
importancia de generar diferentes escenarios para probar hipotesis relacionadas
con un problema especifico, con el fin de disminuir pérdidas con la toma de
decisiones correctas y la gestion real.

Los indicadores de gestion del riesgo, tales como los correspondientes al
recurso humano permiten identificar falencias en el manejo de los riesgos
operativos directamente desde la fuente permitiendo disminuir la probabilidad de
ocurrencia de los mismo, es por esto, que como ingenieros industriales, el control
de los procesos en todo momento debe ser medible a través de este tipo de
herramientas pues es una forma de reflejar el cambio y la incidencia de las
acciones de mejora que se ejecutan sobre un proceso.

El uso de herramientas tecnoldgicas como lo es el sistema de informacion GRC
permite llevar un control efectivo de la metodologia de gestion del riesgo
propuesta por la Norma Internacional ISO 9001 y el Comité de Basilea,
permitiendo y asegurando la integracion de los participantes de los procesos que
pueden encontrarse ubicados geograficamente en diferentes areas, no obstante,
todos y cada uno de ellos pueden verse afectados por las pérdidas ocasionadas
por la materializacion de un mismo riesgo.

La importancia que se le ha dado al sistema de administracién de riesgo en el
Banco de la Republica, se basa en la contribucion que éste brinda a la gestién
de los procesos internos de la entidad, en términos de calidad, eficiencia y
control, asi como en la percepcion favorable que existe sobre la gestion del
riesgo operacional en cuanto a las ventajas asociadas a dicho proceso en
relacién al mejoramiento continuo, el perfeccionamiento de los procesos y
controles, y el incremento de la eficiencia a fin de lograr racionalizar la
inversion. Los resultados que ha traido consigo una gestion eficaz del riesgo
operacional, han permitido demostrar que el sistema de administracién del
riesgo genera como consecuencia la eventual reduccion de pérdidas, costos
de oportunidad y errores en los procesos, asi como por una mayor
productividad y cubrimiento de siniestros, delitos, etc.



5. Algunos de los aportes al Banco de la Republica en el trabajo de pasantia, se
basan en el desarrollo del programa de capacitacion del sistema de informacion
GRC mediante la elaboracion del material informativo y explicativo, como
herramienta de gran utilidad para promover y extender el uso de la plataforma
virtual en todas las dependencias de la entidad; asi como la elaboracion de los
andlisis de riesgo operativo de los Departamentos de Tesoreria, Cambios
Internacionales, Inversiones Internacionales, Registro y control de pagos
internacionales y Contaduria, esto debido a que la gestion previa de los riesgos
potenciales de las diferentes areas del Banco resulta de vital importancia para
garantizar la continuidad en las operaciones de la organizacién y el cumplimiento
de sus objetivos. Estos instrumentos desarrollados son insumos que permiten
determinar el procedimiento bajo el cual se debe llevar a cabo la gestion del
riesgo en la organizacion.



BIBLIOGRAFIA

Becchio, J. (2011). La gestién del riesgo reputacional. Revista de antiguos alumnos del
IEEM, 14(5), 34-39.

Céardenas, L. (2014). Identificacion de riesgos empresariales. Medellin: Fondo Editorial
Universidad EAFIT.

Comité de Supervisién Bancaria de Basilea. (2006). Convergencia internacional de
medidas y normas de capital. Banco de Pagos Internacionales.

Departamento Administrativo de la Funcién Pablica. (2011). Guia para la administracion
del riesgo. Colombia.

Duran, D., & Brieva. (2005). Aspectos generales Sistema de Administracién de Riesgo
Operativo (SARO). Bogota: Superintendencia Financiera de Colombia.

Embrechts, P. & Frei, M. (s.f.) Panjer Recursion versus FFT for compound distributions.
Espifieira, S. (2007). Cuantificacion del capital requerido por riesgo operacional.

Fernandez, A. (2007). La gestién del riesgo operacional: de la teoria a su aplicacion.
Cantabria: Ed. Universidad de Cantabria.

Franco Arbelédez, L., & Veladsquez Ceballos, E. (2010). Alternativas fundamentales para
cuantificar el riesgo operacional. Ecos de Economia, 14 (30), 8-43.

Gonzalez, F. (2007). Como medir el riesgo desde la perspectiva de Basilea Il. Espafia.

Gonzalez, J. & Umaiia, B. (2015). Acuerdo de Basilea Il, un desafio para la banca chilena.
Espafa: Universidad de Zaragoza.

Izquierdo, M. (1996). Gestion de riesgos con activos derivados. Castell6 de la Plana.
Publicacions de la Universitat.

Jiménez, E. (2010). El riesgo operacional: metodologias para su medicién y control. Delta
Publicaciones

Mora, A. (s.f.). Una recomendacién para cuantificar el riesgo operativo en entidades
financieras en Colombia. Colombia: Banco de la Republica.

Navarro, D. (2003). Temas de: Administracion Financiera. Manizales: Universidad
Nacional de Colombia.

Nieto, M. (2006). Riesgo Operacional Aspectos relevantes de los métodos de indicador
basico y estandar, cuestiones esenciales de la validacion de los modelos AMA. Madrid:
Banco de Espafia.

64



Norma ISO 9001. (2015). Requisitos para sistemas de gestion de la calidad

Norma ISO 31000. (2009). Gestion del Riesgo. Principios y Directrices

NTC 5254. (2004). Gestion del Riesgo

Oprisk Advisory & Towers Perrin. (2009). A new Approach for Managing Operational Risk.

Peralta, E. S. (2011). Gestion del Riesgo Operacional. Madrid: Universidad Carlos Il de
Madrid.

Presidencia de la Republica. (2017). Lineamientos para la administracion del riesgo.
Colombia.

Pinto Gaviria, L. M., & Leyva Lemarie, A. (2008). Adminsitracion del riesgo operacional en
Colombia. Estado de la implementacion del SARO en el sector bancario. . AD-MINISTER,
89-106.

Quijano, R. C. (2006). Administracion de riesgos-Un enfoque empresarial. Medellin:
Fondo Editorial Universidad EAFIT.

Quijano, R. C. (2011). El riesgo y la historia empresarial antioquefia. Tres casos de
estudio. Medellin: Fondo Editorial Universidad EAFIT.

Ramirez, A. (s.f.). Riesgo tecnoldgico y su impacto para las organizaciones PARTE I.
México: Universidad Nacional Autobnoma de México.

Samad-Khan, Ali. (2010). Fundamental Issues in OpRisk Management. OpRisk &
Compliance.

Sanchez, J. & Carvajal, D. (2015). Procedimiento gestion de riesgos. Bogota: Universidad
Sergio Arboleda.

Subgerencia de Riesgo Operativo. (octubre de 2013). Manual Sistema de Gestion de
Riesgo Operativo. Bogota: Banco de la Republica.

Superintendencia Financiera de Colombia (diciembre 22 de 2006). Circular externa 048 de
2006. Recuperado de:
https://www.superfinanciera.gov.co/descargas?com=institucional&name...ce048

Superintendencia Financiera de Colombia (Octubre de 2007). Circular externa 051 de
2007. Recuperado de:
https://www.superfinanciera.gov.co/descargas?com=institucional&name=pubFile1000189
&downloadname=cap21riesgos_mercado.doc






